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Potreba za raCunarskim komunikacijama nastala je neposredno nakon pojave prvih racunara.
U to doba raCunari su bili znatno drugaciji od danasnjih, ne samo po primenjenoj tehnologiji i
performansama, ve¢ i po svom fizickom izgledu i veli€ini. Tada$nji raCunari su bili izuzetno
glomazni, podeljeni u viSe fizi¢kih celina (tehni¢kih ormana) za procesor, memoriju, diskove,
spoljne jedinice i njihove kontrolere. Ovi raCunari su se nazivali mejnfrejm racunari (eng.
mainframe) i zahtevali su instalaciju u posebnim prostorijama sa obezbedenom klimatizacijom
i drugim specificnim uslovima. Tada izuzetno skupi, njihovo koriséenje je bilo deljeno od strane
viSe korisnika, pristupajuci im preko monitora i tastature, koji su mogli da budu u susednoj sobi
ili na veéim rastojanjima, udaljenim zgradama ili gradovima. Pritisak na tastaturi se binarno
kodirao i direktnom fizickom vezom prenosio do racunara, tacnije kontrolera periferije, a
odgovor se vracao po istoj vezi za prikaz na monitoru. Za ovakvu komunikaciju su se koristile
direktne veze (kablovi), a na vec¢im rastojanjima postojece i stalno uspostavljene telefonske
veze. Za prenos informacija koristili su se uredaiji koji se zovu modemi (eng. modem), a koji su
binarne podatke pretvarali u zvuk, koji se prenosio preko telefonske veze, a na prijemnoj strani
ponovo pretvarao u binarne podatke.

lako je navedena tehnologija sluzila za prenos binarnih podataka, to ipak nisu bile raCunarske
mreze, za koje je potrebno da postoji vise racunara koji medusobno komuniciraju. Radunarske
mreze se sastoje od fizicke infrastrukture koja povezuje racunare i funkcionalne logike koja
omogucava ispravnu razmenu podataka. FiziCku infrastrukturu Cine fiziCke veze (linkovi) i
komunikacioni uredaji, dok je funkcionalna logika definisana skupom komunikacionih protokola
koji ureduju masinski prenos podataka. Materijal u ovom udzbeniku se u najve¢oj meri odnosi
na komunikacione protokole, buducéi da oni opisuju logiku funkcionisanja racunarskih mreza.
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1.1

Razvoj racunarskih mreza

Prvobitni mejnfrejm racunari su se povezivali tada raspolozivom tehnologijom, koja je
podrazumevala modeme povezane preko telefonskih linija, $to se nazivalo ,komutacija kola“
nastalo iz prevoda engleskog termina Circuit Switching. Telefonske veze su mogle da se
uspostavljaju po potrebi, ali je ¢eS¢i bio slu€aj njihovog permanentnog zakupa samo za
povezivanje krajnjih tataka (eng. leased line). Podaci su se prenosili u manjim celinama, tzv.
porukama, koje su bile posebno formatirane kako bi ih obe strane u komunikaciji mogle
ispravno prepoznati. Prednost ovakvog nacina povezivana se ogledala u dostupnosti i
povezanosti telefonskih linija na globalnom nivou. lako je tada predstavljao uobi€ajeni pristup,
ekskluzivno kori§¢enje veze na celom putu izmedu povezanih uredaja bilo je neekonomicno i
neskalabilno.

Paketski prenos podataka

Radikalno novi pristup se javio 1965. godine, koji su nezavisno predlozili istraziva¢i Donald
Davies i Paul Baran [1]. Umesto direktnog povezivanja krajnjih tacaka, novi pristup je
omogucavao ravnopravno povezivanje veceg broja u€esnika u zajedni¢ku komunikacionu
infrastrukturu, po kojoj se podaci Salju u manjim celinama, tzv. paketima. Komunikaciona
infrastruktura je time dobila novu logiku rada, koja je omogucavala da se paketi nezavisno
prosleduju do krajnjih odredista. Ovu logiku je sprovodila mreza medusobno povezanih
komunikacionih uredaja, §to je nazvano svi€ovanje paketa (eng. packet switching). Prednost
se ogledala u tome Sto je veéi broj komunikacionih tokova mogao istovremeno da deli
pojedinacne linkove, tako §to su se njihovi paketi naizmenicno prenosili u kratkim vremenskim
intervalima (Slika 1.1). To je za posledicu imalo veliku fleksibilnost povezivanja i skalabilnost
broja u€esnika. Za vedi intenzitet saobracaja nije bilo potrebe uvoditi nove fiziCke linkove, ve¢
samo povecavati kapacitet postojec¢im linkovima. Time je nastao koncept raCunarskih mreza u
modernom smislu.

Slika 1.1. Mreza sa svicovanjem paketa

Dugacak je put od idejnog koncepta do tehni¢ke realizacije, posebno kod ovako radikalnih
promena. | sam koncept je nai§ao na otpor klasi¢nog telekomunikacionog sektora i postojece
industrije, pa je prva realizacija sprovedena kao istraZivacko-eksperimentalni projekat
finansiran od Agencije za napredna istrazivanja pri Ministarstvu odbrane Sjedinjenih Americkih
Drzava (eng. Advanced Research Projects Agency, Department of Defence — ARPA). Mreza
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1.2

pod nazivom ARPANET je zazivela 1969. godine, povezujuci Cetiri raCunara univerzitetskih
centara u SAD. Pokretacku logiku rada mreze je €inio mrezni protokol pod nazivom Network
Control Protocol (NCP), koji predstavlja prvi protokol koji realizuje princip sviCovanja paketa
[2]. Narednih godina mreza je unapredivana, uz priklju€ivanje sve veéeg broja univerzitetskih
i istrazivackih organizacija.

Razvoj mreze je ubrzo prevaziSao istrazivacke i eksperimentalne okvire, Sto je zahtevalo
koordinirani rad, koji je organizovan u formi radne grupe (Network Working Group). Osim
upravljacke uloge u mrezi, radna grupa je usvajala i tehni¢ku specifikaciju u vidu dokumenta
pod nazivom Request for Comments (RFC). Inicijalno kori§éeni kao neformalni dokumenti
preporuka i tehnickih principa, §to ukazuje i sam naziv, ubrzo su prerasli u formalne tehnicke
specifikacije protokola i servisa. Tako je nastala serija referentnih tehni¢kih dokumenata, koji
su numerisani rednim brojevima, i danas aktuelni pod nazivom RFC dokumenti, u Zargonu
poznato kao ,Internet standardi“ [3].

Koncept raCunarske mreze na bazi sviCovanja paketa je bio potvrden i primenjen u praksi, ali
i dalje samo u akademskoj i istrazivackoj zajednici. Sli¢ne inicijative su pra¢ene i u drugim
zemljama, takode kao istrazivacki projekti, poput Cyclades mreze u Francuskoj. Pojedini
proizvodaci raCunara su takode realizovali svoje mrezne protokole na bazi sviCovanja paketa,
poput korporacije IBM koja je razvila SNA protokol (System Network Architecture), Digital
Equipment Corporation (DEC) sa mreznim protokolom DECnet i sli€cno. Problem je bio Sto su
svi ovi protokoli bili razli¢iti, medusobno nekompatibilni i podrZzani samo od raCunara ovih
proizvodaca. Javila se potreba za standardizacijom koja bi uredila razli€ita tehnoloSka reSenja
i omogucila interoperabilnost opreme razli€itih proizvodaca.

Standardizacija

Radna grupa ARPANET mreze je prerasla u Medunarodnu radnu grupu (eng. International
Network Working Group — INWG), koja se zalagala za promociju nove mrezne tehnologije na
bazi sviCovanja paketa. Oni su 1975. godine podneli predlog za standardizaciju novog
protokola medunarodnoj organizaciji za standarde u telekomunikacijama — CCITT (eng.
International Telegraph and Telephone Consultative Committee), danas pod nazivom
International Telecommunication Unit — Telecommunication Standardization Sector, skraceno
ITU-T. Predlog je bio odbijen, pod formalnim obrazloZzenjem da je netestiran i riskantan, ali
sustinski pod uticajem telekomunikacione industrije, koja se trudila da zadrzi konzervativni
monopolisti¢ki pristup na trzistu.

Proces standardizacije je 1977. godine prihvatila Medunarodna organizacija za standarde
(eng. International Organization for Standardization — 1SO), pod nazivom Open System
Interconnection (OSl). Vecina ¢lanova Medunarodne radne grupe INWG se pridruzila ovom
procesu, kao i veliki broj proizvodaca opreme. Osnovni principi za donoSenje novih
standardizovanih protokola bili su:

¢ otvorenost, §to podrazumeva da je komunikacija nezavisna od proizvodaca uredaja i
+ modularnost, §to podrazumeva da je kompleksan problem podeljen u manje celine.

Na ovim principima uspostavljana je nova komunikaciona arhitektura koju uredaji treba da
zadovolje, poznata kao OSI referentni model [4]. Ovaj model nastao je iz €injenice da postoiji
dosta velika razlika izmedu interpretacije aplikativnih podataka na visokom logi¢kom nivou u
odnosu na fiziCki prenos podataka kroz mrezu koji se odvija putem elektromagnetnih signala.
U skladu sa principom modularnosti, proces transformacije aplikativnih podataka u prenosne
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signale podeljen je u viSe nezavisnih celina, tzv. slojeva ili nivoa (eng. layer). Svaki sloj ima
strogo definisanu ulogu i na€in komunikacije sa viSim i nizim slojem, posredstvom interfejsa
koji se naziva Service Access Point (SAP). Tom prilikom naziv ,servis“ ukazuje da jedan sloj
pruza usluge drugom sloju. Podaci se pri slanju izmedu slojeva prenose nanize, dok se na
prijemu sprovodi obrnuti proces rekonstrukcije podataka, od nizih slojeva do odredisSne
aplikacije, sto ilustruje Slika 1.2.

Aplikacije

> G ¢ >

Y e e ta e

HaHEH Bt %«*%E

FiziCki signali

...0110 |101 A ...0110{101
— Sy —

Slika 1.2. Modularna arhitektura podeljena na slojeve

Konkretno, OSI referentni model uvodi sedam slojeva (nivoa), i to:
¢ L7, Aplikativni sloj (eng. Layer 7, Application Layer)

¢ L6, Prezentacioni sloj (eng. Layer 6, Presentation Layer)

¢ L5, Sloj sesije (eng. Layer 5, Session Layer)

¢ L4, Transportni sloj (eng. Layer 4, Transport Layer)

¢ L3, Mrezni sloj (eng. Layer 3, Network Layer)

¢ L2, Sloj veze podataka (eng. Layer 2, Data-link Layer)

¢ L1, Fizi¢ki sloj (eng. Layer 1, Physical Layer).

Na aplikativnom sloju uparene aplikacije medusobno logi¢ki komuniciraju razmenom
struktuiranih podataka u vidu posebno formatiranih poruka. Spustajuéi se nanize pri slanju,
naredni niZi sloj u celini preuzima ove poruke i posmatra ih kao monolitne podatke, bez
poznavanja njihove strukture. Od ovih podataka kreira se nova poruka, postavljajuci podatke
sa viSeg sloja u deo koji se naziva telo poruke (eng. body), dok se na pocetku poruke dodaje
kontrolni podaci iz tekuéeg sloja, u delu koji se naziva zaglavlje (eng. header). Ovako kreiranu
poruku tekuci sloj predaje nizem sloju, koji na svom nivou sprovodi isti postupak — preuzima
poruku i postavlja je u telo svoje poruke, tzv. enkapsulacija (eng. encapsulation). Poruka
isporucena fizickom sloju se serijalizuje u niz bita, koji se kodiraju i transformiSu u prenosne
signale.

Na prijemu se u svakom sloju sprovodi inverzan proces postepenog raspakivanja podataka,
tzv. dekapsulacije (eng. decapsulation). Svaki sloj dobija poruku u formatu koji je kreirao i
poslao njemu upareni sloj na istom nivou. 1z zaglavlja se tumace poslati kontrolni podaci, i ako
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je sve ispravno, telo poruke se u celini predaje viSem sloju. Ovaj postupak se sprovodi sve do
aplikativnog sloja, gde se rekonstruiSu originalno poslati aplikativni podaci (Slika 1.3).

Enkapsulacija Dekapsulacija
Layer n Header (n) | Data (n) Layer n [ Header (n) | Data (n)
Layern-1 [ Header (n-1) | Data (n-1) ] Layern-1 [ Header (n-1) | Data (n-1)

Slika 1.3. Proces enakapsulacije pri slanju i dekapsulacije pri prijemu podataka

Kao &to postoji viSe aplikacija koje nezavisno funkcioniSu na aplikativnom sloju, tako i na
svakom nizem sloju mogu istovremeno funkcionisati vise razli€itih i nezavisnih entiteta,
odnosno implementacija razli€itih protokola. Poruke svih ovih protokola se na isti nacin
preuzimaiju i tretiraju od strane nizeg sloja, ali se one moraju posebno oznaditi kako bi se na
prijemnoj strani adekvatno prepoznali i isporucili uparenom protokolu ili aplikaciji. Ovaj proces
prenosa podataka iz razliCitih izvora na viSem sloju kroz zajednicki komunikacioni kanal koji
obezbeduje nizi sloj, naziva se mulitipleksiranje (eng. multiplexing), dok se obrnuti proces na
prijemnoj strani naziva demultipleksiranje (eng. demultiplexing), sto ilustruje Slika 1.4.

Multipleksiranje Demultipleksiranje

Slika 1.4. Proces multipleksiranja pri slanju i demultipleksiranja pri prijemu podataka

Imajuci ovo u vidu, moze se smatrati da se na logi¢kom nivou sprovodi komunikacija putem
poruka izmedu slojeva istog nivoa na udaljenim uredajima. Podaci se na krajnjim uredajima
fiziCki prenose izmedu slojeva ,po vertikali“, dok se na logickom nivou komunikacija odvija
izmedu slojeva istog nivoa. Na ovom mestu treba istaci da se na putu izmedu uesnika u mrezi
moze javiti viSe medutaCaka, odnosno komunikacioni uredaji koji implementiraju slojeve na
nizim nivoima, prihvataju poruke i prosleduju ih dalje prema odredistu, §to ilustruje Slika 1.5.
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Slika 1.5. Fizicki prenos podataka i logiCka komunikacija izmedu uparenih slojeva

Nakon usvajanja OSI referentnog modela, proces standardizacije se fokusirao na pojedinacne
protokole, pre svega na slojevima niZih nivoa, koji implementiraju mrezne funkcionalnosti i na
krajnjim uredajima i na komunikacionim uredajima. Ovaj proces je ipak bio dosta spor,
opterecen birokratskim procedurama, velikim brojem ucCesnika, Cesto sa suprotstavljenim
stavovima, ali i preambicioznim zahtevima. Protokoli koji su se razvili i usvojili bili su dosta
robusni, komplikovani, skupi za realizaciju.

Nasuprot tome, razvoj u okviru ARPANET mreze je bio manje formalan, mnogo agilniji i
fleksibilniji, uz efikasno testiranje i demonstraciju koncepta u praksi. To je dovelo do arhitekture
koja je takode bila bazirana na OSI referentnom modulu, ali u pojednostavljenoj varijanti, sa
posebnim fokusom samo na mrezni sloj (L3) i transportni sloj (L4). Zbog velike
implementacione zavisnosti dva najniza sloja, fizickog i sloja veze podataka, oni se obi¢no
tretiraju objedinjeno, a u to vreme su bili nezavisno razvijani od strane razliitih proizvodaca, a
standardizovani od strane organizacije Institute of Electrical and Electronics Engineers, daleko
popularnije po skracenici IEEE (izgovara se ,aj-tripl-i“, eng. ,/-triple-E*). Sa druge strane, tri
najvida sloja sustinski su bliZi softverskim implementacijama nego mreznim tehnologijama, pa
su objedinjeni sa aplikativnim slojem.

Rezultat ovakvog pristupa je bio jedan jednostavan protokol na mreznom nivou, pod nazivom
Internet Protocol (IP), dva protokola na transportnom nivou, i to Transmission Control
Protocol (TCP) i znatno jednostavnija varijanta pod nazivom User Datagram Protocol (UDP),
sa joS nekoliko prate¢ih pomocénih protokola koji su upotpunjavali pojedine nedostajuée
funkcije. Celokupni skup ovih protokola poznat je pod nazivom TCP/IP.
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oSl TCP/IP

L7 Application Aplikativni sloj
L6 Presentation Prezentacioni sloj L7 Application
L5 Session Sloj sesije
L4 Transport Transportni sloj L4 Transport
L3 Network Mrezni sloj L3 Metwork
L2 Data Link Sloj veze podataka L2

Metwork
L1 Physical Fizicki sloj L1 interface

Slika 1.6. OSI i TCP/IP arhitektura podele na slojeve

TCP/IP familija protokola je predstavljala ono $to se danas u razvoju softvera po agilnim
metodologijama zove ,minimalno odrzivo resenje” (Minimum Viable Product — MVP). ReSenje
doneto i realizovano u minimalnom, ali funkcionalnom obliku, i primenjeno u praksi, ali samo u
okviru istrazivacke i univerzitetske zajednice, gde je ostvarila veliku popularnost. Za to vreme,
telekomunikaciona i racunarska industrija na strani proizvodaca i ostali sektori na strani
korisnika, sledili su konvencionalni pristup voden ISO standardizacijom. Bilo je jasno da je
tehnologija na prekretnici, $to je oznaceno kao rat izmedu OSI i TCP/IP tehnologija. Ovaj
,tehnoloski rat je bio nepravedan® — OSI pristup imao podrsku svih relevantnih faktora (vlada,
kapitala, industrije, komercijalnih korisnika), ali je TCP/IP model, iako podrzan samo od
akademske zajednice, imao kljuénu prednost — bio je jednostavan, a uz to je i radio.

Bitni datumi koji ilustruju razvoj dogadaja su sledeci:

+ 1.1.1983: Ministarstvo odbrane SAD (eng. U.S. Department of Defence), donosi odluku o
prelasku sa Network Control Protocol na TCP/IP protokol u okviru ARPANET mreze.

+ Maj 1983: ISO OSI referentni model je zvani¢no objavljen kao standard [4].

+ 1985: Nacionalni istrazivacki komitet SAD (eng. U.S. National Research Council)
preporucuje da ARPANET postepeno prede sa TCP/IP na OSI standard.

+ 1988: Ministarstvo trgovine SAD (eng. U.S. Department of Commerce) nalozio je vladinim
ustanovama prelazak na OSI standard do avgusta 1990. godine.

+ Kraj 80-tih: Naznake neostvarenih oekivanja u OSI redovima
¢ Brian Carpenter, “Is OSI Too Late?” [5]
e Louis Pouzin, ,Ten Years of OSI — Maturity or Infancy?” [6]

+ 1990: ARPANET projekat je zvani¢no zavrsen, ali je mreza nastavila da funkcionise i dalje
se razvija finansirana od strane Nacionalne naucne fondacije SAD (eng. U.S. National

1 A koji rat nije nepravedan?
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1.3

Science Foundation — NSF) kroz program pod nazivom National Science Foundation
Network (NSFNET). Mreza je prihvac¢ena pod novim neformalnim imenom — Internet.

+ 1991: Nastanak veb servisa, World Wide Web - WWW, Tim Berners-Lee.

¢ 1992: NSF dozvoljava povezivanje komercijalnih korisnika, $to je dovelo do formiranja
Interneta u modernom smislu.

Time je ISO OSI definitivno izgubio rat od strane TCP/IP protokola, ali se i u narednim
godinama smatralo da je TCP/IP suviSe jednostavan za tada narastajuce multimedijalne
potrebe. Bilo je poku$aja razvoja novih naprednih protokola, a upecatljiv je primer dugo
razvijanog, ali brzo zaboravljenog, ATM protokola (eng. Asynchronous Transfer Mode).
TCP/IP se nije mnogo menjao, a nedostajuce funkcije su upotpunjene dodatnim protokolima,
kao Sto je sigurnost i podrSka za video saobracaj u realnom vremenu. Internet mreza se
eksplozivno razvijala i u novi milenijum je usla sasvim zrela, ¢ak punoletna, buduci da je za
.,fodenje* Interneta (eng. ,the birth of the Internet’) izabran 1.1.1983. godine kao datum
zvani¢nog uvodenja TCP/IP protokola u tadasnju ARPANET mreZu.

Predmet udzbenika

Predmet ovog udzbenika se odnosi na opis tehnologija i protokola, pratecéi slojeve od nizih ka
viSim, podeljeno u tri celine. Prvi deo je posveéen sloju podataka veze (eng. Data link layer),
koji je vezan za fizicki sloj kroz funkciju pristupa medijumu. Detaljno se opisuje danas
dominantna tehnologija ove vrste koja se primarno koristi za lokalno povezivanje manjeg broja
korisnika, tzv. Eternet mreze (eng. Ethernet). Materija prati postepeni razvoj tehnologije, od
ranih potreba i prakti¢nih realizacija, opisom postepenih unapredenja i naknadno razvijanih
protokola i tehnickih poboljanja do oblika u kome se koristi danas.

Drugi deo udzbenika u potpunosti je posvecen Internet protokolu (IP) koji realizuje funkcije
mreznog sloja (L3), zajedno sa pratec¢im protokolima koji predstavljaju jezgro rada savremenih
raCunarskih mreza, uklju€ujuéi i globalnu Internet mrezu.

Tredi i posledniji deo je posveéen viSim slojevima, odnosno transportnom sloju i aplikativnom
sloju. Detaljno su opisani TCP i UDP transportni protokoli, koji realizuju mrezne komunikacije
izmedu krajnjih uredaja. Na aplikativnom nivou se prikazuje princip rada aplikacija u klijent-
server rezimu, sa primerima naj¢eSc¢ih aplikativnih servisa. Zbog svoje vaznosti za
funkcionisanje Interneta, posebno je izdvojen servis obezbedivanja imenovanja (eng. Domain
Name System, skr. DNS), iji se princip rada detaljno opisuje.
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2. Kontrola pristupa medijumu

Podaci koji se prenose u raCunarskim mrezama predstavljaju niz bajtova odredene veli€ine,
tzv. paket, koji ima svoju definisanu strukturu kako bi se na prijemu podaci mogli ispravno
rekonstruisati. Paket se zatim serijalizuje u nestruktuirani niz bitova, §to i dalje predstavija
logi¢ku interpretaciju podataka u obliku diskretnih vrednosti. Da bi se ove apstraktne
informacije (nule i jedinice) prenele izmedu ucCesnika u komunikaciji, one se moraju
transformisati u odredeni fizi¢ki signal koji se prenosi kroz njemu odgovarajuci fizicki medijum.
To mogu biti nivoi elektricnog napona u bakarnim provodnicima, radio talasi u odredenom
opsegu frekvencija u bezi¢nim komunikacijama, svetlost u opti¢kim kablovima i sli¢no. Shodno
tome, nadin interpretacije jedinica i nula je razli¢it. U optickim komunikacijama se bitovi
predstavljaju prisustvom i odsustvo svetlosti (fotona) u odredenom (jako kratkom) vremenskom
intervalu. U slu€aju elektromagnetnih signala, $to predstavljaju i radio-talasi u beZi¢nim
komunikacijama i elektri¢ni signali u bakarnim provodnicima, radi efikasnosti i prenosa vece
koli¢ine informacija, viSe bitova se koduje u odredenu vrednost, koja se pretvara u jacinu
(amplitudu) signala. Tom prilikom, medijum se zauzima na odredeni vremenski interval, ne
samo da se svi bitovi iz paketa pretvore u vremenski promenljive signale, vec i da ovi signali
stignu i do najudaljenijih u€esnika. lako se signali prenose jako velikim brzinama, one su ipak
konaéne: elektromagnetni talasi radio komunikacija se kre¢u brzinom svetlosti, fotoni u
opti¢kim kablovima nesto sporije (jer se ne prenose kroz vakuum), dok se elektro-magnetni
talasi u bakarnim provodnicima prenose brzinom koja iznosi oko 2/3 brzine svetlosti. Naravno,
svaki ovakav signal mora da se na prijemnoj strani jednoznaéno transformiSe u originalni
izvorni niz bitova, da se prepozna struktura bajtova, i na osnovu toga da se ispravno izdvoje
podaci koji se prenose.

Komunikacija u raCunarskim mrezama se sprovodi izmedu veceg broja u€esnika i svi oni
pristupaju komunikacionom medijumu radi slanja i prijema paketa. Ako je medijum na ovaj
nacin deljen od strane viSe ucesnika, problem nastaje ako vise njih Salju svoje paketa u istom
ili bliskom vremenskom trenutku. Tada ¢e paketi na medijumu da se ,preklope” u vremenu,
odnosno njihovi signali ¢e da se pomeSaju (interferiraju) i medusobno unisSte tako da se
informacije iz originalnih paketa ne mogu viSe rekonstruisati. Ova pojava se naziva kolizija.

Komunikacione tehnologije moraju da definiSu sve detalje transformacije podataka u signale,
njihov fiziCki prenos po medijumu i rekonstrukciju u originalne podatke. U opStem slu€aju
medijum se deli izmedu viSe u€esnika, a nacin njihovog dogovora oko pristupa i deljanja
medijuma, ukljuCujuci i nacin tretiranja kolizije, naziva se kontrola pristupa medijumu (eng.
Media Access Control, skr. MAC).

Svaki medijum i tehnologije prenosa podataka, ima svoj maksimalni kapacitet, odnosno
propusni opseg (eng. bandwidth) izrazeno u jedinici ,biti u sekundi“ (eng. bits per second, skr.
bps). Prilikom osmisljavanja odredene komunikacione tehnologije postavlja se sledece pitanje:
kako na optimalan nacin N u€esnika mogu da dele medijum kapaciteta B bps? U idealnom
slu¢aju, ako samo jedan ucesnik ima potrebu da Salje podatke, onda on treba da iskoristi
maksimalni kapacitet od B bps, dok u slu€aju vise (N) uCesnika kapacitet treba da se
ravnomerno podeli da svaki u€esnik ostvari protok od B/N bps. Takode, potrebno je odrediti i
nacin kako vise uCesnika deli medijum. Ipak, kao $to ¢emo u kasnijim primerima videti, mozda
i najbitniji zahtev je da tehnoloSko reSenje bude Sto jednostavnije za realizaciju, kako bi bilo
ekonomski prihvatljivo za masovno koriS¢enje i dugoro€ni opstanak tehnologije.
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2.2

Osnovne tehnike kontrole pristupa medijumu su sledece:
+ Podela na kanale (eng. Channel Partitioning)
¢ Pristup sa dodelom dozvole (eng. Taking Turns)

¢ Slucajni pristup (eng. Random Access)

Podela na kanale

Najjednostavnije reSenje kontrole pristupa je podela medijuma na vide nezavisnih delova, tzv.
kanala (eng. Channel Partitioning), i njihova dodela pojedinacnim u€esnicima na ekskluzivno
koris¢enje. Frekvencijski domen za prenos radio signala se moze podeliti na vise frekvencijskih
opsega koji nezavisno i istovremeno prenose signale (eng. FDMA - Frequency Division
Multiple Access). Ovaj princip se ve¢ decenijama koristi pri emitovanju klasi¢nih radio i TV
signala. U slu€aju jedinstvenog fiziclkog medijuma (npr. bakarnih provodnika), koriséenje
medijuma se moze podeliti u vremenu (eng. TDMA - Time Division Multiple Access). Tom
prilikom svaki u€esnik dobija fiksni vremenski interval (tzv. slot) za privremeno koriS¢enje
medijuma po unapred utvrdenom redosledu.

Dva nedostatka su zajednitka za obe tehnike. Prvo, broj u€esnika je ograni¢en na maksimaini
broj kanala koji je unapred fiksiran. Drugo, svaki u¢esnik moze da iskoristi protok koji odgovara
jednom kanalu (B/N bps), a ne i celom prenosnom medijumu (B bps). Ovo za posledicu ima
da se medijum optimalno koristi jedino ako svi uéesnici sprovode prenos podataka. U
suprotnom i ¢eS¢éem slucaju, ako neko od ucesnika nema podatke za slanje, njegov kanal tada
ostaje neiskori§¢en, sto efektivno smanjuje iskoriséenost celog medijuma.

Pristup sa dodelom dozvole

Pristup medijumu sa dodelom dozvole podrazumeva dinamicko odredivanje ko od u€esnika i
kada moze da koristi medijum. Ovi se sprovodi kroz medusobnu komunikaciju ucesnika, §to
moze da bude centralno ili distribuirano.

U slucaju centralizovane kontrole, jedan ucesnik, tzv. master, ima centralu ulogu tako Sto
,proziva“ (eng. polling) ostale u€esnike (eng. slaves) i daje im dozvolu koris¢enja medijuma za
slanje paketa. Ovaj mehanizam prozivanja zahteva posebnu kontrolnu komunikaciju izmedu
master i slave uCesnika, koja je daleko od jednostavnog. Prvo, master mora da zna za sve
ostale u¢esnike u mrezi, koji zbog toga na neki na¢in moraju da se prijave master uredaju.
Dalje, master ne zna unapred da li pojedina¢ni uc€esnici imaju podatke za slanje, ali im
naizmeni¢no dodeljuje medijum na koris¢enje. Ako uredaj poseduje spremne podatke za
slanje, on ima na raspolaganju odredeni vremenski interval za koriS¢enje medijuma, nakon
Cega ga oslobada. U suprotnom slu€aju, ako uredaj kome je dodeljen medijum u tom trenutku
nema spremne podatke za slanje, on obavestava master uredaj da odustaje od koris¢enja
medijuma. Medijum se tada oslobada i po istom principu dodeljuje drugom ucesniku, ali je
odredeni vremenski period ipak izgubljen, $to smanjuje ukupnu efikasnost prenosa podataka.
Osim ovog problema, kao i komplikovane realizacije i neravhomernog opterecenja master
uredaja u odnosnu na ostale uredaje, mozda i najveci praktiCan problem je Sto ée prestanak
rada master uredaja da izazove prekid svih komunikacija u mrezi. To ga €ini tzv. jedinstvenom
tatkom otkaza (eng. single point of failure). Ovo se moze reSiti mehanizmom izbora novog
master uredaja, $to dodatno usloZnjava logiku rada i njenu implementaciju na uredajima, $to
konsekventno dovodi do povecanja krajnje cene primene tehnologije.
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Kod distribuirane dodele medijuma svi u€esnici su ravnopravni i medusobno komuniciraju radi
dogovora po pitanju koriS¢enja medijuma. Najpoznatija tehnologija ove vrste se bazira na
mehanizmu kruzenja posebnog kontrolnog paketa, tzv. Zetona (eng. Token Passing). Ovaj
paket sa kontrolnim podacima se prenosi u kruznom redosledu izmedu svih u€esnika, i preko
njega se razmenjuju odredene kontrolne informacije o koriséenju medijuma. Kruzna
komunikacija se obi¢no reSava fizickim povezivanjem u€esnika u prstenastu topologiju (eng.
ring). Uprosc¢eno govoreci, svaki u¢esnik kada dobije Zeton, moZe da Salje podatke ako ih ima,
nakon Cega predaje Zeton narednom ucéesniku ¢ime mu se prepusta mogucnost koriS¢enja
medijuma. Kao i zeton, paketi sa podacima se takode prenose u kruznom redosledu do uredaja
kome su namenijeni.

Najpoznatija tehnologija ove vrste je bio tzv. TokenRing, realizovana od strane proizvodaca
IBM. Ova tehnologija se dosta koristila krajem osamdesetih i po¢etkom devedesetih godina
dvadesetog veka, ali daleko od toga da je bila jednostavna i jeftina?. Buduci da je mreza
bazirana na prstenastoj topologiji, prekid rada jednog uredaja potencijalno moze da prekine
rad cele mreZe. Zato su se raCunari na TokenRing mrezu povezivali preko posebnih pristupnih
uredaja, tzv. Media Access Unit (skr. MAU). Prestankom rada povezanog ra¢unara, MAU
uredaj je u bio u stanju da ,prespoji“ prekinutu prstenastu vezu i omoguci kontinuitet rada
ostalih uredaja. lako je TokenRing mreza omogucéavala povezivanje i bakarnim i opti¢kim
kablovima, brzine prenosa podataka su bile fiksne, ograniCene na svega 4 Mbps, sa
moguc¢noS¢éu povecanja na 16 Mbps. Tehnologija se pokazala neskalabilna po pitanju
povecanja brzine prenosa, $to je uskoro postalo i najveée ograni¢enje.

U to vreme novija generacija tehnologije na bazi mehanizma kruzenja zetona je bila tzv. FDDI
(eng. Fiber Distributed Data Interface). Kao $to ime ukazuje, prvenstveno je bila namenjena
za prenos po optiCkim vlaknima (eng. fiber optics), takode po prstenastoj topologiji, ali
kruzenjem podataka u oba smera brzinama od 100 Mpbs. Jedna od specifi¢nosti je bila
mogucnost otpornosti na fiziki prekid prstena, tako $to se ostatak dvosmernog prstena
rekonfiguriSe u jednosmerni prsten. lako se od FDDI tehnologije dosta ocekivalo, njen Zivotni
vek je bio jo$ kraci. Osim ove, u to vreme egzotitne osobine rekonfiguracije, malo sta je od
FDDI tehnologije ostalo vredno za pamcenje.

Slu€ajni pristup
Metod slu¢ajnog pristupa medijumu (eng. Random Access) je nastao upravo iz potrebe da se
na Sto jednostavniji na¢in omoguci komunikacija veleg broja u€esnika, bez sloZenog
mehanizma dogovora oko koris¢enja medijuma. Da bi sagledali kontekst u kome je nastala
ova metoda, kao i njene specificnosti, vratimo se jo$ ranije u prosSlost. Krajem Sezdesetih
godina proslog veka Univerzitet na Havajima je imao potrebu da poveze svoje objekte koji su
se nalazili na razli¢itim ostrvima u radijusu od oko 300 km. Taénije, postojao je samo jedan
centralni racunar, a bila je potreba da se sa njime omoguci komunikacija velikog broja udaljenih
pasivnih terminala (monitor i tastatura). Za komunikacioni medijum su izabrane radio veze i to
sa dve frekvencije: jedna za komunikaciju u smeru od centralnog racunara prema terminalima
(eng. downstream), a druga u obrnutom smeru, od terminala do centralnog raCunara (eng.
upstream). U oba slu€aja se radi o delienom medijumu (izabrani opseg frekvencija radio
talasa), ali u smeru od centra ka periferiji samo jedan u€esnik (centralni raunar) moze da Salje
podatke, pa nema potrebe za posebnim mehanizmom dodele medijuma. Za razliku od toga, u

2 |BM je u to vreme bio poznat po izuzetno kvalitetnim, ali skupim re$enjima.
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suprotnom smeru vi$e terminala moze da $alje podatke ne deljeni medijum, pa je bilo potrebno
reSiti problem pristupa medijumu. Podela na kanale po frekvenciji ili vremenu je odbacena, jer
se predvidao porast broja u€esnika, kao i potreba za prenosom sve vece koliine podataka.
Upravo zbog oéekivanog velikog broja krajnjih terminala i tada skupih hardverskih resursa3,
posebno bitan uslov je bila jednostavnost same tehnologije i niska cena njene implementacije.

Uz ova ograni¢enja, nametnulo se redenje koje je bilo neuobi¢ajeno, ali ipak inventivno, sto ¢e
se kasnije pokazati i kao revolucionarno — svakome se dozvoljava pristup medijumu u bilo kom
trenutku kada postoje raspolozivi podaci za slanje, kao da nema drugih terminala koji takode
mogu da Salju svoje podatke. Buduci da na ovaj nacin moze nastati kolizija, za svaki paket koji
se Salje od terminala oCekivala se potvrda o njegovom uspe$nom prijemu od strane centralnog
racunara. U slu€aju da ovaj paket potvrde izostane, smatra se da je doslo do kolizije i paket
ée ponovo da se posalje. Cinjenica da je do$lo do kolizije ukazuje na to da je i paket nekog
drugog ucesnika takode unisten i da i on mora ponovo da se poSalje. Da bi se u ovakvim
slu¢ajevima izbegla ponovna kolizija neposredno nakon oslobadanja medijuma, pre ponovnog
slanja istog paketa potrebno je saCekati i dodatni vremenski interval promenljivog trajanja, a
koji se odreduje na slu¢ajan nacin, tako 5to se generide pseudo-slu¢ajan broj koji se mnozi
fiksnim jedini€nim intervalom. Na taj nacin se ipak ne garantuje uspeSan prenos paketa, ali se
znadajno smanjuje verovatnoéa ponovnog nastanka kolizije. Stavise, prilikom svakog slanja
se moze proceniti verovatnoéa nastanka kolizije u zavisnosti od optere¢enja medijuma, ali se
kroz odredeni broj pokusaja oCekuje da se paket ipak uspesSno posalje.

Slika 2.1 ilustruje primer slanja paketa od strane tri uredaja prema ovom principu. Cak iako su
paketi manjim delom preklopljeni u vremenu nastace kolizija i svi paketi ¢e da budu u celini
unidteni. Ukupno vreme od pocetka slanja prvog paketa do kraja slanja tre¢eg paketa ¢e da
bude izgubljeno, kao i vreme dodatnog &ekanja na retransmisiju, $to sve zajedno smanjuje
rezultujuéu efektivnost prenosa podataka. Redosled slanja paketa takode nije odreden, pa
moze da se desi da uredaji koji su inicijalno kasnije zapocCeli slanje podataka, u narednim
poku$ajima posle kolizije to mogu uspedno da zavrse i pre drugih uredaja.

3 Cena memorijskog bafera od 88 bajta za prijem i slanje paketa je tada kostala oko 300 dolara [7].
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Slika 2.1. Primer kolizije i retransmisije pri slanju paketa od strane tri razlicita uredaja

Implementacija navedenog protokola podrazumevala je izradu novih uredaja preko kojih su se
terminale povezivali na radio mrezu, a koji su nazvani Terminal Control Unit (skr. TCU). U junu
mesecu 1971. godine prvi terminal je povezan na centralni raCunar brzinom od 9.600 kbps
(Slika 2.2). Povezivanjem veceg broja terminala koje je usledilo nakon toga, koncept je u praksi
uspesno verifikovan, a cela mreza je nazvana ALOHAnet.

Potrebno je imati u vidu da su tada terminali prenosili samo kratke tekstualne poruke
zapakovane u male pakete, pa i pored, za danasnja merila, skromnih brzina prenosa i
mogucnosti nastanka kolizije, ovaj vid komunikacije je uspeSno funkcionisao i za vecéi broj
povezanih uredaja. Novi princip pristupa medijumu nazvan je slu€ajni pristup (Random
Access), a ovaj konkretan metod je nazvan Pure ALOHA.

Slika 2.2. ALOHAnet, korisni¢ki terminal povezan na TCU (eng. Terminal Control Unit),
Havaji, 1971. godine [7].

Ipak, intuicija nam govori da povec¢anjem opterecenja mreze, kroz veéi broj u€esnika i njihovu
intenzivniju komunikaciju, raste verovatnoca nastanka kolizije i retransmisije paketa. Time se
smanjuje efikasnost prenosa, mereno kao koli€ina uspeSno prenetih bita u odnosu na
raspolozivi kapacitet. To potvrduje i matematicki proracun, koji predvida da sa poveéavanjem
opterecenija raste iskoriS¢enje mreze, ali samo do odredenog nivoa, kada se ulazi u zasi¢enje,
a koje iznosi svega 18.4% ukupnog kapaciteta. Daljim povecavanjem opterecenja, javljaju se
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uCestalije kolizije, Cime se iskori§¢enost naglo smanjuje. Drugim re€ima, ako veéi broj korisnika
koristi ukupni kapacitet od 9.600 kbps, moze se oCekivati da se postiZze ukupno iskoris¢enje
od svega 1.766 kbps. Buduci da je broj povezanih terminala u ALOHAnet mreZi bio sve vedi,
ovo se ubrzo pokazalo kao ozbiljno ogranicenje.

Posebno nepovoljna okolnost kod Pure ALOHA metode se odnosila na moguénost
,nadovezivanja“ kolizije od strane naknadno poslatih paketa, kao $to ilustruje Slika 2.1. Da bi
se trajanje kolizije kontrolisalo i ograni€ilo na fiksni interval, predloZzeno je da paketi budu
ograniCene veli¢ine i da se mogu slati samo u odredenim vremenskim periodima, tzv.
vremenskim slotovima (eng. time slot). Tokom trajanja jednog slota, ako postoji samo jedan
paket spreman za slanje, on ¢e se uspesno preneti. U suprotnom slu€aju, ako postoji vise
paketa, doéi ¢e do kolizije, ali ¢e ona trajati najduZe jedan slot vremena, bez obzira koliko
paketa u tome ucCestvuje.

Ovaj metod je nazvan Slotted ALOHA (Slika 2.3), a matematicki proracun pokazuje da se time
duplira maksimalni protok u odnosu na Pure ALOHA prenos, ¢ime se postize maksimalno
iskoriS¢enje od 36.6% ukupnog kapaciteta (Slika 2.4). UdvostruCavanje protoka je
predstavljalo znaajno unapredenje, ali ipak po cenu nedto komplikovanijeg dizajna — bilo je
potrebno da svi uredaji budu vremenski sinhronizovani, kako bi znali tatne trenutke poletka
slotova. Nakon implementacije ovog reSenja, Slotted ALOHA je uspeSno pustena u rad 1973.
godine.

" e ©”
N g N N g

¥ - K- -k - -V
Slika 2.3. Princip slanja paketa kod Slotted ALOHA mreze

Osim $to je u ALOHAnNet mrezi prvi put primenjen metod slu€ajnog pristupa medijumu, ona ¢e
ostati upaméena i kao prva bezitna mreza paketskog prenosa podataka, kao preteCa
danasnjih bezi¢nih mreza (eng. wireless). Jos znacajnije, ALOHAnNet je inspirisala razvoj nove
tehnologije prenosa u lokalnim raCunarskim mrezama, tako Sto je princip sluajnog pristupa
medijumu primenjen na bakarnim provodnicima koji su omogucili daleko vece brzine prenosa.
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Slika 2.4. Iskoris¢enost propusnog opsega za Pure ALOHA i Slotted ALOHA metod
slu¢ajnog pristupa medijumu

CSMA/CD

U tehnologijama koje se primenjuju u raCunarskim mrezama, pa tako i u ovoj knjizi, dosta se
koriste razli¢ite skracenice i akronimi. Neki od njih su zvuéni i jednostavni za izgovaranja, poput
do sada spominjanih ,LAN" i ,MAC" pojmova, dok su mnoge skracenice ¢ak i nezgrapne. Ipak,
uCestalim koriS¢enjem u tehnickoj literaturi i inZenjerskoj praksi, ovi pojmovi se vremenom
odomace €ak i u neengleskom govornom podrucju. To je slu€aj i sa pojmom CSMA/CD, koji
se u ovom obliku ipak lak8e piSe i izgovara nego puni naziv tehnologije — ,Carrier Sense
Multiple Access with Collision Detection®.

CSMA/CD metod pristupa medijumu je nastao adaptacijom Pure ALOHA i Slotted ALOHA
metoda primenjenih na elektricnom provodniku (inicijalno na koaksijalnom kablu). Pojam
~Multiple Access” odnosi se na pristup veceg broja u€esnika uz mogucénost nastanka kolizije,
Sto smo imali i kod ALOHAnet mreze, ali se uvode i dva nova koncepta: ,Carrier Sense” i
»Collision Detection”. Prenosni medijum (,Carrier”) se najpre osluskuje da li ga neko trenutno
koristi (,Sense”), tako da se paketi mogu poslati jedino ako je medijum slobodan. Drugi koncept
se odnosi na eksplicitni nacin detekcije kolizile (eng. Collision Detection), koji se umesto
obavezne potvrde prijema za svaki uspesno preneti paket sada bazira na aktivnhom pracenju
saobracaja na medijumu (Slika 2.5).
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Slika 2.5. CSMA/CD kontrola pristupa medijumu

Sli¢no principu Pure ALOHA, i kod CSMA/CD metode paketi se mogu poslati u bilo kom
trenutku, bez vremenske sinhronizacije, ali samo ako je medijum slobodan. Ako je medijum
zauzet od strane drugog ucesnika koji Salje podatke, posmatrani uredaji ¢e najpre da saceka
da se medijum oslobodi pre nego §to posalje svoj paket. Ali ¢ak i kada je medijum slobodan u
nekom trenutku, zbog medusobne udaljenosti radunara u mrezi i ograniCene brzine
propagacije signala, dva ili viSe uredaja mogu gotovo istovremeno da po$alju svoje pakete, §to
¢e dovesti do kolizije. Ovaj slu€a;j ilustruje Slika 2.6, gde su raCunari prostorno rasporedeni po
X osi, dok je vreme prikazano po Y osi. U trenutku t; racunar B konstatuje da je medijum
slobodan i Salje svoj paket, koji nastavlja da propagira po mrezi. Neposredno nakon toga, u
trenutku f, ovaj paket jo§ nije stigao do racunara D, koji konstatuje da je medijum i dalje
slobodan, pa stoga i on $alje svoj paket. Cak iako radunari B i D zavr$e slanje paketa, oni ¢e
po koaksijalnom kablu i dalje da propagiraju i u nekom delu mreze ¢ée ubrzo da se sretnu i
izazovu koliziju (trenutak t3). Neki uredaji ¢e da prime ispravne pakete, poput racunara A koji
prima ispravan paket od racunara B, i raéunar E koji prima ispravan paket od ra¢unara D. Ipak,
nakon nastanka kolizije, oba paketa su uniStena, a rezultujuéi signal ¢e da nastavi da propagira
kroz mrezu. Primetimo da i ovaj interferirani signal ima odredeni oblik i intenzitet, koji se takode
moze interpretirati kao niz nula i jedinica, ali su ovi podaci ipak nevalidni.
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A
Slika 2.6. llustracija nastanka kolizije u mrezi

CSMA/CD metod reSava problem kolizije tako $to svaki u€esniku u mrezi detektuje koliziju, a
unidteni paketi su odbacuju i ponovo 3alju. Tom prilikom, javljaju se dva osnovna problema:

+ Kako uredaj koji Salje paket prepoznaje da je njegovi paket unisten u koliziji, a da bi mogao
da ga ponovo posalje?

+ Kako ostali uredaji koji primaju pakete prepoznaju da je paket nevalidan, jer je uniSten u
koliziji?

ReSenje prvog problema omogucéavaju elektricne karakteristike prenosnog provodnika (kabla)
kao i mreznih interfejsa koji uredaje povezuje na kabl. Uredaj dok Salje paket na mrezu,
istovremeno osluSkuje i prima sa mreze trenutno prisutne signale. Ako nema kolizije, binarni
podaci koji se Salju na mrezu u potpunosti ¢e odgovarati podacima koji se istovremeno i
primaju sa mreze. U slu¢aju da se ovi podaci ipak razlikuju, ¢ak i za jedan bit, smatra se da je
doslo do kolizije, kao Sto Slika 2.7 ilustruje za raCunar D.

Potrebno je posebno istaci da uredaj na ovaj naCin moze da detektuje koliziju jedino tokom
slanja svog paketa i to na mestu u mrezi gde je on povezan. U navedenom primeru, racunar
B na ovaj nacin ipak nece detektovati koliziju svog paketa, buduéi da je slanje zavrSio pre nego
Sto je do njega stigao paket od ra¢unara D, koji takode ucestvuje u koliziji.
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Slika 2.7. Detekcija kolizije od strane racunara D

Stoga i racunar B mora da paket Salje dovoljno dugo da omoguci drugom paketu da dode do
njega i time detektuje da paket koji on Salje izaziva koliziju (Slika 2.8).
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Slika 2.8. Detekcija kolizije od strane oba ra¢unara Ciji paketi u¢estvuju u koliziji (B i D)

Da bi se omogucila detekcija kolizije u svim slu¢ajevima, potrebno je obezbediti da vreme
slanja jednog paketa bude dovoljno veliko da se omoguci da drugi paket sa kojim nastaje
kolizija u udaljenom delu mreZze dode do posmatranog uredaja, dok se prvi paket i dalje 3alje.
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Ovo dalje zavisi do dva parametra: vremena izlaska celog paketa na mrezu i vremena
propagacija paketa u mrezi. Dalje, vreme za koje ¢e paket da izade na mrezu zavisi od veli€ine
paketa i brzine kojom se paket Salje. Brzina slanja paketa je fiksna za odredenu tehnologiju i
odgovara propusnom opsegu mreze, izrazenu u bitima u sekundi — Sto je veéa brzina slanja,
ceo paket ¢e brze da izade na mrezu. Vreme propagacija paketa zavisi od brzine prenosa
signala, koja je takode fiksna i iznosi oko 2/3 brzine svetlosti, i rastojanja u mrezi. Veli€ina
paketa i rastojanje u mreZi su u opstem slu€aju varijabilni parametri, pa moraju da se usaglase
i ograni€e na vrednosti koje ¢e garantovati detekciju kolizije i u najnepovoljnijem slucaju.

Slika 2.9. Detekcija kolizije od strane oba ra¢unara Ciji paketi u¢estvuju u koliziji (B i D)

Najnepovoljniji slu¢aj nastaje kada se posmatraju dva najudaljenija uredaja u mrezi (racunari
A i B, Slika 2.9), izmedu kojih je vreme propagacije paketa i najveée (f,). Ako je raCunar A
poslao svoj paket, najkasniji trenutak nastanka kolizije u delu mreze kod racunara B je kada
on pokus$a slanje paketa neposredno pred dolazak paketa od ra¢unara A, dakle posle vremena
to. Da bi informacija o koliziji stigla i do raCunara A, potrebno je da paket od uredaja B prede
isti put, ali u suprotnom smeru, za $ta je potrebno dodatno vreme propagacije {,. Da bi racunar
A mogao da detektuje da je njegov paket u koliziji, on mora da i dalje Salje paket na mrezu.
Imajuéi u vidu fiksnu brzinu izlaska paketa na mrezu, kao i fiksnu brzinu propagacije
elektromagnetnih signala po bakarnim provodnicima, uvodi se minimalna veli€ina paketa i
maksimalno dozvoljeno rastojanje u mrezi, kako bi slanje paketa na mrezu trajalo duze od
dvostrukog najveéeg vremena propagacije paketa (2fp).

Drugi problem se odnosi na to kako ostali uredaji koji ne Salju pakete detektuju koliziju,
odnosno kako prepoznaju da je paket koji primaju zapravo unidten u koliziji. Da bi se to
obezbedilo, uredaji koji neposredno detektuju koliziju tokom slanja svojih paketa, prekidaju
slanje i Salju poseban signal na mrezu koji sluzi kao informacija za ostale uredaje da je
nastupila kolizija i da je prethodno primljene podatke potrebno odbaciti. Ovaj signal se naziva
JAM (izgovara se ,dZem"), i predstavlja niz od 32 bita naizmeni¢nih nula i jedinica. lako ¢e u
pocCetku i JAM signal da bude u koliziji sa zaostalim delovima paketa koji su izazvali koliziju,
ubrzo ¢e ovi signali samostalno da propagiraju u svim delovima mreze, kao $to ilustruje
Slika 2.10.
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Slika 2.10. Obavestavanje ostalih uredaja da je doSlo do koliziie — JAM signal

| konagno, kada uredaj detektuje da je njegov paket izazvao koliziju, zaklju€uje se da slanje
nije uspelo i da se paket mora ponovo poslati. Buduéi da je moguce da i drugi uesnici ¢ekaju
na oslobadanje medijuma za slanje svojih paketa, da bi se izbegla kolizija neposredno nakon
oslobadanja medijuma, svaki uredaj ¢e da saCeka i dodatni vremenski interval promenljivog
trajanja. Ovaj vremenski interval se odreduje na slu€ajan nacin, tako $to se generiSe pseudo-
slu€ajan broj koji se mnozi sa fiksnim jedini¢nim intervalom. Ovaj proces zadrzavanja paketa
nakon detekcije kolizije se naziva back-off algoritam. Sli¢no kao kod Slotted ALHOA principa,
ovim se ne garantuje potpuno izbegavanje kolizije, ali je verovatnoca njenog nastanka znatno
manja.

Eternet — realizacija CSMA/CD

Inspirisano ALOHANnet mrezom, realizacija CSMA/CD principa koris¢enjem koaksijalnog kabla
kao prenosnog medijuma je omogucila daleko vece brzine prenosa podataka. Prva mreZa ove
vrste je omogucéavala povezivanje do 256 racunara brzinom od €ak 2.94 Mbps, koriS¢enjem
koaksijalnog kabla maksimalnog rastojanje od jedne milje (1.6 km). Ta¢nije, CSMA/CD princip
je nastao pri razvoju i prakticnoj realizaciji ove mrezne tehnologije, koja je po analogiji sa etrom
(eng. ether), hipotetickim medijumom za prenos elektromagnetnih talasa u prostoru, nazvana
Eternet (eng. Ethernet).

Eternet mreza je nastala u istrazivackom centru kompanije Xerox u Palo Altu, §to je brzo
privuklo paznju ostalih tehnoloskih kompanija. U konzorcijumu sa kompanijama Digital
Equipment i Intel, Eternet se unapreduje do brzine prenosa od 10 Mpbs, sto se 1980. godine
objavljuje kao otvoreni standard koji su pocCeli da primenjuju i mnogi drugi proizvodadi
komunikacione opreme. Ova varijanta je nazvana Ethernet Il, takode poznato i kao
DIX Ethernet, $to je izvedeno kao akronim iz naziva prethodno navedenih kompanija (Digital
Equipment, Intel i Xerox).
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Dalja standardizacija Eterneta se sprovodi od strane komiteta za standarde pri organizaciji
IEEE. Inace, serija IEEE sandarda pod brojem 802 se odnosi sloj veze podataka (Data-Link
Layer) u okviru koga se definiSu LAN tehnologije. IEEE 802.2 standard definiSe viSi podsloj
sloja veze, tzv. Logical Link Control, zajedniCki za sve izvedene mrezne tehnologije MAC
podsloja. Primera radi, Token Ring tehnologija, razvijena od strane kompanije IBM, definisana
je u oznaci 802.5, dok su kasnije razvijene bezZi¢ne mreze (eng. wireless) definisane u seriji
standarda u oznaci 802.11. Tako je i Eternet tehnologija 1985. godine zauzela svoje mesto u
802 seriji standarda i to u oznaci IEEE 802.3 (Slika 2.11). Nazalost, ova varijanta je bila
delimi¢no izmenjena i nekompatibilna u odnosu na DIX varijantu, pa su proizvodaci opreme
morali da implementiraju oba standarda.

Eternet je dalje nastavio da se razvija u pogledu brzina prenosa. Godine 1995. standardizovan
je Eternet na brzinama od 100 Mbps, a ve¢ 1998. godine i na brzinama od 1 Gbps.

Navedeni standardi u najvecoj meri definiSu fiziCke, elektromagnetne i opti¢ke karakteristike
prenosnih medijuma (bakarnih i optic¢kih kablova) i prate¢e opreme koja obezbeduje ovako
velike brzine prenosa, dok se logiCki koncept Eterneta malo menjao. To je za posledicu imalo
kompatibilnost svih varijanti Eterneta i interoperabilnost uredaja koji su radili na razli€itim
brzinama. Uz jednostavan dizajn, koji nije limitirao brzinu prenosa podataka, sve ovo je
omogucilo ne samo da Eternet tehnoloski evoluira i opstane do danasnjih dana, vec je vrlo
brzo postala dominantna LAN tehnologija, dok su mnoge druge tehnologije prakticno izumrle.

Application

Transport

Network

802.2 LLC

S| 8023 802.4 802.5 802.11 MAC
S | Ethernet | TokenBus | TokenRing | "~ Wireless _
, Physical

Physical

Slika 2.11. IEEE 802 serija standarda sloja veze podataka
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3.1

Eternet

U prethodnom poglavlju je opisan konceptualni princip rada CSMA/CD metode pristupa
medijumu, na kojoj se bazira Eternet tehnologija. Tehni¢ka realizacija Eternet tehnologije
obuhvata i mnoge druge elemente i implementacione detalje, koji éemo u ovom poglavlju
ispratiti takode kroz razvoj i unapredenje tehnologije tokom vremena.

Kolizija i njeni hirovi
Eternet je nastao iz potrebe povezivanja uredaja u poslovhom okruzenju, Sto tipi€no Cine

prostorije (kancelarije) u poslovnoj zgradi ili ¢ak vise susednih zgrada u kampusu. Stoga
Eternet spada u kategoriju lokalnih racunarskih mreza (eng. Local Area Network, skr. LAN).

Neminovno prisutna kolizija i uslovi za njenu detekciju namecéu ograni¢enje u pogledu veli€ine
mreze. Drugo ograniCenje je uzrokovano fiziCkim karakteristikama prenosnog medijuma, u
ovom slu€aju koaksijalnih kablova, buduci da elektromagnetni signali slabi i deformiSe se
tokom prostiranja kroz kabl. Uslov za ispravan rad je da i najudaljeni uredaj moze da
rekonstruiSe primljeni signal u ispravnu sekvencu nula i jedinca (Slika 3.1).
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Slika 3.1. Slabljenje signala na segmentu koaksijalnog kabla

Prvobitni koaksijalni kablovi koji su se Koristili u Eternet mrezama su bili dosta robusni i
omogucavali su prenos signala do 500 metara. lako se to, na prvi pogled, moze uciniti
znacajnim rastojanjem, to ipak nije dovoljno da se u iole ve¢im u poslovnim zgradama povezu
sve kancelarije na viSe spratova. Da bi se prevaziSlo ovo ograniCenje, potrebno je povezati
vise ovakvih segmenata koaksijalnog kabla u niz i tom prilikom obezbediti prijem signala na
kraju jednog segmenta, njihovo ,osvezavanje“ i prosledivanje na drugi segment. Za ovo su
zaduzeni posebni uredaiji koji se nazivaju ripiteri (eng. repeater). Drugim re€ima, ripiteri spajaju
dva koaksijalna segmenta, primaju signale sa njih, koje rekonstruiSu u originalni niz nula i
jedinica (kao i svaki drugi uredaji), a zatim generiSu nove fizicke signale koje prosleduju na
drugi segment. Na ovaj nacin ripiteri imaju ulogu pojacavaca signala, ¢ime se omogucava veée
fiziCko rastojanje u Eternet mrezi (Slika 3.2)
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Slika 3.2. Povezivanje viSe segmenta koaksijalnog kabla preko ripitera
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Za razliku od drugih uredaja, ripiteri ne u€estvuju u detekciji kolizije, ve¢ samo prenose sve
signale, uklju€ujuci i JAM signale. Efektivnim povecavanjem ukupnog prenosnog medijuma,
odnosno rastojanja u mrezi, povecava se i sam kolizioni domen, §to uti€e na uslove koji se
moraju zadovoljiti radi detekcije kolizije.

Uslov za detekciju kolizije je da vreme izlaska paketa minimalne veli¢ine na mrezu bude vece
od dvostrukog najveceg vremena propagacije signala u mrezi. Brzina izlaska paketa na mrezu
zavisi od brzine protoka podataka (eng. bandwidth), oznaceno sa By, $to je za prvoditni Eternet
po koaksijalnim kablovima iznosilo 10 Mbps. Sa ovim brzinama prenosa 10 miliona bita ¢e da
izade na mrezu za 1 sekundu, §to znaci da ¢e 1 bit da izade na mrezu za desetomilioniti deo
sekunde, odnosno za 0.1us (mikrosekunda). Ovo vreme izlaska jednog bita na mrezu naziva
se bit-time (T,) i u opStem slu€aju iznosi:

¢ To=1/Bw

Buduci da se ograni€ava minimalna veli€ina paketa, koja izrazeno u bitima iznosi Lmin, uvodi
se najmanje vreme izlaska paketa, tzv. slot-time (T;), koje ¢e da iznosi:

* Ts Lmln Tb - Lmln /Bw

Brzinu protoka podataka ne treba mesati sa brzinom prenosa signala (koji prenosi podatke), a
koja po bakarnom medijumi iznosi oko 200.000 km/s. Vreme propagacije signala po jednom
segmentu (T,) maksimalne veli¢ine od 500m ¢e stoga iznositi 2.5us. Za viSe spojenih
segmenata ovo vreme se mnoZzi sa brojem segmenata, ali se mora dodati i vreme osveZavanja
signala u samim ripiterima. U vreme kada se standardizovao Eternet na brzinama od 10 Mbps
(pocetak 80-ih godina proslog veka) za maksimalno vreme osvezavanja, odnosno propagacije
signala kroz ripiter (T;) ustanovljeno je 3us, dok je u praksi, u zavisnosti od elektronike samog
ripitera, ovo vreme Cesto bilo i dosta manje.

I kona€no, sa navedenim konkretnim vremenskim ograni¢enjima, standardom je utvrdeno
ograni¢enje od maksimalno 5 segmenata koaksijalnih kablova duzine do najvise 500m, a koji
su medusobno spojeni sa 4 ripitera. Maksimalno dvostruko vreme propagacije signala u ovom
najekstremnijem slu€aju iznosi:

. Td (max) = =10 Tp +8 Tr 49“5
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Iz uslova za detekciju kolizije, ovo ujedno predstavlja i minimalno vreme slot-time, iz Cega se
dobija da paket ne sme biti manji od 490 bita, odnosno:

¢ L’min = T’s Bw = 49mS 10MbpS = 490 b

Buduc¢i da se veli€ina paketa izrazava u bajtovima, vrednost koja se lepo uklapa u gore
navedeno ograni¢enja iznosi 512 bita, odnosno 64 baijta, $to je standardnom postavljeno za
minimalnu veli¢inu Eternet paketa. Ovo ogranienje se implementira u elektronici mreznih
kartica, odnosno interfejsa uredaja, pa vazi i u mrezama manjih dijametara, npr. mreza od
samo jednog segmenta.

500m 500m

&L O PP P AP

500m 500m 500m

2 (5t +4t)

Slika 3.3. Maksimalno vreme propagacije paketa u najnepovoljnijem slucaju

Nakon uspesnog slanja jednog paketa, a pre slanja drugog (od strane istog ili razli€itog
uredaja), mora da se obezbedi da medijum bude slobodan odredeni kratak vremenski interval.
Ovo je bitno iz dva razloga. Prvo, paketi moraju da budu razdvojeni, kako bi mogli uspesno da
se razlikuju i uspesno prime. Drugi razlog je $to nakon slanja svog paketa elektronika mrezne
kartice treba da prede u rezim prijema, Sto zahteva odredeno vreme. Ovaj vremenski interval
se naziva Inte Frame Gap i postavljen je na period od 96 bit-time, Sto za Eternet na 10 Mbps
iznosi 9.6 us.

U slucaju da je slanje paketa neuspesno usled nastanka kolizije, potrebno je sagekati slu¢ajan
vremenski interval koji se odreduje tzv. eksponencijalnim back-off algoritmom. Ovaj algoritam
uzima u obzir i trenutni broj neuspelih pokusaja slanja paketa (N), tako $to se bira pseudo-
sluéajan ceo broj u intervalu od 0 do 2"-1, a vreme &ekanja se dobija kada se ovaj broj pomnoZi
sa fiksnim slot-time intervalom. Na taj nacin se eksponencijalno povecéava opseg vremena koji
se Ceka, a time i eksponencijalno smanjuje verovatnoc¢a nastanka naredne kolizije. Primetimo
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da nakon nastanka prve kolizije (N=1) najmanje dva uredaja sprovode ovaj algoritam biranjem
vrednosti 0 ili 1, pa je verovatno¢a nastanka nove kolizije ¢ak 50%, ali se svakim narednim
pokuSajem verovatno¢a nastanka kolizije se smanjuje za polovinu.

Uzimajuéi gore navedeno u obzir, proces slanja Eternet paketa na mreznu moze se predstaviti
algoritmom koji prikazuje Slika 3.4, gde je bitno istaéi sledece:

¢ Pre slanja paketa prenosni medijum se osluskuje i u slu€aju zauzeca, Ceka se da se
oslobodi.

¢ Kada medijum postane slobodan, saceka ¢e se jos i dodatni kratak vremenski period (/Inter
Frame Gap) da bi se pocelo sa slanjem paketa.

+ Paket se Salje sekvencijalno, bit-po-bit, uz stalnu proveru da li je doslo do kolizije.
+ Ako se detektuje kolizija, prekida se dalje slanje paketa i Salje se JAM signal.
+ Inkrementira se broja¢ poku$aja slanja paketa, koji je ograni¢en na 16.

¢ Ceka se dodatno vreme prema back-off algoritmu, nakon éega poginje novi pokusaj slanja

paketa.
Pogéetak )
r

Pripremi okvir

it

l Medijum
?
NE slobodan?
DA
—> Posalji 1 bit

Kolizija? v
DA Posalji JAM
NE
L kraj shr\} N=N+1
NE ~

DA
N =162
DA
NE
v
K = sluéajan broj od 0 do 2"-1
Cekaj K ts Backoff

A, A
Slanje Slanje
uspesno Neuspesno

Slika 3.4. Proces slanja Eternet paket na mrezu

Do poslednjeg bajta

Eternet funkcionise na drugom nivou i osnovni zadatak mu je da podatke tre¢eg nivoa prenese
ucesnicima u lokalnoj raCunarskoj mrezi. Tom prilikom ucesnici u komunikaciju moraju da se
prepoznaju, odnosno da budu jedinstveno identifikovani koriS¢enjem tzv. adresa. Dalje, paketi
se prenose nezavisno jedni od drugih, tako da oni osim podataka koje prenose, moraju da
sadrze i dodatne kontrolne informacije u zaglavlja paketa. Sve ove informacije se prenose kao
binarne nule i jedinice, koje su struktuirane u striktan poredak bajtova, tzv. format paketa.
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Preamble | SFD Dst Src T/IL Data FCS
7B 1B 6B 6B 2B 46B-1500B 4B

Slika 3.5. Format Eternet paketa

MAC adrese

UcCesnici u komunikaciji se identifikuju preko adresa, koje se u ovom slu€aju nazivaju MAC
adrese, buducéi da Eternet radi na sloju pristupa medijumu - MAC nivo (eng. Media Access
Control).

MAC adrese se sastoje od 6 bajtova, koji zapravo identifikuju mrezne prikljucke i to tako sto
su fabri¢ki upisane u njihovu elektroniku, tzv. Burned-in Address. Ove adrese moraju da budu
jedinstvene i nazivaju se unikast (eng. Unicast). Jedinstvenost adresa se fabri¢ki garantuje,
tako Sto proizvodac opreme zakupi blok adrese, koje imaju prva tri bajta fiksna koja identifikuju
proizvodaca (eng. Organizational Unique Identifier, skr. OUI), dok u okviru tog bloka poslednja
tri bajta (24 bita) mogu proizvoljno da variraju, dajuc¢i ukupno 22* mogucih adresa. Kada se
jedan blok istrosi, zakupi se novi, a ima ih sasvim dovoljno da se prakti¢no garantuje da ¢e svi
mrezni adapteri ikada proizvedeni biti jedinstveni.

MAC adrese se korisnicima prikazuju i interpretiraju u heksa-dekadnom obliku. Tom prilikom
ne postoji jedinstvena konvencija kako se cifre grupiSu i razdvajaju, kao ni to da li se koriste
velika ili mala slova abecede. Primeri zapisa iste MAC adrese su sledeci:

¢ 82-A3-E1-CA-38-1B
¢ 82.A3.E1.CA.38.1B
¢ 82a3.e1cA.381b

¢+ 82A3.E1CA.381B.

Format Eternet paketa

Najava paketa

Buduci da se paketi prenose asinhrono, odnosno mogu da se pojave u bilo kom trenutku,
elektronika mreznih kartica na prijemu mora najpre da ih prepozna. Zato Eternet paketima
najpre prethodi 8 bajtova fiksne strukture, naizmeni¢kog niza jedinica i nula, koje sluze za
sinhronizaciju bitskog poretka u vremenu. Prvih 7 bajtova se naziva preambula (eng.
preamble), dok se osmi bajt zavrSava sa dve jedinice (,10101011%), a naziva se Start Frame
Delimiter, buduéi da se njime najavljuje poCetak pravog Eternet okvira. Stoga se ovi podaci ne
smatraju sastavnim delom Eternet okvira.

Zaglavlje Eternet paketa

Eternet paket poc€inje zaglavljem koje sadrzi informacije ,ko", ,kome* i ,$ta“ prenosi, podeljeno
u sledeca polja:

¢ OdrediSna MAC adresa
¢ lzvoriSna MAC adresa

¢ Tip/Duzina
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Tipi€na razmena paketa u mrezi se sprovodi izmedu dva uCesnika, tzv. izvorista i odredista, a
koji su identifikovani izvoriSnom i odrediSnom MAC adresom. Ovaj vid komunikacije se naziva
unikast.

Izvoris$ni uredaj Salje paket na mrezu, a ako nema kolizije paket, ¢e po CSMA/CD principu da
pristigne do svakog ucesnika u mrezi. Svaki uredaj ¢e da primi paket, izdvoji iz zaglavlja prvih
6 bajta koji ¢ine odrediSnu MAC adresu i tu vrednost da uporedi sa svojom fabri¢ki upisanom
MAC adresom. Buduc¢i da je MAC adresa jedinstvena, samo jedan uredaj moze da prepozna
svoju MAC adresu kao odrediSnu, u kom slu€aju se paket prihvata, dok svi ostali uredaju
odbacuju paket, jer se ove vrednosti razlikuju.

U pojedinim slu€ajevima je korisno da se paket isporuci svim ucesnicima i taj vid komunikacije
se naziva brodkast (eng. broadcast). Kasnije ¢emo imati primere sistemskih protokola koji na
ovaj nacin oglasavaju pojedine informacije koje su korisne svim u€esnicima u mreZzi. Za ovu
namenu se Koristi posebna tzv. brodkast MAC adresa, koja se sastoji od svih jedinica, Sto u
heksadekadnom zapisu iznosi FFFF.FFFF.FFFF. Implicitno se smatra da brodkast MAC
adresa identifikuje sve uredaje, pa ¢e svi mrezni adapteri da prihvate paket sa ovom adresom
u polju odrediSne MAC adrese.

IzvoriSna MAC adresa naravno identifikuje poSiljaoca paketa. lako se Cini da je ova informacija
neophodna kako bi se poslao odgovor, buduéi da su unikast komunikacije obi¢no dvosmerna,
to ipak nije slucaj. Protokoli viSih nivoa zapravo odrZavaju komunikaciju u oba smera, dok
Eternet sluzi da prenese podatke viSih nivoa (zakljuéno sa aplikativnim nivoom), ali nezavisno
u jednom i drugom smeru. Drugim re¢ima, Eternet ne pamti izvoriSnu MAC adresu iz zaglavlja
inicijalnog paketa, ve¢ pri vra¢anju odgovora u suprotnom smeru, kao uostalom i za svaku
komunikaciju, koristi poseban mehanizam za otkrivanje odgovaraju¢e MAC adrese. Na ovom
mestu napomenimo da se tom prilikom koristi tzv. ARP protokol, koji je kasnije detaljno opisan
u posebnom poglavlju. Takode ¢emo u nastavku videti i neke od primena izvoriSne MAC
adrese iz zaglavlja paketa.

Osnovna uloga Eterneta je da prenese podatke viSeg nivoa, nha kome mogu istovremeno da
funkcionidu razli€iti protokoli. Svaki protokol ima standardizovanu brojéanu identifikaciju, a
prvobitna varijanta Eterneta (Ethernet DIX) je za oznaCavanje protokola viseg nivoa kome
treba predati podatke uvela polja duzine dva bajta, pod nazivom ,Tip“ (eng. Type). Naredna
varijanta Eterneta standardizovana od strane IEEE organizacije je koristila dodatna polja, koja
su zapravo bila enkapsulirana kao zaglavlje medusloja do je navedeno polje od dva bajta
koristila za oznaCavanje duzine podataka koji se prenose u paketu (eng. Length). Ove dve
varijante nisu bile kompatibilne, pa su proizvodadi mreznih uredaja bili prinudeni da
implementiraju oba standarda. To je ipak prevazideno u narednoj reviziji Eternet standarda,
od kada se ovo polje od dva bajta koristi dvojako: za vrednosti do 1500 se tretira kao duZina,
buduci da je to i najve¢a moguéa duzina Eternet paketa, dok se vecée vrednosti tretiraju kao
identifikacije protokola.

Potpis

Osim podataka u zaglavlju paketa, Eternet koristi i posebno kontrolno polje duzine 4 bajta koje
se nalazi na kraju paketa. Ovo polje se naziva FCS (eng. Frame Check Sequence) i sluzi za
kontrolu eventualno nastale greSke. Prilikom formiranja paketa na izvoristu, svi bajtovi
zaglavlja i podataka sekvencijalno ucestvuju u racunanju funkcije CRC (eng. Cyclic
Redundancy Check), koja se sastoji od bajtovskih operacija koje se jednostavno i brzo
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hardverski sprovode (sabiranje, raCunanje ostatka pri binarnom deljenju, pomeraj itd).
Dobijena vrednost od 4 bajta se postavlja na kraj poruke u polje FCS i tretira kao ,potpis” Cija
vrednost zavisi od svakog bita prethodnih polja u poruci. Prilikom prijema paketa sprovodi se
isti postupak raCunanja CRC funkcije, a ako izraCunata vrednost odgovara sadrzaju ovog polja,
smatra se da je poruka preneta bez greSaka. U sluCaju greSke samo na jednom bitu ove
vrednosti ¢e da se razlikuju, u kom slu€aju se smatra da je paket osteéen i on se odbacuje.
StaviSe, CRC funkcija je takva da promena jednog ili viSe bita daje potpuno razligite vrednosti,
tako da je prakticno nemoguée da se dve greSke medusobno anuliraju, $to je slu¢aj kod
provere bitske parnosti.

Napomenimo i to da za odbacene pakete Eternet nema nikakav mehanizam da obavesti
posiljaoca o tome i zahteva ponovno slanje paketa, kao $to imaju neki drugi protokoli ove vrste.
Na prvi pogled ove se moze uciniti kao nedostatak, ali je krajnji efekat sasvim suprotan — to ga
¢ini jednostavnim za implementaciju, a time i jeftinijim i Siroko prihva¢enim na trzistu. Dodatno,
jednostavnost je, kao Sto ¢emo ubrzo videti, omogucila fleksibilnost za prilagodavanja i
migraciju na vece brzine i druge principe prenosa.

Podaci

| zaglavlje i pratece FCS polje sluze da bi se preneli stvarni podaci, koji su sadrzani u
srediSnjem polju podataka (eng. Data) koje je po svojoj prirodi varijabilne duzine. Maksimalna
duZina ovog polja je ograni¢ena na 1500 bajtova, ali zbog uvedene minimalne veli€ine celog
Eternet paketa radi detekcije kolizije, ovo polje ima i minimalnu veli€inu. Kada se od minimalne
veliCine paketa od 64 bajta (ne racunajuci preambulu i SFD polje od ukupno 8 bajta) oduzme
veli¢ina zaglavlja od ukupno 14 bajta, kao 4 bajta prateceg FCS polja, dobija se minimalna
veli€ina polja podataka od 48 bajtova. Primetimo i to da je maksimalna veli€ina Eternet paketa
1518 bajtova.

Postavlja se pitanje kako ispostovati minimalnu veli€inu ovog polja, ako nemamo dovoljno
podataka za prenos? U tom slu€aju se na kraj stvarnih podataka ,vestacki“ umecu dodatni
bajtovi do minimalne veli€ine, a koji se zapravo nece ni koristiti (eng. padding). Istina, i podaci
viSih nivoa sadrZe kontrolne podatke u svojim zaglavljima, ali je njihova ukupna duzina ipak
manja od 48 bajtova, pa je potrebno voditi ratuna o ovom ograni¢enju.

Pazljivi Citalac moze da postavi i dodatno pitanje: kako se zna gde je granica izmedu stvarnih
podataka i ovih dodatno umetnutih bajtova koje na prijemu treba ignorisati? Ovi dodatni podaci
u umetnuti na Eternet nivou, dok se stvarna duzina ,korisnih“ podataka prenosi u posebnom
polju zaglavlja viSeg nivoa. Na taj nacin ¢e viSi nivo na prijemu znati koliko taéno podataka
treba da uzme, dok ¢e ostale bajtove da ignoriSe.

Zbogom ripiteri

Za Kkorisnike je nastanak kolizije i ponovno slanje paketa gotovo neprimetna i prihvatljiva
pojava, ali samo do odredenog nivoa intenziteta saobracaja. Sa druge strane intenzitet
saobracaja u mrezi zavisi od broja u€esnika, koli¢ine podataka i u€estanosti kojom se oni $alju,
Sto zavisi od nacina koriS¢enja od strane korisnika. Takode, verovatnoca nastanka kolizije
zavisi i od same tehnologije, odnosno propusnog kapaciteta mreze — pri ve¢im brzinama
prenosa deljeni medijum &e krace vreme da bude zauzet, $to smanjuje verovatnoéu nastanka
kolizije.
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Povezivanjem segmenata koaksijalnih kablova uz pomoc ripitera omoguceno je da se dosegnu
uredaji na vec¢im rastojanjima, ali i da se pokrije viSe prostorija, $to potencijalno donosi veci
broj uredaja. Veci broj uCesnika u mrezi doprinosi intenzivnijem saobracaju i u€estalijoj koliziji,
koja propagira kroz ripitere do svih uredaja. Takode, i komunikacione potrebe korisnika su
vremenom porasle, $to je dodatno opteretilo mrezu koja ima svoj ograniCen limit. lako je
Eternet nakon svoje pojave odli¢no prihva¢en na trzistu, kolizija je poCela da predstavlja sve
veci problem i dalja sudbina ove tehnologije ozbiljno je dovedena u pitanje.

Da bi se smanijila kolizija, bilo je potrebno reSiti dva suprotstavljena zahteva: zadrzati veliku
mrezu sa dosta ucesnika, a ipak lokalizovati koliziju. ReSenje je bilo da se deljeni medijum
lokalizuje na nivo pojedinacnih segmenta, tako $to se paketi u komunikaciji izmedu uredaja na
jednom segmentu ne propustaju na drugi segment. Ipak, da bi se zadrZala mogucnost
komunikacije na nivou cele mreze, pri komunikaciji uredaja sa razli€itih segmenata neophodno
je propustiti pakete. Da bi se to sprovelo, ripiteri moraju da rade dodatni posao - da odluce da
li da propuste ili blokiraju pakete. Ali oni tada viSe nisu ripiteri, ve¢ nova vrsta uredaja, koja je
nazvana bridz (eng. bridge, u pojedinoj literaturi na srpskom jeziku i pod terminom: mrezni
most).

Da bi bridz mogao da odluci da li da propusti ili blokira paket, neophodno je da utvrdi sledece:
¢ Kome je paket namenjen, odnosno ko je odrediSni uredaj?
+ Gde se nalazi odredis$ni uredaj u mrezi?

Prvi problem se jednostavno reSava, buduéi da svaki paket u svom zaglavlju nosi informaciju
o0 odredisnoj MAC adresi, koje identifikuje odredi$ni uredaj. Za razliku od ripitera, koji
prepoznaje paket samo na nivou bita, bridZ mora da prepozna i strukturu Eternet paketa i iz
njegovog zaglavlja da izdvoji odrediSnu MAC adresu. Upravo ova osobina je razlog da se
smatra da ripiteri rade na prvom (fizickom) nivou, dok bridZevi rade na drugom (data-link)
nivou.

Drugi problem je daleko izazovniji. Ipak, nije potrebno da se zna ta¢na pozicija uredaja u mrezi,
vec je dovoljno da se zna na kojoj strani bridZza se nalazi koji ureda;j. ,Strane bridza“ u ovom
slu€aju su samo dve i odnosne se na dva mrezna porta koji omogucéavaju da bridz spaja
(,premoscuje”) dva koaksijalna segmenta. Drugim re¢ima, za svaki uredaj u mrezi bridz treba
da zna koji od njegova dva porta vodi do tog uredaja. Uredaji su identifikovani preko svojih
MAC adresa, dok portovi bridza imaju svoje interne identifikacije. Bridz stoga ima internu tabelu
koja uparuje MAC adrese uredaja sa internim oznakama portova koji vode do tog uredaja, a

koja se naziva bridzing tabela.

Postupak rada bridZza sada se moze predstaviti na slede¢i nacin:

¢ Za svaki pristigli paket gleda se zaglavlje, iz koga se izdvaja odredisna MAC adresa.
¢ OdrediSna MAC adresa se trazi u bridZing tabeli, za koju se uzima njoj upareni port.

¢ Ako je nadeni port razli€it od porta na koji je pristigao paket, paket se propusta na taj port
(eng. forwarding), jer on vodi do odrediSnog uredaja.

¢ U suprotnom slucaju, ako port iz tabele odgovara portu na koji je paket pristigao, paket se
ne propusta, odnosno unistava, buduéi da se odrediste nalazi na istoj strani bridza i da je
paket svakako doSao do odredista putem deljenog medijuma.
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Jasno je da bridz ima dodatni i ne tako mali posao da mora da procesira svaki paket na gore
opisani nacin, ali se otvara novo pitanje — kako se uspostavlja bridzing tabela?

Mozda bi bilo i moguce da se kroz posebno podeSavanje bridza ru¢no unosi sadrzaj bridzing
tabele, ali bi to bilo daleko od prakti¢no izvodljivog i prihvatljivog reSenja. Korisnici ne moraju
da poznaju tehnologiju rada bridza, kao i svoje MAC adrese, tako da bridzevi moraju svoj rad
da sprovode autonomno. To se postize kroz proces ucenja (eng. learning), kojim se prepoznaju
MAC adrese i njihove pozicije u mrezi i na taj na€in uspostavlja bridzing tabela. Nije teSko
pogoditi da se ovo ,ucenje” sprovodi tako Sto se za svaki pristigli paket, osim odredisne MAC
adrese, prepoznaje i izvoriSna MAC adrese, a informacija na koji port je pristigao paket ukazuje
na kojoj strani se nalazi ta MAC adresa, $to se upisuje u bridzing tabelu. Ova informacija nije
potrebna za odluku Sta raditi sa trenutnim paketom, ali ¢e se svakako iskoristiti za buduce
pakete koji su namenjeni za tu MAC adresu.

Poslednji detalj se odnosi na to Sta uraditi sa pristiglim paketom ako njegova odredisna MAC
adresa jo$ nije nauCena, odnosno ne postoji u bridzing tabeli — da li paket odbaciti ili ga
propustiti? ReSenje je da se paket ipak propusta, jer je mnogo manja Steta nego da se on unisti
— ako se odrediste nalazi na ,,drugoj strani“ bridZa to je neophodno, dok se u suprotnom sluéaju
ispostavlja kao nepotrebno. Ipak, buduci da su uredaji u mrezi dosta aktivni, vrlo brzo ¢e bridz
da naudi gde se nalazi koja MAC adresa u mrezi, pa ¢e ve¢ sledece pakete da se uspesno
prosleduje ili blokira. Buduci da dolazi do propagacije paketa ¢ak i kada je ona nepotrebna,
ovaj proces se naziva Flooding (u prevodu ,poplava”, ali izraz ,flading” ustalio u domacoj
struénoj terminologiji).

Bridzing tabela je dinamiCka struktura u memoriji bridza. Ona je inicijalno prazna po
ukljucivanju bridZza i vremenom, kako pristizu paketi, se popunjava kroz Learning proces.
Takode, veliCina bridzing tabele je ogranicena na odredenu vrednost, koja je dovoljno velika
za normalnu upotrebu, ali ipak fiksna (npr. nekoliko hiljada redova). Bridz stoga mora da vodi
racuna i o neaktivnim MAC adresama, $to je slu€aj kada je uredaj ugasen ili uklonjen sa mreze.
Stoga se ulazima u bridzing tabeli pridruzuju tajmeri koji ukazuju na neaktivhost MAC adresa
u mrezi. Prilikom Learning procesa odgovarajuci tajmer se resetuje, a u slu¢aju da se MAC
adrese ne javlja odredeni fiksni vremenski interval (eng. time-out), smatra se da je taj podatak
zastareo i on se briSe iz bridzing tabele. Ovaj proces se naziva zastarivanje, odnosno Ageing.

Da sumiramo, bridzevi u svom osnovnom radu sprovode 5 procesa:

¢ Forwarding — prosledivanje paketa sa jednog na drugi port bridza prema odrediSnom
uredaju, a na osnovu odrediSne MAC adrese iz pristiglog paketa i sadrzaja bridzing tabele.

¢ Filtering (Blocking) — nepropustanje, odnosno blokiranje paketa, uz njegovo uniStavanje u
bridZzu, a na osnovu odredidne MAC adresa pristiglog paketa i sadrZaja bridzing tabele.

¢ Learning — popunjavanje bridZing tabele sa infomacijama o MAC adresi uredaja na mreZi i
portu koji vode do nje, uz resetovanje internog tajmera, a na osnovu izvoriSne MAC adresa
pristiglog paketa.

¢ Flooding — prosledivanje paketa sa jednog na drugi port bridza kada MAC adresa odredista
ne postoji u bridzing tabeli.

¢ Aging — Brisanja redova iz bridZing tabele za MAC adrese koje su neaktivne odredeni
vremenski period.

Navedeni nacin rada bridzeva prouzrokuje sledeée korisne osobine:
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¢ BridZevi za osnovni rad ne zahtevaju nikakvo podeSavanje, odnosno konfigurisanje —
dovoljno ih je samo pravilno povezati na mrezu i ukljuditi.

¢ Po uklju€enju u mrezu, brizevi ¢e svaki paket proslediti do svog odredista, odnosno nece
prouzrokovati gubitak ni jednog paketa.

¢ Postavka i rad bridzeva u mreZi ne zahteva nikakvo dodatno podeSavanje ostalih uredaja
u mrezi. Stavi$e, za ostale uredaje u mrezi bridzevi su nevidljivi, pa je princip njihovog rada
originalno nazvan Transparent Bridging [8].

Ipak, ovakav nacin rada bridza moze i da se zloupotrebi, $to je pojava koja konstantno prati
razvoj tehnologije. Moguce je softverski generisati Eternet pakete koji imaju lazne, odnosno
nepostoje¢e MAC adrese u polju izvorista (tzv. spoofing). Ovakvi pakete ¢e da dodu do bridza,
koje ¢e kroz Learning proces da upiSe ove nepostoje¢e MAC adrese u svoju bridzing tabelu.
Naravno da niko nece slati pakete na te MAC adrese, ali ¢e one da zauzmu koristan prostor u
bridzing tabeli. Zapravo i cilj ove maliciozne aktivnost je da se sa velikim brojem laznih MAC
adresa bridZing tabela prepuni nepotrebnim podacima i time onemoguci normalan rad bridZa.
Tom prilikom bridz ée raditi dodatni posao odraZavanja bridZing tabele, uz konstantno
sprovodenje Flooding proces.

Zbogom koaksijalci

U prvobitnoj Eternet mrezi svi uredaji su se povezivali na koaksijalni kabal, koji je Cinio
jedinstveni deljeni medijum po kome se informacije prenose putem elektromagnetnih signala.
Da bi se omogucile brzine prenosa podataka od 10 Mbps, &to je za to vreme bilo izuzetno
veliko, bilo je neophodno da se zadovolje dosta stroge elektromagnetne karakteristike
prenosnog medijuma. Sam kabl je fabricki izraden tako da zadovoljava ove karakteristike, ali
se to mora zadrzati i prilikom povezivanja svakog uredaja.

Prvobitni Eternet je standardizovan po oznakom 10Base5, gde broj 10 oznacava brzinu
prenosa u jedinici Mbps, broj 5 oznacava maksimalnu duzinu koaksijalnog segmenta izrazenu
u stotinama metara, a oznaka ,Base” modulaciju signala. Zbog fizi¢kih gabarita koris¢enog
koaksijalnog kabla ova varijanta je poznata i kao debeli Eternet (eng. Thick Ethernet). Kabl je
zaista bio dosta debeo, §to ga je Cinilo krutim i neprakti¢nim za postavljanje u objektima.
Uredaji se ipak nisu direktno povezivali na njega, ve¢ preko dodatnih tanjih i savitljivijih
kablova, koji su se na koaksijalni kabl povezivali posebnim konektorima, tzv. AUI konektor.
Tipi€na realizacija mreZe je bila takva da se debeli koaksijalni kabl postavljao po hodnicima
objekata, a odakle su vodili pojedinacni kablovi do povezanih uredaja, a Cija je maksimalna
duzina bila ograniCena na 50m. lako je time omogucéeno da se lakSe dode do prostorija gde se
nalaze racCunari, dodatni kablovi i konektori su povecavali cenu realizacije mreze, kao i
mogucnost narusavanja celokupnih elektromagnetnih karakteristika mreze.

Vrlo brzo, pojavila se nova verzija Eterneta u oznaci 10Base2, koja je bila bazirana na dosta
tanjem i jeftinijem koaksijalnom kablu, a koja je po analogiji nazvana tanki Eternet (eng. Thin
Ethernet). Ovi kablovi su bili dosta savitljiviji, laksi za instalaciju i mogli su lako da udu i postave
u radni prostor, gde su se uredaji direktno povezivali putem jednog konektora sa tri prikljucka,
tzv. ,T-konektora“. Na mestu povezivanja uredaja, tanki koaksijalni kabl se fiziCki prekidao i
nastavljao preko dva priklju¢ka T-konektora, dok se treéi prikljuak povezivao direktno na
uredaj. Na taj nacin koaksijalni kabl se u nastavcima, preko T-konektora protezao od jednog
do drugog uredaja u mrezi, ali tako da moraju da se zadrZe sve propisane elektromagnetne
karakteristike celokupne mreze. To je bilo jednostavno i jeftino za realizaciju, ali se ubrzo kao
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veliki prakti¢ni problem ispoljilo o€uvanje potrebnih elektromagnetnih karakteristika. Kablovi u
radnom prostoru nisu bili fiksni i dolazili su do radnih stolova, gde su bili izloZeni fiziCkim
pomeranjima, Sto je izazivalo njihova oStecenja. Ovo je izazivalo naruSavanje
elektromagnetnih karakteristika, $to je neretko dovodilo do prestanka rada celokupne mreze.
Ostecenja su obi¢no bila na spoju unutar konektora, neprimetna sa spoljne strane.
Detektovanje ovih prekida je podrazumevalo proveru svih konektora u mrezi, Cesto uz ponovno
prespajanje na mestima gde se sumnjalo na problem. Kako je mreza za korisnike bila sve
znacaijnija, ovakvi Cesti i dugotrajni prekidi su se sve manije tolerisali.

Tehnologija realizacije mreznih uredaja i kablova ponovo je nasla reSenje, i ovog puta bez
izmene samog Eterneta protokola. Posto je svaki pojedinacni priklju¢ak bio potencijalni izvor
problema, bilo je neophodno da se on izoluje i u€ini nezavisnim od ostatka mreze. Ovo se
postiglo prelaskom sa tzv. bas topologije na zvezdastu topologiju, u kojoj se iz jednog centra
svaki uredaj povezuje posebnim kablom. Posto je bilo neophodno zadrzati funkcionalnost
deljenog medijuma i CSMA/CD tehnologije, kablovi su se u centralnoj tacki povezivali na
poseban uredaj, tacnije svaki kabl na posebni port ovog uredaja, koji je nazvan hab (eng. hub).
U funkcionalnom smislu, hab radi isto Sto i ripiter — signale sa jednog porta dekoduje u binarne
podatke i ,osvezene® prenosi na sve ostale portove. Buduéi da hab ima viSe portova (obi¢no
8, 16 ili 24), on se moze smatrati za ,viSeportni ripiter”.

Kablovi koji realizuju direktno povezivanje uredaja na hab nisu viSe koaksijalni, ve¢ kablovi sa
vise provodnika (,viSezilni“), gde se prenos u jednom smeru (eng. transmit) obavlja preko dva
provodnika, tzv. ,parica®, a prenos u dugom smeru (eng. receive) preko druga dva provodnika.
Elektromagnetne karakteristike ovih provodnika su optimalne, ako su ove parice upredene, pa
se ovi kablovi nazivaju ,upredene parice“. Ovi kablovi mogu da imaju i dodatni omota¢ od
metalne folije ili mreZice, Cime se elektromagnetne karakteristike dodatno pobolj$avaju. Ipak,
daleko ¢eSce se koriste kablovi koji imaju samo PVC izolaciju, pa se na engleskom nazivaju
Unshielded Twisted Pair, a mnogo poznatiji po skraéenici UTP. Cak i bez metalnog ,oklopa®,
UTP kablovi mogu uspesno da prenose signale izmedu haba i uredaja na rastojanju i do 100m.

U odnosu na koaksijalne kablove i bas topologiju, ako postoji problem u nekom kablu ili
konektoru, signal ¢e da bude izobli¢en i hab ne¢e mocéi da prepozna binarne podatke koji mu
pristizu, pa ih ne¢e propagirati na ostatak mreze. Time je problem izolovan samo na jednoj
vezi izmedu haba i uredaja, $to se jednostavno detektuje i otklanja. Ova prednost je bila toliko
znacajna, da je tro8ak dodatnog kabliranja u zvezdastoj topologiji mala cena u odnosu na
dobit. Stavise, ovaj princip kabliranja nije bio nov — u poslovnim zgradama su veé su postojale
telefonske instalacije koje su iz jednog ¢vora zavrSavale u radnom prostoru. lako su se u
pojedinim slu€ajevima mogli koristiti i ovi telefonski kablovi, potreba je bila takva da su novi
UTP kablovi ubrzo postali obavezan deo svih poslovnih objekata, ne samo novih, ve¢ i
postojecih. Tipi€na instalacija je podrazumevala jednu ili viSe koncentracija kablova po spratu,
odakle su se UTP kablovi prostirali do obliznjih prostorija, postujuéi ograni¢enje od 100m, sto
je Cinilo tzv. ,horizontalno kabliranje®. U ovim lokalnim ,spratnim“ koncentracijama su se
postavljali habovi, koji su se medusobno povezivali ,po vertikali“ do zajednicke tacke u objektu,
Sto je Cinilo tzv. ,vertikalno kabliranje“, odnosno ki€mu mreze (eng. backbone). Ovi principi
realizacije zvezdaste mreze koris¢enjem UTP kablova se nazivaju ,strukturno kabliranje®, a
objedinjeni su medunarodnim standardom ISO/IEC 11801 [9], odnosno njegovim
»2americ¢kim* ekvivalentnom ANSI/TIA-568 [10].

Potrebno je istaéi da se tom prilikom Eternet nije menjao — zadrzan je isti format i veli€ina
paketa, principi detekcije kolizije, brzine prenosa i druge karakteristike. Ipak, zbog izmenjenih
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fizickih karakteristika (konektora, uti¢nica i kablova), Eternet u ovom obliku je oznacen sa
10BaseT. Ova kompatibilnost je omogucila ¢ak i da se kombinuju razliCite tehnologije
kabliranja — pojedini habovi su imali i T-konektor, koji im je omogucavao povezivanje na tanki
koaksijalni kabl. U neki sluajevima se tanki Eternet koristio za kictmu mreze, na koju su se
povezivali habovi, od kojih su se prostirali UTP kablovi po obliznjim prostorijama.

Zbogom kolizijo

Strukturno kabliranje i habovi su omogudili da problemi na fizickom nivou budu lokalizovani,
bez uticaja na ostatak mreze. Mreza je time postala jo$ veca, a glavni problem koji limitira
njeno korisc¢enje je i dalje ostao - kolizija. Sre¢om, strukturno kabliranje u zvezdastoj topologiji
je omogucilo da se i problem kolizije lokalizuje. Podsetimo se da bridZ upravo lokalizuje koliziju
na nivou jednog segmenta, koji je u tom slu€aju bio koaksijalni kabl. Kod strukturnog kabliranja,
svaki UTP kabl se moze tretirati kao poseban segment, a kolizija se moze lokalizovati ako hab
dodatno sprovodi i funkciju bridza. Hab tada viSe nije hab, ve¢ nova vrsta uredaja koji je nazvan
svi¢ (eng. switch).

Svi€ ima viSe portova kao i hab, ali u funkcionalnom smislu on predstavlja bridZ — na isti nacin
sprovodi sve funkcije bridza: Forwarding, Filtering, Flooding, Learning i Aging. Kao §to hab
predstavlja ,viSeportni ripiter, tako se i svi€¢ moze smatrati za ,viSeportni bridz"“.

FiziCka slicnost sa habovima je omogucila da se habovi jednostavno zamene sa sviCevima.
Kao i svaki novi uredaj, sviCevi su isprva bili dosta skupi, pa je racionalno bilo da se prvo
zameni hab u centralnom ¢&voristu, ¢ime se Kkolizija u mrezi svodi na pojedine celine. Potpunom
zamenom habova sa svi¢evima kolizija je svedena na nivo pojedinacnih veza — mogla je da
se javi samo, ako se na vezi pojave paketi istovremeno u oba smera. Ovaj rezim prenosa
podataka na direktnim vezama izmedu dva u€esnika, kada se paketi u jednom trenutku mogu
slati samo u jednom smeru, naziva se poludupleksni rezim (eng. half~-duplex mode).

Podsetimo se da za razliku od koaksijalnih kablova, UTP kablovi signale u odlaznom i
dolaznom smeru prenose po fiziCki razdvojenim provodnicima (paricama). Time se omogucava
da se oni mogu prenositi istovremeno u oba smera, u rezimu koji se naziva potpuno dupleksni
(eng. full-duplex). Mrezne kartice takode treba da podrzavaju ovaj rezim rada, u kom slucaju
je moguénost nastanka kolizije potpuno eliminisana.

Podsetimo se da je Eternet nastao na CSMA/CD principima i deljenom medijumu, gde pod
opterecenjem kolizija limitira propusni opseg na svega 18.4% ukupnog kapaciteta.
Eliminacijom kolizije propusni opseg ne samo $to je mogao da se iskoristi do 100% kapaciteta,
ve¢ u potpunom dupleksnom rezimu efektivno i do 200%, uzimajuéi u obzir prenos u oba
smera. Migriranjem tehnologije na bridZzeve, strukturno kabliranje i habove, do potpune
zamene sa svi¢evima, kolizija i svi bazi¢ni principi na kojima je Eternet nastao su nestali, dok
je Eternet ostao €ak potpuno neizmenjen. Jedino §to se menjalo je brzina prenosa.

Need for speed

Osim stalne potrebe korisnika za povecanjem brzine prenosa podataka, vec¢a brzina Eternet
mrezZe bi takode smanijila i verovatnoéu nastanka kolizije. Brzine prenosa od 10 Mbps, odnosnho
vreme izlaska jednog bita na mrezu od 0.1 us, zbog uslova za nastanak kolizije dovele su do
ograni¢enja maksimalne veli¢ine mreze i minimalne veli€¢ine okvira na 64 bajta. Poveéanjem
brzine prenosa uz zadrZavanje istih principa detekcije kolizije, ova ograni¢enja su se morala
redefinisati.
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A povecanije je bilo zna€ajno — ¢ak 10 puta, €ime se ostvarila brzina prenosa od 100 Mbps,
Sto je oznaceno sa ,Fast Ethernet”, a standardizovano po brojem IEEE 802.3u, a u varijanti sa
UTP kablovima pod oznakom 100BaseTX. Sa druge strane, bit-time vreme je 10 puta manje i
iznosi 0.01 us, pa se i rastojanje u mrezi mora smanijiti. Sa druge strane, ripiteri i habovi su u
meduvremenu postali brzi, pa je i vreme propagacije signala kroz njih moglo da se smaniji
odnosu na ranije uspostavljeno maksimalno vremena od 3us.

Tom prilikom se razlikuju dve vrste ripitera (u ovom kontekstu habovi se takode smatraju za
ripitere):

¢ Ripiteri prve klase (eng. Class | repeaters), koji na povezvanim portovima mogu da
kombinuju razli¢ite varijante Eterneta sa razli¢itim tehnikama kodovanja binarnih podataka,

+ Ripiteri druge klase (eng. Class Il repeaters), koji omogucavaju povezivanje samo
istorodnih varijanti Eterneta.

Ova razlika u dodatnom poslu koju sprovede ripiteri prve klase uti€e i na maksimalno vreme
propagacije signala, koje iznosi 0.7 us, dok u ripiter druge klase nesto brzZi, sa vremenom
0.46 ps.

Uzimaju¢i navedene parametre u obzir, ispostavlja se da se minimalna veli¢ina okvira od 64
bajta moze zadrzati, ako se smanji dijametar u mrezi na 200m i ogranici broj ripitera, i to na 1
ripiter prve klase ili 2 ripitera druge klase. U prakti¢noj realizaciji to je tipicno podrazumevalo
samo jedan hab sa UTP vezama do 100m. Ali vece brzine prenosa zahtevaju jo$ strozZije
kriterijume za razliCite parametre elektromagnetnih karakteristika, pa su i UTP kablovi morali
da se unaprede da mi mogli da zadrze maksimalna rastojanja do 100m. Zahtevane
karakteristike su standardizovane u tzv. kategorije kablova: Cat-3, Cat-5 itd.

Ali za8to stati na ovim brzinama? Uz ponovno povecéanje brzine od 10 puta, dostize se brzina
od 1000 Mbps, odnosno 1Gbps, ali i bit-time od 0.001 us. Ovog puta, da bi se zadrzala
maksimalna duZina povezanih uredaja od 100 m, povec¢ana je minimalna veli€ina okvira sa 64
bajta na 512 bajta. Dalje se ispostavilo da UTP kablovi u kategoriji Cat-5 nisu mogli da
garantuju ispravan prenos do 100m zbog karakteristika jednog parametra (smetnji koje signal
pri slanju stvara na prijemnom signalu, koji je znatno slabijeg intenziteta). Ova karakteristika
je unapredenja u kategoriji pod oznakom Cat-5e (slove ,e“ poti¢e od engleske re€i ,enhanced"” -
unapredenje).

Prelaskom na sviceve, ograni¢enje minimalne veli€ine okvira su izgubile smisao, ali su one
ipak zadrzane zbog kompatibilnosti za habovima. Sa druge strane, UTP kablovi su nastavili
da se razvijaju u kategorijama Cat-6, Cat-7, Cat-8 itd.

Eternet je i dalje nastavio da povecava brzinu u gigabitskoj skali: 10Gbps, 40Gbps, 100Gbps
itd. Ovog puta je definitivho napusten koncept kolizije i habova, pa ¢ak i UTP kablova — koriste
se samo svievi povezani na opticke kablove. Druga specificnost Eterneta na ovim izuzetno
velikim brzinama je $to se ne koristi za masovno povezivanije krajnjih uredaja (zbog cene, ali i
stvarnih potreba), sa izuzetkom servera posebne namene, veC se koristi za direktno
medusobno povezivanje glavnih sviCeva na kiEmi mreZe. A zbog koriséenih optickih kablova,
ove veze mogu da budu i na duzinama od viSe desetina ili stotina kilometara.
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Danasnje Eternet mreze

Citalac koji je procitao prethodno poglavlje moze da se upita zasto je bilo potrebno detaljno
objasnjavati principe, uredaje i nacin realizacije Eternet mreze koji se odavno ne koristi —
kolizija, ripiteri, habovi, bridzeve, koaksijalni kablovi itd. | pored opravdanog razloga koji se
krije u narednom poglavlju, Eternet to ipak zasluzuje, jer odlicno demonstrira principe i proces
uspeSnog inZenjerskog razvoja. Dok su ostale tehnologije bile opterecene ambicioznim
zahtevima, sloZzenom realizacijom i skupim uredajima, klju¢na prednost Eterneta je lezala u
njegovoj jednostavnosti, koja je omogucila prilagodavanje novim potrebama. Eternet se
sustinski nije ni menjao, vec su se menjala prateéa tehnicka reSenja koja su ga implementirala
(topologija, uredaiji, kablovi). Ni format paketa se nije menjao, $to je omogucilo kompatibilnost
i interoperabilnost sa prethodnim varijantama i postepenu primenu kod korisnika. Eternet je
tako evoluirao, reSavajucéi problem skalabilnosti uvodenjem sviCeva, stabilnog rada uvodenjem
zvezdaste topologije, povezivanje dve tacke (eng. point-to-point) na velikim rastojanjima putem
optickih kablova prevazilazeéi okvire lokalnih raCunarskih mreza.

Ovaj proces razvoja pratecih tehnickih reSenja se nastavio i dalje, a najvazniji tehnologije se
prikazuju u nastavku poglavlja.

Spanning tree protocol

Prethodno je istaknuta prednost zvezdaste topologije i UTP kablova u odnosu na realizaciju
mreze u bas topologiji putem koaksijalnih kablova. Ipak, zadrzan je i jedan veliki nedostatak —
u sluc¢aju prekida pojedine veze, ili jo§ dramatic¢nije, ¢vora u topologiji (npr. prestanak rada
svi€a), mreza se deli na viSe nepovezanih celina. Razlog tome je $to ne postoje redundantne
grane u topologiji, koje bi omogucile automatsko aktiviranje alternativnih veza. U slucaju
koris¢enja habova, jasno je da bi ove redundantne grane izazvale nekontrolisano Sirenje,
odnosno kruzenje paketa, ali ovaj problem postoji i kod svieva. Cak i kod bridzeva i
koaksijalnih segmenata je postojala potreba da se obezbedi redundantnost veza u mrezi. |1z
toga doba datira i problem, ali i reSenje koje uspostavljeno, a koje se koristi i danas, tzv.
Spanning Tree Protocol, poznat po skracenici STP.

Problem redundantnih veza

Imajuci u vidi nacin na koji rade sviCevi, pogledajmo najpre koji problemi mogu da se jave u
slu¢aju da postoje redundantne veze i to na najjednostavnijem sluc¢aju sa tri svica povezana u
trougao i po jedan raCunar na svakom od nijih.

Dupliranje paketa

Slika 4.1 prikazuje slu€aj kada uredaj PC1 Salje paket namenjen za PC2, gde plave strelice
oznacavaju regularno slanje paketa od svi€a SW1 do svica SW2. Ipak, u slu¢aju kada svi¢
SWH1 u svojoj bridzing tabeli nema MAC adresu uredaja PC2, on ¢e da sprovodi flading proces,
prosledujuéi kopiju paketa na drugi, redundantni link. Ovaj pakete ¢e da dode do svi¢a SW3,
a zatim se preko svi¢a SW2 prosleduje do odredisnog uredaja PC2. Odredi$ni uredaj je tako
jedan isti paket primio dva puta, bez mogucnosti da se prepozna ova greska.
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Slika 4.1. Sluc¢aj dupliranja paketa

,,Oluja® brodkast paketa

Jos drasti¢niji sluaj se javlja kada neki uredaj poSalje brodkast paket, odnosno paket sa
odrediSnom brodkast adresom, koji je namenjen svim uredajima na mreZi, pa ga svicevi
prosleduju na sve izlazne portove. Paket posla od uredaja PC1 ¢e pa dode do svica SW1, a
kopija paketa ¢e da se prosledi na obe strane, odnosno i do sviéa SW2 i do svi¢a SW3, koji
ga dalje prosleduju na preostale portove. Paket ¢e docéi do svih uredaja u mrezi, §to je i bila
namera, ali ée pristi¢i po dva puta, na slici oznaceno plavim i crvenim strelicama. Ovi paketi
Ce se vratiti do svi€a SW1 i zatim stici do izvori§nog uredaja, Sto takode nije Zeljeno ponasanje.

Ali pravi problemi tek nastaju — svi€¢ SW1 ¢e ove pakete ponovo proslediti do sviceva SW2,
odnosno SW3, ¢ime se formira petlja beskonaénog kruzenja paketa u oba smera. Prolaskom
kroz svaki svi¢ u ovoj petlji, paketi ¢e da se multipliciraju i na ostale portove, i time neprekidno
pristizu do svih uredaja u mrezi. Pojavom drugih brodkast paketa, ne samo §to Ce svi uredaji
da trpe opterecenje, vec Ce i cela mreza u ovom delu postati prakti€no neupotrebljiva za prenos
drugih paketa. Ovaj proces je toliko intenzivan da se naziva oluja brodkast paketa (eng.
broadcast storm).

Slika 4.2. ,Oluja” brodkast paketa

Nestabilnost bridZing tabele

Brodkast paketi koji u prethodnom slucaju kruze u petlji u oba smera, ne samo $to opterecuju
sviceve, vec ih i dodatno bune pri learning procesu koji se stalno sprovodi. Ovi paketi su potekli
od jednog uredaja i imaju njegovu MAC adresu kao izvoriSnu. Prilikom dolaska u svi¢ iz jednog
smera (npr. plava strelica), svi€ ¢e da zakljuci da se izvoriste nalazi u delu mreze koji dolazi
sa ulaznog porta. Neposredno nakon toga ¢e pristi¢i kopija ovog paketa, ali iz drugog smera
(crvena strelica), pa svi¢ menja prethodno nauc€enu informaciju i upisuje novi port kao put koji
vodi do izvorista. Proces se nastavlja naizmeni¢nim pristizanjem ovih paketa, i stalnim
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promenama porta u bridzing tabeli. U slu€aju svica SW1 ove informacije su €ak i netacne, a
neki drugi paket namenjen za izvoriSni uredaj PC1 ¢e biti poslat na pogreSnu stranu, sto ¢e
dovesti do njegovog lutanja.

MAC Port
pPC1 1111.0000.1111 | Fa0/1
|-[mAC Port
=> SwWi1i
Z > o 1111.0000.1111 | Fa0/2
1111.0000.1111 |- MAC Port
1111.0000.1111 | Fa0/3
PC3 G— pCc2
4 Q\’ ——)

SW3 Sw2

Slika 4.3. Nestabilnost bridzing tabele

Princip rada STP

lako su nam redundantne veze poZeljne i potrebne, prethodni primeri ilustruju pogubnost
fiziCkih petlji u topologiji. ReSenje je da se one zabrane, ali na logi¢kom nivou, a da se aktiviraju
samo u sluCaju potrebe, odnosno u slu€aju prekida primarnih veza. Eternet je suviSe
jednostavan da reSi ovaj problem, Sto nije nedostatak, dokle god to moZe da se reSi na drugi
nacin. | ovog puta ovu dodatnu logiku unose sviCevi, tako 8to prepoznaju petlje i blokiraju svoje
portove na vezama koje Cine petlje (Slika 4.4). Da bi to bili u moguénosti, svicevi sprovode
STP protokol.

Slika 4.4. Ukidanje petlji na logi¢kom nivou

Svi¢ lako moze da blokira svoj port, tako §to ne prima ili odbaci pristigle pakete. Daleko veci
problem je da se petlije prepoznaju, da se one prekinu na pravom mestu tako da se moze
zadrzati povezanost svih delova mreze, odnosno da mreza ostane jedinstvena, i to u bilo kom
slucaju, bez obzira koliko je mreza sloZena i koliko petlji poseduje. Ovaj posao treba da radi
svaki svi€ i to iz svoje pozicije u mrezi, ali na nacin da se uspostavi usaglaseno i ispravno
stanje u celoj mrezi. Da bi to radili, svievi ne moraju da poznaju strukturu cele mreze, ali
moraju da imaju odgovarajuée informacije koje ¢e im omoguciti da uspostave ispravno stanje.
Ove informacije se razmenjuju izmedu svi¢eva putem posebnih poruka. Uopste, razmena
informacija izmedu komunikacionih uredaja u raCunarskim mrezama u cilju obavljanja
odredenog zajednitkog posla uspostavlja se putem komunikacionog protokola. STP je samo
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jedan od mnogih komunikacionih protokola koji se danas koriste i prvi koji se detaljno prikazuje
u ovom udZbeniku.

Poruke koje se razmenjuju putem STP protokola se nazivaju BPDU poruke (eng. Bridge
Protocol Data Unit)*. One se enkapsuliraju u Eternet okvire i prenose se samo do susednih
sviCeva. lzvoriSna adresa u Eternet okviru je MAC adresa porta svi¢a koji Salje poruku, ali se
problem javlja kod odrediSne adrese — to bi trebalo da bude MAC adresa susednog svica, ali
se postavlja pitanje kako svi¢ koji Salje zna tu MAC adresu.

Srec¢om, postoji i drugi nacin da se poSalje poruka, a da se ne zna tac¢na adresa odrediSnog
uredaja — koriS¢enjem brodkast ili multikast adresa. Pakete sa brodkast odrediSnom adresom
prihvataju svi uredaiji, dok ¢e one sa multikast adresom da prihvate samo uredaji koji znaju da
treba da prate komunikaciju na toj specificnoj multikast adresi. U slu€aju STP protokola koristi
se fiksna multikast adresa 0180.C200.0000. Svicevi koji sprovode STP prate saobracaj na ovoj
adresi i prihvataju pristigle pakete, dok svi ostali uredaji koji ne sprovode STP (npr. racunari)
ne prepoznaju ovu adresu i odbacuju pakete.

. Root ID Path Cost Bridge ID
L3- BPDU e e BB 4B 8B

L2: Ethernet HDR BPDU T

Slika 4.5. BPDU poruke STP protokola se prenose preko Eternet okvira

U zavisnosti od svoje namene, postoje tri vrste BPDU poruka, od kojih svaka ima strogo
definisani format:

» Konfiguraciona poruka (eng. Configuration BPDU, skr. CBPDU)
* Notifikacija promene topologije (eng. Topology Change Notification, skr. TNC)
* Potvrda promene topologije (eng. Topology Change Acknowledgment, skr. TCA)

Informacije o stanju u mreZi, iz kojih se zakljuCuje da li postoje petlje, se prenose
konfiguracionim porukama. Tom prilikom se uvode odredeni parametri i metrike. Najpre,
sviCevi treba da uspostave svoje identifikatore. Oni moraju da budu jedinstveni, $to se postize
izborom jedne MAC adrese svia®. Kao $to ¢emo videti neSto kasnije, korisno je da svi¢
poseduje i odredeni prioritet u poslu koji obavlja, Sto se takode pridruzuje identifikaciji, i to sa
vecom tezinom u odnosu na MAC adresu.

Identifikacija svi€a, tzv. Bridge ID, se sastoji od osam bajtova:

¢ 2 bajta prioriteta, koji imaju veéu tezinu (poc€etni bajtovi) i mogu se menjati;
¢ 6 bajtova MAC adrese, koji imaju manju tezinu i ne mogu se menjati.
Pravilo je da manja vrednost identifikacije odreduje veci prioritet.

STP protokol ne samo Sto treba da omoguci svievima da prepoznaju i uklone petlie, vec i da
to ucine na optimalan nacin, tako $to blokiraju veze sa manjim brzinama, a zadrzavaju veze

4 U domacem inzenjerskom Zargonu ustaljen je naziv koji se izgovara spelovanjem ,BPDU*, odnosno: ,bi-pi-di-ju“
5 Osim $to svaki port svi¢a ima svoju MAC adresu, svi¢ ima odredeni broj dodeljenih ,unutrasnjin“ MAC adresa koje koristi
za razliCite logicke identifikacije.
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sa vec¢im brzinama. Zato se uvodi metrika koja se izvodi iz brzine veza, tzv. cena (eng. cost).
Cena je bolja kada je niza, pa se racuna obrnuto proporcionalno u odnosu na brzinu — vrednost
1000 Mbps se deli sa aktuelnom brzinom veze. Brzina veze je odredena brzinom na kojoj port
svi€a radi, pa se uvodi cena porta, tzv. port cost. Na ovaj nacin portovi od 10 Mbps ¢e imati
cenu 100, za Fast Eternet portove cena ¢e biti 10, a za gigabitne portove dobija se cena 1.
Problem je nastao pojavom Eternet na ve¢im brzinama, 10 Gpbs i viSe. Tada su cene
revidirane i uspostavljene su fiksne vrednosti, koje su prikazane u Tabeli 1. Napomenimo da
brzina na oba porta veze koja povezuje dva svi¢a mora biti usaglasena, pa oni imaju istu cenu.

Put kojim se prenose paketi izmedu dve proizvoljne tacke u mrezi naziva se putanja, a STP
uvodi i cenu putanje (eng. path cost), koja se sastoji od zbira cena svih veza koje €ine putanju.

4.2

Brzina Inicijalne cene Revidirane cene
10 Mbps 100 100

100 Mbps 10 19

1 Gbps 1 4

10 Gbps 1 2

Tabela 1.

Objasnimo najpre kako se sprovodi STP globalno, kao ,misaoni proces®, posmatraju¢i mrezu
iz ,ptiCije perspektive®, a zatim i kako to sprovode sviCevi iz svoje tatke u mrezi. Formalno
posmatrano, proizvoljnu topologiju mreZe koja mozZe da sadrZi petlje potrebno je redukovati na
topologiju stabla, koja je po definiciji potpuno povezana i bez petlji. Topologija stabla se esto
predstavlja tako da poseduje tzv. koren stabla, iz koga se granaju ostali delovi. Pri tome koren
stabla moze biti bilo koji ¢vor.

STP funkcioni$e tako $to bira jedan ¢vor u mrezi i od njega Siri strukturu stabla bez petlji -
spanning tree. U strukturi stabla od svakog &vora moZe postojati samo jedna putanja do
korena, pa se stoga zadrZavaju grane na putanji do korena stabla koja ima najmanju cenu,
dok se grane koje pripadaju drugim putanjama odbacuju, jer one unose petlje.

Gore opisani proces studenti mogu jednostavno da sprovedu ¢ak i na ispitu, biranjem bilo kog
¢vora u mrezi i ,razvlaCenjem stabla“ od njega uzimajuci u obzir brzine veza i cene koje su
time odredene. Za sviCeve je to dosta teze, jer sve Sto oni imaju od informacija je ono Sto dobiju
kroz BPDU poruke.

STP iz pozicije sviceva
Svicevi sprovode STP protokol u &etiri koraka:

1. Svi sviCevi treba da se usaglase koiji svi¢ predstavlja koren stabla — tzv. Root svic®.

2. Svaki svi¢ odreduje samo jedan port koji ima najmanju cenu putanje do Root svica, tzv.
Root port.

8 Originalni naziv iz teksta standarda, a koji se i danas Cesto koristi, je Root Bridge, budu¢i da je STP nastavo u doba
bridzeva, pre pojave sviCeva.
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3. Na svakoj od preostalih veza odreduje se port koji ima najmanju cenu putanje do Root
sviCa — tzv. Designated port.

4. Portovi svi€a koji nisu ni Root ni Designated se blokiraju — tzv. Blocked port.

Izbor Root svica

Pravilo je da Root svi€ postaje svi€ sa najmanjom identifikacijom (Bridge ID), a razmenom
BPDU poruka svi sviCevi treba da utvrde koji je to svic.

Konfiguracione BPDU poruke sadrze polje ,Bridge ID“, koje sadrzi identifikaciju svi¢a koji je
poslao poruku, kao i polje ,Root ID* koje sadrzi identifikaciju svi€a za koji svi€ koji Salje poruku
smatra da je Root svic€. Inicijalno, pri poCetku rada (ukljuenije ili restart), svi¢ nije dobio ni jednu
BPDU poruku, nema saznanja o ostalim sviCevima i delegirate sebe za Root svi€a,
postavljanjem svoje identifikacije u polje Root ID i slanjem ovakve BPDU poruke na sve izlazne
portove, a samo direktno povezani sviCevi primaju ove poruke.

Ako posmatramo isti svi¢, on ée ubrzo poceti da dobija BPDU poruke od dugih direktno
povezanih sviCeva, a koje sadrze identifikacije ostalih svi¢eva, ukljuujuci i odredene vrednosti
u Root ID polju. Ako je ova vrednost veéa od identifikacije posmatranog svi¢a, on ¢e nastaviti
da oglaSava sebe kao Root svi¢ u BPDU porukama koje nastavlja periodi¢no da 3alje svake 2
sekunde. Ako je vrednost u Root ID polju primljene poruke manja od identifikacije svi¢a, svi¢
tada zaklju€uje da postoji bolji kandidat za Root svi€, zadrzava njegovu identifikaciju u svojim
BPDU porukama koje nastavlja da Salje susednim sviCevima, i to neposredno svaki put kada
dobije takvu BPDU poruku.

Posmatrano na nivou cele mreze, vrlo brzo ¢e u svim BPDU porukama u Root ID polju da se
ustali najmanja identifikacija svia koji postaje Root svi€. Root svi¢ nastavlja da Salje svoje
BPDU poruke na 2 sekunde, Cime se ,diktira ritam® propagacije poruka — ostali sviCevi po
dobijanju ovih poruka, kreiraju i $alju svoje BPDU poruke, zadrzavajuéi identifikaciju Root svi¢a
u Root ID polju.

2222.0000.2222

Root: Sy
1111.0000.1111 J \
Root: SW1

Root: SW1 / \ 4444.0000.4444
Root: SW1

3333.0000.3333

Slika 4.6. Izbor Root svi¢a i oglaSavanje u stacionarnom stanju

Izbor Root porta

Efekat prethodno opisane propagacije konfiguracionih BPDU poruka, koji inicijalno poti¢u od
Root svica, je da prijem ovakve poruke na port svica oznacava da od tog porta postoji putanja
koja poti¢e do Root svita. Ako svi¢ dobije konfiguracionu BPDU poruku i na drugi port, to znadi
da postoji i druga putanja do Root svi€a, a time i petlia u mrezi koju treba razresiti. Drugim
reima, svic treba da izabere samo jedan port koji vodi do Root svi€a, i to port na putanji sa
najmanjom cenom.
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Stoga konfiguracione BPDU poruke poseduju i polje ,Path cost‘ koje nosi informaciju o ceni
putanje do Root svi¢a. Vrednost ovog polja se akumulira prilikom propagacije poruke kroz
mrezu na sledeéi nacin:

¢ Root svi¢ Salje inicijalne BPDU poruke sa vrednosti nula u ovom polju (buduci da je on Root
svi€).

+ Svi¢ po prijemu BPDU poruke, na dobijenu vrednost u ,Path cost® polju, dodaje cenu porta
na kome je primio tu poruku. Ovako dobijena vrednost predstavlja cenu putanje koja od

posmatranog svi¢a vodi do Root svi€a i ta vrednost se postavlja u ,Path cost‘ polje novih
BPUD poruka koje svi¢ nastavlja da oglasava.

+ Ostali sviCevi ,dalje od Root svi¢a“ ¢e da dobiju ove poruke i na isti na€in uvecavaju cenu
putanje do svi€a i nastavljaju da oglasavaju kumuliranu vrednost.

Ako svi¢ dobije BPDU poruke na dva ili vise porta, izabrace port koji je daje najmanju
vrednost parametra cena putanje. Ovaj port se naziva Root port jer na najbolji nacin vodi do
Root svi€a, pa ¢e se on zadrzati u STP stablu koje se uspostavlja. Buduci da stablo ne sme
da ima petlji, svi¢ moze da poseduje samo jedan Root port. Primetimo i to da Root svi¢
nema Root port.

Path Cost: 10 Path Cost: 120

Path Cost: 110

—
N

N\

Path Cost: 20

Cost: 10 Cost: 100

swa

PathCost: 10 ¢\ Path Cost: 120

Slika 4.7. Izbor Root porta na svicu SW4 osnovu manje vrednosti parametra cena putanje

U slu€aju da na dva porta pristizu poruke sa istom cenom putanje do Root svica, i dalje se
mora izabrati samo jedan port. Tada se za Root port bira onaj koji dobija BPDU poruku od
svi€a sa manjom identifikacijom (Slika 4.8)

SW2 2222.0000.2222

Path Cost: 20
Path Cost: 30

Path Cost: 10
SW3 3333.0000.3333

Slika 4.8. Izbor Root porta na svicu SW4 za istu vrednost parametra cena putanje,
kada se bira port prema svicu sa manjom identifikacijom (SW2)
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Da li neki svi€ moze da primi razli€¢ite BPDU poruke od drugog svi¢a? Ovaj sluaj je mogué
ako su svi€evi vezani preko dve ili viSe paralelnih veza, &to je dozvoljena situacija, ali se tada
u STP stablu moze zadrzati samo jedna veza, a za Root port se bira port koji na svi€u ima
manju internu identifikaciju (Slika 4.9).

Cost: 10 Cost: 10

Fa0/1 -
Cost: 10 Fa0/0 =
RP
sw4 SW5

Slika 4.9. Izbor Root porta na svicu SW5 za istu vrednost parametra cena putanje i
identifikacije svica (SW4), kada se bira port koji ima manju internu identifikaciju

Izbor Designated portova

Smisao izbora Root porta je da se na svi€u odredi samo jedna veza koja na najbolji nacin vodi
do Root svi¢a. Nakon toga, na svi€u se dalje posmatraju linkovi na preostalim portovima i cilj
je da se i na svakom linku prepozna port koji na najbolji na¢in vodi do Root svi¢a. | ovom
prilikom se gleda cena putanje, a bira se port koji oglasava manju vrednost. Ovaj port se naziva
Designated port. U ovom trenutku se uloga Designated porta najbolije moze demonstrirati ako
na vezi izmedu dva svi€a postoje i drugi uredaji, $to se postize postavljanjem haba (Slika 4.10).
STP protokol treba ispravno da funkcioniSe i u ovakvim situacijama, a uloga Designated porta
je da omoguci samo jednu vezu sa ovog segmenta do Root svi¢a, a time i sa ostatkom mreze.

Nesto kasnije ¢emo videti zna¢aj Designated porta i u slu€aju direktne veze izmedu dva svica,
i to u situacijama kada dolazi do promene topologije.

Slika 4.10. Izbor Designated porta na segmentu izmedu sviceva SW2 i SW3 osnovu manje
vrednosti parametra cena putanje

Designated port se posmatra na nivou segmenta, a i ovom prilikom moze da bude samo jedan.
U slucaju da portovi na segmentu oglasavaju istu vrednost Path cost atributa, tada se bira port
na svicu koji ima manju identifikaciju, Sto je SW2 na primeru koji prikazuje Slika 4.11.
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SW2 2222.0000.2222

SW3  3333.0000.3333

Slika 4.11. Izbor Designated porta na segmentu izmedu sviceva SW2 i SW3 za istu vrednost
parametra cena putanje, kada se bira port na sviCu sa manjom identifikacijom (SW2)

Svi portovi Root svi€a imaju najmanju mogucu vrednost atributa cena putanje (0), pa su svi
oni Designated portovi.

Blokiranje preostalih portova

Poslednji korak pri sprovodenju STP protokola je i najjednostavniji — svi preostali portovi koji
nisu ni Root ni Designated se proglasavaju za blokirane portove (eng. Blocked). Root i
Designated portovi se postavljaju u aktivno stanje u kome primaju i Salju sve pakete
(Forwarding), dok se blokirani portovi postavljaju u neaktivno stanje u kome blokiraju pakete.

Prilikom blokiranja paketa postoji jedan izuzetak — jedini paketi koji prolaze kroz blokirane
portove su dolazne BPDU poruke koje pristizu od Designated porta na povezanom linku,
odnosno mreznom segmentu. Ovo pona$anje je neophodno kako bi svi¢ i dalje mogao da prati
cenu putanje do Root svi€a i preko blokiranog porta — u slu¢aju promene topologije (npr. usled
prekida nekih drugih veza) ova veza moze da postane najbolja koja vodi do Root svica.

Blokirani portovi ¢e zapravo da izazovu krajnji cilj STP protokola, a to je prekidanje petlji.
Linkovi koji sadrze samo Root i Designated portove ¢e da pripadaju STP stablu, $to nije slu¢aj
sa linkovima sa blokiranim portovima.

Primetimo da je ispravnije smatrati da STP ne ukida linkove u topologiji, ve¢ blokira pojedine
portove. | na linkovima koji nisu u STP stablu postoji jedan (i samo jedna) Designated port, koji
na link prosleduje sve pakete. Ovi paketi pristizu do blokiranog porta, koji ih ¢ak prihvata kao
Eternet okvire, raspakuje njihov sadrzaj, ali odbacuje sve sem BPDU poruka (Slika 4.12).

Slika 4.12. Odbacivanje svih paketa na blokiranom portu sem BPDU poruka
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4.3

STP u stacionarnom stanju

Stacionarno stanje podrazumeva da u mrezi nema promena, a da je STP uspostavio
odgovarajuce stanje svih portova i time ukinuo petlje. Stacionarno stanje je potrebno i
odrzavati, pa STP ipak ne prestaje sa radom. Root svi€ nastavlja da emituje konfiguracione
BPDU poruke svake 2 sekunde. Ostali direktno povezani svievi na svojim Root portovima
primaju ove poruke, dodaju cenu portova na atribut cena putanje i reemituju ih kao nove poruke
na svoje Designated portove, $to je slu€aj sa svicem SW2 na primeru koji ilustruje Slika 4.13.
BPDU poruke se ne prenose na blokirane portove, tako da ih svi¢ SW4 ne prenosi dalje do
sviCa SW3. Ipak, BPDU poruke se prihvataju i na blokiranim portovima, pa ¢e svi¢ SW4 da
prihvati BPDU poruke (i to samo njih, ne i ostale) koje pristizu od svi€a SW3 i da ih reemituje
preko Root porta do svica SW2. Ovo je korisna informacija za SW2, jer se time utvrduje da
postoji i druga fiziCka putanja do Root svi¢a (SW2-SW4-SW3-SW1), koja se moze aktivirati u
slu¢aju promene topologije, §to se prikazuje u nastavku.

Cost: 10
Cost: 100¢

Slika 4.13. STP u stacionarnom stanju

Promena topologije

Promena topologije mreZe nastaje ako pojedini link ili ceo svi€ prestane sa radom ili se ukljuci
i aktivira. Ovo se detektuje izmenjenim vrednostima atributa cena putanje, novim BPDU
porukama, ili pak izostankom BPDU poruka. Zadatak STP protokola je da i tada uspostavi
stacionarno stanje bez petlji, a ovaj proces se naziva STP konvergencija.

Tokom konvergencije mrezZa je nestabilna, jer portovi menjaju svoja stanja. Tom prilikom je
posebno bitno da se ni u jednom trenutku ne pojavi petlja. Promena stanja porta iz aktivhog,
tzv. forwarding stanja u kome su Root i Designated portovi, u blokirano stanje deaktivira
pripadajuci link, $to ne moze da izazove petlju. Ipak, to nije slu€aj pri aktiviranju prethodno
blokiranih portova, pa se to mora sprovoditi na posebno pazljiv nacin koji zahteva odredeno
vreme.

STP stoga definiSe odredena vremena, tzv. tajmere (eng. timer) i to:

e Hello tajmer u trajanju od 2 sekunde, koji se odnosi na period oglaSavanja
konfiguracionih BPDU poruka od strane Root svica.

¢ Tajmer maksimalna starost (eng. Max Age) u trajanju od 10 Hello tajmera, odnosno 20
sekundi, koji se odnosi na period koji ¢e svi¢ da ¢eka ako na nekom portu prestane da
prima BPDU poruke, nakon ¢ega ¢e pokrenuti proces konvergencije.

e Tajmer dodatnog kasnjenja (eng. Forward Delay) od 15 sekundi, koji sluzi za postepeno
aktiviranje prethodno blokiranih portova.
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Ovi tajmeri moraju da budu usaglaseni i isti na svim svi€evima u mrezi, pa se njihove vrednosti
prenose putem konfiguracionih BPDU poruka.

Ve¢ je istaknuto da portovi u aktivnom (forwarding) stanju propustaju sve pakete u oba smera,
dok se u blokiranom stanju odbacuju svi paketi u oba smera, osim dolaznih BPDU poruka.
Osim toga, postoje i dva tranziciona stanja koja se mogu javiti tokom konvergencije. Ona se
uvode radi postepene aktivacije portova iz blokiranih u aktivha stanje, a sve iz razloga
izbegavanja petlji tokom konvergencije:

¢ Listening stanje, u koje se ulazi iz blokiranog stanja i provodi 15 sekundi (Forward Delay
tajmer). U odnosu na blokirano stanje, port pocinje da Salje BPDU poruke, ¢ime obavestava
sviCeve na ovim, jo§ uvek neaktivnim vezama o cenama novih putanja do Root svica.

¢ Learning stanje, u koje se ulazi iz listening stanja i provodi 15 sekundi (Forward Delay
tajmer). U odnosu na prethodno stanju, na portu se prihvataju svi paketi, ali se oni ne
prosleduju dalje. Time svi¢ samo uci MAC adrese na ovim portovima i popunjava bridzing
tabelu, pripremajuéi se za aktivno stanje, ¢ime se smanjuje potreba za kasnijim flooding.

Proces mogucih prelazaka izmedu ovih stanja prikazuje Slika 4.14.

ﬁ%

CBlocking > <

Forwarding

Slika 4.14. Proces promene stanja portova tokom konvergencije

Da bi se prilagodili promenama u mrezi, svi€evi najpre moraju da detektuju promene, a one
mogu da nastanu prekidom ili dodavanjem pojedinih veza ili samih sviCeva. Takode je potrebno
ista¢i da sviCevi na svojim portovima mogu da detektuju fizicke prekide i dodavanja aktivacije
direktnih veza.

O promeni topologije mreze usled prekida pojedinih veza svievi se obavestavaju kroz dva
koraka:

+ Korak 1: Svi€ koji je detektovao promenu Salje Topology Change Notification (TCN) BPDU
poruku na svoj Root port, koju i naredni svievi prosleduju na svoje Root portove sve do
Root svica.

¢ Korak 2: Po prijemu TCN BPDU poruke, Root svi¢ na sve portove 3alje konfiguracionu
BPDU poruku koja ima postavljenu oznaku da je do8lo do promene topologije, tzv. TCN
flag. Ova poruka propagira do svih sviCeva, koji ¢e da detektuju TCN oznaku, preraunavaju
eventualno promenjene vrednost Path cost atributa, i shodno tome odreduju stanja svojih
portova.

Proces detekcije promena u mreZi i sprovodenja konvergencije ¢emo prikazati kroz sledece
karakteristicne sluCajeve.
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Prekid na vezama sa krajnjim uredajima

lako smo do sada razmatrali samo veze izmedu sviCeva, STP se sprovodi na svim portovima,
pa tako i na linkovima koji povezuju krajnje uredaje, tzv. pristupnim linkovima (eng. access
link). Stavi$e, tipi¢an je sluéaj da veéinu portova svi¢a &ine upravo pristupni linkovi.

Na primeru koji prikazuje Slika 4.15, svi€ SW4 detektuje prekid pristupnog linka (korak 1) i
preko svica SW2 Salje TCN BPDU poruku do Root svica SW1 (korak 2), nakon ¢ega Root svi¢
Salje konfiguracione BPDU poruke sa postavlienom TCN oznakom (korak 3). Svi svievi su
informisani o promeni topologije, ali vrednosti atributa cena putanje koji oni primaju ostaju
nepromenjene, pa ne¢e doci do promeni stanja ni jednog porta. Drugim recima, prekid
pristupnog linka ne izaziva STP konvergenciju.

Slika 4.15. STP pri prekidu veze sa krajnjim uredajem

Prekid na direktnim vezama izmedu sviceva

Budué¢i da STP primarno ftretira veze izmedu sviCeva, prekid ovih veza ce izazvati
konvergenciju i promenu STP stanja, a posebno u slu€aju prekida veza koja €ini trenutno STP
stablo. Na primeru koji ilustruje slika Slika 4.16, prekid veze izmedu sviCeva SW2 i SW4 ¢e
detektovani oba svi¢a. Svi€ SW4 nec¢e mocéi da poSalje TCN BPDU poruku, jer je prekinuta
veza na njegovom Root portu, ali ¢e to uciniti svi¢ SW2 (korak 2). Root svi¢ prima TCN BPDU
i Salje konfiguracionu BPDU poruku sa postavlienom TCN oznakom. Ova poruka dolazi do
svih sviCeva, ukljuCujuci i svi¢ SW4 koji je na ostatak mreze sada povezan samo preko
blokiranog porta.

Ovo je ujedno primer zasto svi€evi moraju da prihvataju BPDU poruke na blokiranim portovima,
jer ¢e im to omoguditi da zaklju€e da li treba da aktiviraju blokirani port. To je upravo situacija
sa svicem SW4, jer je vrednost atributa cena putanje koju na ovaj nacin dobija sada jedina, pa
stoga i najbolja. Svi¢ ulazi u konvergenciju i postavlja port najpre u Listening stanje od 15
sekundi, a zatim i u Learning stanje gde se provodi dodatnih 15 sekundi. Tek nakon toga port
prelazi u Forwarding stanje i poc€inje da prima i prosleduje sve pakete. STP je omogucio da
svi€ aktivira preostalu vezu koja je do tada Cinila petlju, ali je za to bilo potrebno ¢ak 30 sekundi.
Tokom tog perioda su svi€ i svi na njega povezani uredaji bili funkcionalno nepovezani sa
ostatkom mreze.
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Slika 4.16. Konvergencija kod prekida direktne veze izmedu sviceva

Prekid na indirektnim vezama izmedu svic¢eva

Svicevi mogu da budu povezani i preko drugih uredaja koji rade na fizickom nivou. Malo je
verovatno da su to habovi, ali Cest je primer da to budu tzv. medija konvertori, koji elektricne
signale konvertuju u opti¢ke i obrnuto.

lako svicevi ne mogu da detektuju prekide na ovakvim vezama, jer su njihove direktne veze
sa medija konvertorima i dalje aktivne, svi¢ dalje od Root svi¢a ¢e prestati da dobija BPDU
poruke (Slika 4.17, svi¢ SW4). Izostanak 10 ovakvih poruka, u ukupnom trajanju od 20 sekundi,
bi¢e signal svicu SW4 da je veza postala neaktivna i da treba da pokrene konvergenciju. | u
ovom slucaju konfiguracione BPDU poruke koje se od Root svi¢a emituju na 2 sekunde, ¢e da
se ucitavaju na blokirani port svica SW4, koji se aktivira, prelaskom u Listening a zatim i u
Learning stanje, gde se u svakom provodi po 15 sekundi. Ukupno vreme za koje je svi¢ SW4
bio odseCen od ostatka mreze u ovom slucaju iznosi ¢ak 50 sekundi.

@

© 10x2 sek
Fa0/1

A

Fa0/2 swa

BP->RP

SwW3

Slika 4.17. Konvergencija kod prekida direktne veze izmedu svi¢eva

Dodavanje novih veza

Do promene topologije dolazi i kada se doda nova veza. Naredni primer ilustruje dodavanje
veze izmedu sviCeva SW3 i SW4. Neposredno pre toga (Slika 4.18) svi¢ SW4 prima vrednost
cene putanje 110 od svi¢a SW2. Nakon dodavanja nove veze, svi€¢ SW4 od svica SW3 pocinje
da prima nizu vrednost atributa cena putanje (vrednost 20). Istog trenutka port prema svicu
SW2 se postavlja u blokirano stanje, ali se port prema svicu SW3 jo$ uvek ne moze aktivirati,
jer mora da provede u Listening i Learning stanjima po 15 sekundi. lako se u ovom slucaju ne
radi o prekidu, ve¢ dodavanju resursa u mrezu (nova veza), svic SW4 ce ipak da bude 30
sekundi odseCen od ostatka mreze (Slika 4.19). Konvergencija traje sve dok se port prema
svi€u SW3 ne postavi u Forwarding stanje, u ovom slu€aju kao Root port (Slika 4.20).
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Slika 4.20. Dodavanje novih veze — stacionarno stanje nakon dodavanja

Dodatna podeSavanja na svi¢evima

STP ¢e ispravno da radi u bilo kojoj mrezi bez potrebe da se na svi€evima bilo $ta podeSava.
Ispravan rad ne znadi i idealan, ¢ak ne uvek ni optimalan rad. Najveci nedostatak STP
protokola svakako predstavlja preveliko vreme konvergencije, od 30 ili 50 sekundi, tokom kog
perioda pojedini delovi mreze mogu da budu potpuno izolovani. Ovaj problem, kao i jo$ neki
drugi potencijalni problemi se mogu otkloniti ili ublaziti dodatni pode$avanjima na svi¢evima.
PodeSavanje na svievima se radi iz konfiguracionog reZima, bilo iz grafiCkog rezima ili
zadavanjem posebnih komandi iz komandnog reZzima (eng. Command-line Interface, skr. CLI).
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Kontrola izbora Root svica

Koris¢enjem mehanizma oglasavanja atributa cena putanje do svih sviCeva, STP protokol
nastoji da na optimalan nacin uspostavi topologiju mreze bez petlji. Ipak, ova optimalnost je
relativna, jer se uspostavlja u odnosu na Root svi€. Ako su prioriteti svih svi€eva isti, tada ce
se za Root svi€ izabrati svi€¢ sa najmanjom MAC adresom, $to se moze smatrati da je slu€ajan
izbor, koji ne zavisi od mreznih administratora.

Na primeru koji prikazuje Slika 4.21 najmanju MAC adresu ima svi€ SW2, koji postaje Root
svi€ i u odnosu na njega se uspostavlja STP stablo povezanosti. Sve veze Root svi¢a pripadaju
stablu, a problem je §to ovaj svi€¢ ima veze na najmanjim brzinama od svega 10 Mpbs. lako
izmedu servera sa slike postoji fizicka putanja od 1 Gbps, uspostavi¢e se putanje koja vodi
preko Rooft svi¢a koriS¢enjem veza od 10 Mbps, pa ¢e protok da bude drasti€éno smanjen.

SW2 0000.2222.2222
Root

SW3 3333.3333.3333

Slika 4.21. Neoptimalna putanja usled izbora Root svi¢a

Navedeni primer ilustruje koliko je vaZzno da izbor Root svica bude pod kontrolom mreznih
administratora. 1z ovog razloga je ostavljena moguénost postavljanja atributa prioriteta svi¢a
(eng. Priority), koga Cine prva dva bajta identifikacije svi€a. Manja vrednost prioriteta je bolja,
pa se postavljanjem ovog atributa na najnizu vrednost na odredenom svi¢u forsira da on
postane Root svi¢. U prethodnom primeru dovoljno bi bilo i da se na svi€u SW2 postavi najveca
vrednost prioriteta, ¢ime on postaji najlosiji kandidat za izbor Root svi¢a.

Zabrana drugim uredajima da postanu Root svi¢

Postavka prioriteta na najnizu (najbolju) vrednost na nekom svi€u nec¢e garantovati da ¢e on
postati Root svic, jer i neki drugi svi¢ takode moze da ima tu istu vrednost. Jos$ drastiCniji sluCaj
je kada neko drugi postavi svi¢ sa ovom vrednosti, koji ako ima manju MAC adresu postaje
Root svi¢. Ovo ¢ak ne mora ni da bude svi€, ve¢ obi¢an racunar sa dva porta koji oponasa svi¢
— prima i prosleduje pakete i sprovodi STP protokol. Slika 4.22 prikazuje situaciju kada
napadac svoj laptop poveze na dva svi€a u mrezi, simulira STP protokol i tom prilikom Salje
BPDU poruke koje oglasavaju najmanju vrednost identifikatora svi¢a. Na taj nacin napadacev
laptop postaje Root svi¢, na osnovu koga se uspostavlja novo stablo povezanosti. Korisnici u
mrezi ne primecuju ovu promenu, a napadac je u mogucnosti da preuzme saobracaj koji
prolazi izmedu grana mreZe povezanih na laptop.

Za zastitu od ovakvih situacija pojedini svi€evi imaju moguénost da se na odredenim portovima
zabrani prijem BPDU poruka. Ova opcija se naziva BPDU Guard. To se tipi¢no postavlja na
pristupnim linkovima na kojima ne oCekujemo da se povezuju sviCevi. Ako bi se na ovim
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portovima pojavila dolazna BPDU poruka, to bi bio signal za neregularno i potencijalno opasno
stanje, pa bi svi¢ ceo port automatski postavio u neaktivno stanje (eng. disabling).

Opcija Root Guard ima mogucnost da detektuje BPDU poruke koje oglasavaju Root svi€ sa
manjom identifikacijom i samo u tom slu€aju iskljuci port. Ova opcija je manje restriktivna, jer
¢e dozvoliti povezivanje drugih svi¢eva dokle god oni ne pretenduju da postanu Root svic.

Slika 4.22. Opasnost od krade saobracaja:
a) regularna situacija, b) racunar napadaca postaje Root svic¢

PortFast opcija

Opcije BPDU Guard i Root Guard se postavljaju na pristupnim linkovima iz sigurnosnih
razloga. Ranije smo videli da se i na pristupnim linkovima takode sprovodi STP. To ¢e za
posledicu imati da po uklju€ivanju raCunara, port svi€a na koji je on povezan najpre ude u
Listening stanje, zatim i u Learning stanja, i tek nakon 30 sekundi postane aktivan. Drugim
reCima, mreza Ce kasniti za podizanjem raCunara.

Ovaj proces se moze ubrzati ako se port svi€a konfiguriSe PortFast opcija, koja nalaze da se
preskoCi Listening i Learning stanje. Ovo ima smisla podesiti samo na pristupnim linkovima,
odnosno na portovima na kojima smo sigurni da se neée povezivati svi€evi. Time se na portu
ipak ne ukida STP protokol, a ¢ak i da se na njih poveze koji drugi svi¢, eventualne petlje se
mogu detektovati. Tom prilikom treba biti posebno oprezan, jer izostanak Listening i Learning
stanja moze dovesti do kratkotrajnih petlji, koje se mogu brzo zagusiti i onemoguditi prolazak
BPDU poruka koje treba da dovedu do prekida petlji.

EtherChannel opcija

Pojedini svievi omogucavaju da se viSe paralelnih linkova tretiraju kao jedna logiCka veza
srazmerno vecéeg kapaciteta. Ova opcija je masovno uvedena od strane proizvodaca Cisco
Systems nazivom EtherChannel’, da bi se kasnije standardizovala pod nazivom Link
Aggregation Control Protocol (LACP) [11].

Primarna namena EtherChannel opcije je da se povecéa propusni opseg izmedu svi¢eva na
ki€mi mreze, ali se time indirektno povec¢ava i stabilnost STP protokola. U slu¢aju prekida
jednog ili vise fiziCkih linkova u EtherChannel vezi, dokle god postoji bar jedan operativni link
BPDU poruke ¢e da prolaze i nece doc¢i do promene topologije i konvergencije. EtherChannel

7 EtherChannel protokol je inicijalno osmisljen od strane kompanije Kalpana, koju je 1994. godine kupila kompanija Cisco
Systems i nastavila da koristi EtherChannel kao tehnologiju u svojim komunikacionim uredajima.
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4.4

podrzavaju i racunari, §to je posebno korisno za servere koji treba da podnesu veliko
opterecenje.

Slika 4.23. Stabilnost STP postavijanjem EtherChannel opcije

Rapid Spanning Tree Protocol — RSTP

lako je STP protokol nastavo davne 1985. godine jo$ u doba bridzeva, bez izmena je mogao
da se primeni i na svieve, a zbog svoje efikasnosti odrzao se do danasnjih dana. Ipak, najveci
nedostatak STP protokola predstavlja spora konvergencija. Za mnoge danasnje aplikacije, a
jos viSe za korisnike, 30 sekundi prekida u mrezi i Cekanje da se uspostavi stacionarno stanje
je daleko od prihvatljivog. STP je zahtevao unapredenje, Sto je postignuto kroz noviju verziju
pod nazivom Rapid Spanning Tree Protocol (skr. RSTP) [12]. RSTP je zadrZzao osnovne
principe vezane za uspostavljanje stabla bez petlji, kao §to je izbor Root svi€a i stanja portova,
ali je uveo nekoliko novina.

Spomenimo najpre terminoloske novine, gde RSTP pravi razliku izmedu pojedinih vrsta
linkova, i to:

¢ Link type — veza izmedu sviCeva
¢ Edge type — veza izmedu svi€a i krajnjeg uredaja (pristupni link)

RSTP je i dalje kompatibilan sa habovima, ali pravi razliku izmedu veza ostvarenih preko haba
u odnosu na veze preko svica, i to:

¢ Point-to-Point — direktne veze izmedu sviCeva
+ Shared — veza preko deljenog segmenta posredstvom haba

Kombinacije ovih tipova veza ilustruje Slika 4.24.

Link-Type
Point-to-Point

Link-Type
Point-to-Point

Edge-Type
Point-to-Point

Link-Type
Shared

Edge-Type
HUB Shared %

Slika 4.24. Vrste linkova kod RSTP protokola
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RSTP dalje uvodi dva nova dodatna stanja portova
¢ Alternate port — port na svi€u koiji je prvi sledeéi kandidat za izbor Root porta.
¢ Backup port — port na svi€u koji je prvi sledeéi kandidat za izbor Designated porta.

Buduci da se Designated port bira na nivou segmenta, Backup port se javlja u veoma retkom,
ali dozvoljenom slu€aju, kada se hab poveze na svi¢ sa dva linka (Slika 4.25).

Slika 4.25. Alternate i Backup portovi

lako kompatibilan sa habovima, RSTP nije kompatibilan sa STP protokolom. Primera radi,
cene portova su promenjene i sada se racunaju deljenjem brzine veze od vrednosti 20 Tbps,
pa se dobijaju vrednosti kao u narednoj tabeli.

Brzina STP STP RSTP
inicijalne cene revidirane cene cena
10 Mbps 100 100 2.000.000
100 Mbps 10 19 200.000
1 Gbps 1 4 20.000
10 Gbps 1 2 2.000

Tabela 2. Cene portova u zavisnosti od brzine protoka

Najveca novina koju donosi RSTP odnosi se na znacajno ubrzanje konvergencije koja nastaje
pri promeni topologije u mrezi. Umesto da se pasivno ¢eka 2 puta po 15 sekundi kako bi se
dalo dovoljno vremena da se stabilizuje situacija ¢ak i u veoma kompleksnim mrezama, RSTP
pristupa aktivnoj komunikaciji u cilju eliminisanja petlji u tranzicionim stanjima pri konverziji.
Uvode se dve nove vrste BPDU poruka pomocéu kojih dva povezana svita modusobno
komuniciraju i dogovaraju se oko stanja portova na zajedni¢kom linku:

¢ Proposal — iniciranje dogovora o stanjima portova.

¢ Agreement — odgovor sa definisanim stanjem portova.

Proces konvergencije se sprovodi na sledeci nacin:

¢ SviCevi koji detektuju promenu u mrezi Salju Proposal poruke susednim svi¢evima
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¢ Svicevi koji dobiju Proposal poruke rade sledece:

e Svoje preostale portove stavljaju u privremeno blokirano stanje kako bi sprecile
eventualne petlje.

e Salju Agreement poruku kao odgovor na primlienu Proposal poruku, kojom se definitivno
utvrduje stanje porta na tom linku.

¢ Na ostale portove, koji su trenutno u blokiranom stanju, Salju novu Proposal poruku, ¢ime
pokrecu novi proces dogovora sa narednim svi¢evima.

Razmena Proposal i Agreement poruka, odnosno uspostavljanje stanja na jednom linku, je
gotov trenutno. Nakon toga ovaj proces propagira i na ostale linkove i veoma brzo se prenosi
po celoj mrezi.

Na primeru koji prikazuje Slika 4.26, nakon dodavanja linka izmedu svica SW1, koji je Root
svi€, i svita SW3, svi¢ SW3 detektuje bolju putanju do Root svi¢a i ulazi u sinhronizaciju.
Najpre se privremeno blokiraju svi ostali portovi da bi se spreCile petlje
(veza izmedu SW3 i SW4), pa se 3alje Agreement poruka ka sviCu SW1, nakon Cega se
aktiviraju portovi na ovoj vezi (Forwarding stanje). Proces se prenosi dalje izmedu sviCeva
SW3 i SW4, gde se takode detektuje bolja putanja do Root svi€a pa portovi menjaju stanje. |
konacno, u Proposal poruci koju svi¢ SW2 dobije od svica SW4 nudi se loSija cena putanja u
odnosu na putanju koju svi¢ SW2 dobija neposredno od svica SW1, pa se ova grana izuzima
iz stabla povezanosti. Time se proces konvergencija zavrSava.

sSw4 sw4

sw4

Slika 4.26. RSTP konvergencije. a) inicijalno stanje, b) komunikacija izmedu sviceva SW1 i
SW3 nakon njihovog povezanja, c) komunikacija izmedu sviceva SW3 i SW4,
d) komunikacija izmedu sviceva SW4 i SW2, kraj konvergencije

Kao i kod STP protokola, prekid na indirektnim vezama izmedu dva svi€a se detektuje
odsustvom BPDU poruka. Ovaj broj poruka je takode smanjen sa 10 na 3 poruke, §to uzrokuje
vreme detekcije od svega 6 sekundi.
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4.5

Virtualne lokalne racdunarske mreze - VLAN

SviCevi su prevazisli problem kolizije i povecali propusni opseg mreze, ali su takode i omogucili
i da fizicka mreza nema tehnicka ograni¢ena po pitanju veli€ine. Strukturno kabliranje u velikim
poslovnim zgradama omoguéava povezivanje svih uredaja u jedinstvenu Eternet mrezu
(Slika 4.27).

@'izemlje

Slika 4.27. Jedinstvena Eternet mreZa na nivou poslovnog objekta

Ipak, u funkcionalnom, a jos viSe u bezbednosnom smislu, postoje ograni¢enja koja limitiraju
veliCinu mreze. SviCevi imaju ograni¢ene bridzing tabele tipicno do nekoliko hiljada redova, a
vedi broj uredaja u mrezi bi doveo do njihovog neefikasnog rada. Takode, veliki broj uredaja u
mreZi bi izazivao Ceste flading procese i brodkast saobracaj, $to bi dodatno opterecivalo
mrezu. Jo§ veéi problem je Sto paketi tom prilikom zavrSavaju do svih u€esnika u mrezi, a
podaci koji se prenose postaju potencijalno dostupni svima.

Iz navedenih razloga tezi se segmentaciji mreze na manje celine. U fizickom smislu to se
najjednostavnije postize odvajanjem blisko povezanih svi€eva, npr. po spratovima objekta
(Slika 4.28). Svaka ovakva celina predstavlja posebnu LAN mrezu na L2 nivou. Na ovom
mestu istaknimo da ove LAN mreze nisu izolovane, ve¢ da se njihovo povezivanje sprovodi na
L3 nivou preko uredaja koji se nazivaju ruteri. Koncepti komunikacije na L3 nivou i rad rutera
je dovoljno velika tema koja ¢e biti pokrivena kroz naredna poglavlja, a na ovom mestu
prihvatimo samo da ruteri omoguéavaju komunikaciju vise LAN mreza.
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Slika 4.28. Fizicki segmentirana Eternet mreze na nivou poslovnog objekta

MreZza segmentirana po spratovima ili fiziCkim delovima objekta je dosta nefleksibilna za
poslovne potrebe, koje namecéu podelu prema vrsti korisnika i nameni koriS¢enja mreze. U
poslovnim mrezama to su obi¢no razliCite sluzbe, poput prodaje, razvoja, marketinga i sl. a
koje mogu biti razdvojene i rasporedene u bilo kom delu objekta. Potreba za fleksibilnom
podelom mreZe je joS uverljivija na primeru fakulteta, gde se segmentacija moze sprovesti na
laboratorije, u€ionice, profesorske kabinete, studentsku sluzbu itd. U idealnom slu€aju zelimo
da postignemo logi¢ko grupisanje uredaja nezavisno od njihove fiziCke lokacije, odnosno
nezavisno od toga na koji svi¢ su povezani, kao $to to ilustruje Slika 4.29.

ER’Z,

Prizemlje

Slika 4.29. Logic¢ka segmentirana Eternet mreze na nivou poslovnog objekta
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Imajuci u vidu logiku rad svi¢a i kontrolu nad paketima koja se moze postiéi, na nivou jednog
svica moguce je grupisati portove u nezavisne celine koje se pojedinacno funkcionalno
ponaSaju kao odvojeni svievi, odnosno odvojene mreze (Slika 4.30). Svaka od ovih celina
poseduje odvojene bridzing tabele i sprovodi nezavisno procesiranje paketa. Na ovaj nacin se
dobijaju potpuno funkcionalne ali nezavisne LAN mreze, koje se nazivaju virtualne lokalne
raCunarske mreze (eng. Virtual Local Area Network, skr. VLANS?).

Vazno je istaci da se VLAN u funkcionalnom smislu ponasa potpuno ekvivalentno kao i fizicka
LAN mreze — flooding i brodkast saobraéaj se prenosi samo u okviru jednog VLAN-a, bez
mogucnosti da Eternet paket iz jednog VLAN-a zavrsi u drugom.

LAN 2

LAN 1

=> @>®

LAN 3

Slika 4.30. Logicka segmentirana Eternet mreZe na nivou jednog svic¢a

VLAN-ove je moguce ,razvuci® i na viSe sviCeva, tako Sto bi se za svaki VLAN izdvojila jedna
fizicka veza izmedu sviCeva. Naravno, ovo redenje ne bi bilo nimalo skalabilno, jer bi odvojene
fiziCke veze brzo potroSile potove na svi¢evima. ReSenje je da se izmedu sviCeva i dalje koristi
samo jedna fiziCka veza, a da se VLAN-ovi logicki razdvoje. Ova veza koja prenosi vise
VLAN-ova se naziva trank link (eng. trunk link), dok se ostale veze nazivaju pristupni linkovi.

| pristupne i trank linkove svi€evi prepoznaju preko povezanog porta, a pakete na isti naéin
prosleduju kori§¢enjem bridZing tabela sa nau¢enim informacijama koja se MAC adresa nalazi
na kom portu. Na ovaj nacin paketi ¢e da nadu put do odredista nezavisno od toga da li se
prenose po pristupnom ili trank linku.

Problem nastaje kada se sprovodi flooding ili prenosi brodkast paket koji mora da se prenese
do svih uredaja samo unutar originalnog VLAN-a. Kada ovakav paket sa pristupnog linka iz
jednog VLAN-a prede na trank link i dode do drugog svi€a treba da se prosledi samo tom
originalnom VLAN-u. Jedini nagin da svi€ zna koji je to VLAN je da ta informacija bude
sadrZzana u paketu. Za to nam je najpre potrebna identifikacija VLAN-ova, a zatim i da se
identifikator VLAN-a prenosi u Eternet paket.

Za identifikaciju VLAN-a uvodi se celobrojna vrednost od 12 bita, $to ukupno daje do 4096
identifikacija. Ova vrednost se zajedno sa jo$ nekim parametrima postavlja u dodatno polje
veli€ine 4 bajta, neposredno nakon polja izvoriSne MAC adrese Eternet paketa.

8 U inZenjerskoj praksi na engleskom, ali i nadem jeziku, VLAN se izgovara ,vi-lan“
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Ova tehnika oznacavanja, odnosno ,tagovanja“ VLAN-ova naziva se VLAN Frame Tagging, a
definisana je standardom 802.1Q. Ona se sprovodi isklju€ivo na trank linkovima, i to na slededi
nacin:

+ Kada paket dode sa akces linka i treba da se prosleduje na trank link, svi¢ prepoznaje kom

VLAN-u pripada port na koji ne pristigao paket, manja paket dodavanjem 4 bajta sa
identifikacijom tog VLAN-na i paket prosleduje na trank link.

¢ Kada paket dode sa trank linka i koji treba da se prosledi na drugi trank link, on je veé
tagovan odgovaraju¢im VLAN-om, pa se prosleduje neizmenjen.

¢ Kada paket koji dode sa trank linka i treba da se prosledi na pristupni link, svi¢ ocitava
dodato polje sa identifikacijom VLAN-a i paket prosleduje na odgovarajuci port koji pripada
originalnom VLAN-u. Tom prilikom svi¢ mora da ukloni ranije dodata 4 bajta i time
rekonstruiSe originalne Eternet pakete.

Navedeni postupak oznacavanja paketa na trank linkovima se sprovodi za sve pakete — i one
koji se prenose samo do naznacenog odrediSta, kao i pakete koji se prenose kroz flooding
proces na viSe portova ili brodkast komunikacijom do svih odredista.

Dst Src T/IL Data FCS

6B 6B 2B 46B-1500B 4B
Dst Src TAG | T/L Data FCS
6B 6B 4B 2B 46B-1500B 4B

Slika 4.31. VLAN Frame Tagging — 4 bajta dodata u originalni Eternet paket

VLAN-ovi omogucéavaju da se fizicka LAN mreza logi¢ki organizuje na proizvoljan nacin.
Tipi€na implementacija je da se veze izmedu svih svieva, koje Cine tzv. kictmu mreze (eng.
backbone), postave u trank rezim rada, a da se uredaji povezuju na bilo koji svi¢ dodavanjem
u odgovaraju¢i VLAN. Korisno je da ki€ma mreZe sadrZi redundantne veze koje je Cine
otpornom na otkaze uz primenu STP ili RSTP protokola.

VLAN tehnika kao noviji koncept morao je da se prilagodi principima STP protokola, tako sto
se STP stablo uspostavlja na nivou trank linkova i primenjuje na sve VLAN-ova (Slika 4.32).
Ovakav rezim ,deljenja“ STP i RSTP protokola od strane svih VLAN-ova, naziva se Common
Spanning Tree (skr. CST).

Strana 61



Slika 4.32. Common Spanning Tree - Zajednicko STP stablo za sve VLAN-ove

Ovakav klasi¢an pristup gde se veze izmedu sviCeva ili koriste ili uopSte ne koriste uobicajen
je za STP i RSTP protokole, ali donekle ograni¢ava fleksibilnost i nezavisnost VLAN-ova.
Potpuna medusobna nezavisnost VLAN-ova podrazumeva da se STP i RSTP protokoli
sprovode unutar svakog pojedinacnog VLAN-a. Time se uvodi dodatni posao za sviceve, ali
se omogucava i optimalnije koriScenje fizickih linkova. U prethodnom jednostavnhom primeru
moguce je podesiti prioritete sviCeva za razliite VLAN-ove tako da se u jednom VLAN-u
blokira jedan link, dok se u drugom VLAN-u blokira drugi link. Rezultat je da se u stabilnom
stanju koriste oba linka i to punog kapaciteta ekskluzivno za jedan ili drugi VLAN. Ovaj pristup

je usvojen kao zvani€an standard pod oznakom IEEE 802.1s i nazivom Multiple Spanning Tree
Protocol skr. MSTP) [13].
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Drugi deo:

Mrezni sloj
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Internet protokol

Prethodna poglavlja su razmatrala komunikaciju na drugom sloju, odnosno sloju veze
podataka (Data-Link Layer), koji se neposredno oslanja na prvi, fizicki sloj. Eternet protokol,
kao dominantna tehnologija drugog sloja, predstavljen je u kontekstu lokalnih racunarskih
mreza, to je i bila prvobitna namena Eterneta — povezivanje uredaja na bliskim rastojanjima i
velikim brzinama. Pojavom svi¢eva i optickih vlakana, Eternet je postao podjednako efikasan
i na mnogo veéim rastojanjima, od vie desetina i stotina kilometara. Sta vige, Eternet se danas
koristi kao dominantni protokol za prenos podataka na pojedinacénim vezama koje ¢ine Internet
mrezu. U prethodnoj re€enici akcenat je stavljen na ,pojedinacne veze®, koje na drugom nivou
koriste Eternet protokol i bilo bi potpuno pogresno reci da je Internet mreza Eternet tipa. Za
razliku od nezavisnih Eternet linkova koji povezuju dve tacke na proizvoljnom rastojanju,
Eternet mreZze sa viSe ulesnika su i dalje LAN mreZze, ne samo po pitanju fizicke
rasprostranjenosti, ve¢ jos vise zbog ogranicene skalabilnosti po pitanju broja uredaja, veza i
ucesnika.

Podsetimo se najpre da se Eternet paket formira na strani izvoriSnog uredaja, navodeci i
izvoridnu i odrediSnu MAC adresu. Za razliku od habova koji rade na prvom sloju posmatrajuci
paket kao niz nula i jedinica, svievi na drugom sloju gledaju sadrzaj Eternet paketa, na osnovu
¢ega odlucuju o njegovom daljem prosledivanju. Tom prilikom se Eternet paket nepromenjen
prosleduje i kroz habove i kroz svi€eve (Slika 5.1) sve do krajnjeg odredista.

Application A kAppIication

Transport

I
I
]

Transport

[
[ Network
|
[

it

Data Link Data Link

fiif

Data Link ]
]

)

—_—

Physical [ Physical ] [ Physical Physical

Slika 5.1. Komunikacija izmedu dva uredaja u istoj LAN mrezZi

Prethodno je istaknuta potreba za segmentacijom LAN mreze na nezavisne VLAN-ove, a koji
se medusobno povezuju na treCem tzv. mreznom nivou, korid¢enjem rutera. Upravo mrezni
nivou i ruteri omoguc¢avaju skalabilnost globalnih razmera, Sto predstavlja osnovnu tehnologiju
danasnjih raCunarskih komunikacija, kao i celokupne Internet mreze. Protokol razmene
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podataka na ovom nivou se naziva Internet protokol, opste poznat po skracéenici IP (Internet
Protocol)? [14].

5.1  Princip komunikacije preko IP protokola

Posredstvom IP protokola komunikacija na mreznom nivou se odvija izmedu krajnjih uredaja,
koji mogu da pripadaju razli€itim i veoma udaljenim LAN mrezama. | na mreznom nivou uredaji
se jedinstveno identifikuju posredstvom adresa, koje se u ovom slu€aju zovu IP adrese. Sli¢no
kao kod Eternet paketa, IP adrese izvoriSta i odrediSta se navode u zaglavlju IP paketa, a koji
se u celini enkapsulira i prenosi unutar protokola drugog nivoa, u ovom slucaju Eternet paketa.
IP protokol ima registrovani identifikacioni broj koji se navodi u polju Type Eternet zaglavlja, a
koji iznosi 800nex [15].

Na primeru koji prikazuje Slika 5.2, komunikacija se odvija izmedu raunara A i H u razli€itim
LAN mrezama, koje su povezane preko rutera. U mrezi LAN 1, IP paket se najpre prenosi
unutar jednog Eternet paket, koji se Salje od izvoriSnog uredaja A samo do rutera, navodeci za
odrediste MAC adresu porta rutera (na slici oznacenog sa D). Ruter, kao odrediSte na L2 nivou,
prima ovaj Eternet paket, iz njega uzima IP paket, gleda odredidnu adresu u njegovom
zaglavlju i zakljuCuje da treba da ga poSalje u LAN 2 prema odredisnom uredaju H. Nakon
toga ruter formira novi Eternet paket, koji za izvoriSnu MAC adresu ima port rutera u mrezi
LAN 2 (na slici oznacen sa E), a za odrediSte MAC adresu krajnjeg uredaja (na slici oznaceno
sa H).
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Slika 5.2. Komunikacija izmedu dve uredaja u razli¢itim LAN mrezama

Sliéno prethodnom primeru, komunikacija izmedu dva proizvoljno udaljena uredaja na
mreznom sloju se odvija preko IP paketa, koji se gotovo nepromenjeni prosleduju od rutera do
rutera kroz niz segmenata na drugom nivou. U tipiénom slu€aju ovi segmenti su direktni L2
linkovi izmedu rutera, a samo na strani krajnjih uredaja oni predstavljaju LAN mreZe. Takode,
mreza rutera moze da bude proizvoljno velika i raznovrsna, uklju¢ujuéi redundantne veze koje
omogucavaju viSestruke putanje (Slika 5.3).

9 U ovoj knjizi oznaka IP oznacava originalnu i jo§ uvek masovno kori§¢enu verziju IP protokola — verziju 4 (/Pv4). Danas
je takode u upotrebi i novija verzija 6, u oznaci IPv6, za koju je ispravnije reéi da predstavlja novi protokol, koji nije
kompatibilan sa verzijom 4.

Strana 65



5.2
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Slika 5.3. Komunikacija izmedu dva proizvoljno udaljena uredaja

Karakteristike IP protokola

Sliéno Eternet tehnologiji, i IP protokol je postao dominantan ne zbog svoje superiornosti u
funkcionalnom smislu, ve¢ pre svega zbog svoje otvorenosti i jednostavnosti. Otvorenost je
omogucila da bude podrzan od strane mnogih proizvodaca komunikacione opreme, a
jednostavnost je omogucila da bude dostupan i Siroko prihvaéen u praksi. Brojni ,nedostaci®,
odnosno nepostojece napredne funkcionalnosti, su reSavane na drugi nacin — funkcijama na
visim slojevima, prateéim protokolima i tehnologijama koje su primenjivane na uredajima.

Osnovne karakteristike IP protokola su sledece:
¢ Prenos bez prethodno uspostavljene veze (Connectionless)

Svaki IP paket prenosi se nezavisno, bez potrebe da se prethodno uspostavi posebna veza
i dogovor strana koje komuniciraju. To za posledicu ima sledece:

¢ Posiljalac moze da 3alje pakete u bilo kom trenutku.

e Posiljalac ne zna da li je primalac trenutno dostupan (povezan na mrezu), kao ni to da li
uopste postoji.

¢ Primalac moze paket da dobije od bilo kog poSiljaoca u bilo kom trenutku.
¢ Nazavisnost od vrste medijuma i tehnologije prenosa (Media Independent)

IP prenos ne zavisi od vrste medijuma na fizi€kom nivou, kao ni od primenjene tehnologije
na drugom nivou na bilo kom segmentu izmedu rutera na putu do odredista.

+ Nepouzdan prenos (Unreliable)

Ne garantuje se da ¢e svi paketi biti isporuceni, ali ¢e IP pokusati da to ucini ,u najboljoj
nameri“ (best-effort). Neki paketi u prenosu mogu da budu osteceni ili odbaceni na samim
ruterima (npr. zbog opterecenja ili zaguSenja). IP protokol ne obezbeduje da posiljalac zna
da li je paket isporu¢en, kao $to ni primalac ne zna da li je paket za njega uopste poslat.

+ Proizvoljna topologija povezivanja

Ruteri mogu da budu povezani na proizvoljan nacin, uklju€ujuéi i postojanje redundantnih
veza. To za posledicu ima sledece:
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5.3

e |P protokol ne razreSava eventualne petlje u putanji (kasnije ¢emo videti da to rade
ruteri).

o Paketi mogu da se prenose po razli€itim putanjama u jednom smeru izmedu dva
ucesnika. To moze da bude korisno, jer se time balansira saobracaj i bolje koriste mrezni
resursi (load-balancing).

o Razlicite putanje u istom smeru mogu da izazovu promenu redosleda paketa na
prijemnoj strani (reordering).

o Paketi mogu da se prenose po razli€itim putanjama u odlaznom i dolaznom smeru
izmedu dva ucesnika, tzv. asimetri¢no rutiranje.

Format IP paketa

IP je protokol tre¢eg (mreznog) nivoa, €iji je osnovni zadatak da prenosi enkapsulirane poruke
Cetvrtog (transportnog) nivoa. Vec¢ je istaknuto da zaglavlje IP poruke sadrzi IP adrese
izvoriSnog i odrediSnog uredaja, svaka veli€ine od po 4 bajta. Osim toga zaglavlje sadrzi i polja
koja ilustruje Slika 5.4.

. Lbajt L 2bat L 3bat | 4. bajt
VERS | HLEN | Type of Service Total Length
Identification Flags ] Fragment Offset
Time to Live ] Protocol Header Checksum

Source IP Address
Destination IP Address
Options | Padding
Data

Slika 5.4. Format IP paketa (IP verzija 4)

¢ Version (VERS) — Verzija IP protokola.

Aktuelne verzije su verzija 4 i verzija 6, koje imaju razliCite formate. Kada pristigne IP paket
kao niz bajtova, prva 4 bita ukazuju na verziju, na osnovu ¢ega se prepoznaje format paketa
i shodno tome preuzimaju ostala polja.

¢ Header Length (HLEN) — Duzina zaglavlja

Polje veli€ine 4 bita, koji nosi informaciju u duzini celog zaglavlja, izrazeno u reCima od po
4 bajta. Ovo je potrebno iz razloga Sto zaglavlje moze biti proizvoljne duzine (zbog opcionog
polja), ali zbog veli€ine ovog polja, najvise 64 baijta.

¢ Type of Service (ToS) — ,Tip servisa“

Oznacava ,tip servisa“, odnosno ,klase saobrac¢aja“ €iji se podaci prenose u paketu, kako
bi se po potrebi omogucilo da pojedini paketi imaju veci prioritet u odnosu na druge. Ruteri
mogu da gledaju ovo polje i paketima veceg prioriteta daju prednost pri prosledivanju.
Paketi manjeg prioriteta mogu da budu duze zadrzani u ruteru ili ¢ak odbaceni u slucaju
velikog optereéenja.

¢ Total Length — Ukupna veli€ina paketa
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Polje veli€ine 2 bajta, koje oznaCava ukupnu veli¢inu IP paketa u bajtovima, ukljuéujuéi i
zaglavlje (maksimalno do 65.536 bajtova).

Identification, Flags, Fragment Offset — Polja za fragmentaciju paketa

IP paketi se prenose ,s-kraja-na-kraj“, nezavisno od tehnologije na nizem nivou. Sa druge
strane, paketi mogu da budu veéi od maksimalno dozvoljene veli¢ine paketa koju
tehnologije na drugom nivou ogranicavaju, Sto je slu€aju Eternet protokola iznosi 1500
bajtova. |z potrebe da se i veci paketi prenose i u ovom slucaju, IP protokol podrzava
deljenje paketa na manje delove, tzv. fragmentacija (fragmentation), $to se objasnjava
nesto kasnije u nastavku poglavlja.

Time-to-Live (TTL) — ,Zivotni vek” paketa

Namena IP protokola je da omoguci komunikaciju u proizvoljno velikim mrezama, §to se i
obistinilo na globalnom nivou razvojem Internet mreze. Da bi se sprecilo eventualno
nekontrolisano beskonaéno kruzenje paketa koje moze nastati usled razli€itih greSaka, IP
protokol uvodi krajnji mehanizam zastite od beskonacnog kruzenja, tako Sto ograniCava
LZivotni vek® paketa, izraZen kroz maksimalni broj koraka, odnosno prolazaka kroz rutere.
Ovo polje, veli€ine 1 bajta, se na izvoristu postavlja na odredenu i dovoljno veliku vrednost,
a pri prosledivanju na svaki naredni link, ruter ¢e ovu vrednost da umaniji za 1. U slu€aju da
se dosegne vrednost nula, ruter ¢e da unisti paket.

| pored veliine danasSnje Internet mreze, zbog hijerarhijske organizacije povezivanja, broj
koraka do odredista u regularnim situacijama ipak nije mnogo velik, a Cesto je i jednocifren.

Protocol — Identifikacija protokola viSeg nivoa

Ovo polje nosi identifikaciju protokola Cetvrtog nivoa, €iji se podaci prenose u telu poruke,
a radi procesa multipleksiranja i demultipleksirnja. Na sliCan nacCin se i u zaglavlju Eternet
paketa prenosi identifikacija IP protokola, a koja ima razliCite vrednosti za verziju 4 i
verziju 6.

Header Checksum — Kontrola greSaka u zaglavlju

Za proveru eventualne greSke na nivou bio kog bita u zaglavlja, koristi se tzv. ,prvi
komplement® (invertovane binarne cifre) sume reci od 16 bita na nivou celog zaglavlja.

Source IP address, Destination IP address — |IP adrese izvorisSta i odredista

IP adrese identifikuju u€esnike u IP komunikaciji, odnosno posiljaoca i primaoca IP poruke.
U verziji 4 IP protokola one su veli€ine od 4 bajta. IP adrese predstavljaju posebno vazan
koncept IP protokola i koris¢enja savremenih raCunarskih mreza, pa se za njih izdvaja
posebno potpoglavlje, koje sledi u nastavku.

Options, Padding — Opciona polja

Tokom inicijalnog razvoja IP protokola, za potrebe testiranja, ali i za eventualno buduée
potrebe, uvedeno je opciono polje (Options) varijabilne duzine. Buduc¢i da polje HLEN
izraZava duzinu zaglavlja u re€ima od po 4 bajta, u slu¢aju koriS¢enja opcionog polja,
zaglavlje mora da se proSiri bajtovima koji se nece Koristiti, za Sta sluzi polje Padding. Ova
polja se danas ipak retko koriste.
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Fragmentacija IP paketa

Protokoli na drugom nivou imaju ograni¢enu maksimalnu veliinu podataka koju mogu da
prihvate od treceg nivoa, koja se oznaCava sa MTU (Maximum Transmission Unit). U slu¢aju
da je IP paket vecéi od ove vrednosti na nekom delu puta do odredista, IP protokol omogucéava
da se paket podeli na viSe manijih celina i u delovima prenese preko paketa drugog sloja. Ovaj
proces se naziva fragmentacija. Fragmentirani paket je potrebno i obnoviti, $to se naziva
reasembliranje, i sprovodi se na krajnjem odrediStu. Svaki fragment IP paketa takode
predstavlja IP paket, koji mora da sadrzi i sve potrebne informacije kako bi svi fragmenti mogli
da se reasembliraju u originalni paket.

Iz navedenih razloga, svaki IP paket u komunikaciji izmedu dva uredaja ima svoju jedinstvenu
internu identifikaciju tokom odredenog perioda. Ovaj podatak se prenosi u polju /dentification
koje je veli€ine 2 bajta.

Polje Flags sadrzi kontrolne bite, odnosno flegove, i to:

¢ DF Flag (Don't Fragment) — Setovana vrednost ovog flega eksplicitno zabranjuje
fragmentaciju paketa, ¢ak iako je on prevelik da se prenese u poruci nizeg sloja, u kom
sluc¢aju ¢e biti unisten. Uobicajeno je da je ovaj fleg resetovan, odnosno da se dozvoljava
fragmentacija.

¢ MF Flag (More Fragment Flag) — Setovana vrednost ovog flega ukazuje da postoje dodatni
podaci iz originalnog paketa koji se prenose u jednom ili viSe narednih fragmenata. Samo
fragment koji nosi poslednju sekvencu bajtova iz originalnog paketa nema setovan ovaj fleg.

Polje Fragment Offset ukazuje na rednu poziciju sekvenci bajtova iz fragmenta u odnosu na
podatke u originalnom paketu, ali izraZzeno u jedinicama od po 8 bajtova. Drugim recima,
originalni podaci se dele u sekvence bajtova Cije je duzina umnozak broja 8, a Fragment Offset
sadrzi bajtovsku poziciju fragmenta podeljenu sa brojem 8.

U slu€aju potreba za fragmentacijom, podaci koji se prenose u paketu se dele na manje celine,
od kojih se formiraju odvojeni IP paketi, svaki sa zaglavljem koje sadrzi sledece vrednosti:

¢ Polja VERS, ToS, Identification, TTL i IP adrese izvoriSta i odrediSta se nasleduju iz
zaglavlja originalnog paketa.

¢ Polje Fragment Offset se postavlja na odgovarajucu vrednost u zavisnosti od pozicije
fragmenta u odnosu na podatke u originalnom paketu.

¢ MF Flag se setuje u svim fragmentima, osim u poslednjem.

¢ Polja Header Length, Packet Length i Checksum se ra¢unaju u odnosu na novoformirano
zaglavlje.

Na primeru koji prikazuje Slika 5.5, podaci se dele u manje celine od po 1480 bajtova, kako bi
zajedno sa IP zaglavljem Cinili niz od 1500 bajtova. Svaki naredni pomeraj (Fragment Offset)
Ce biti uvecan za po 185 (vrednost 1480 podeljena sa brojem 8).
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5.4

20B 4000 B

20B 1480 B 1480 B 1040 B
20B 1480 B 20B 1480 B 20 B | 1040 B\
Offset=0 Offset = 185 Offset: 370
MF =1 MF =1 MF=0

Slika 5.5. Primer fragmentacije IP paketa

Navedeni postupak fragmentacije se moze ponovo primeniti i na prethodno ve¢ fragmentirane
IP pakete u slu€aju da se za to javi potreba, npr. kada se naide na link koji ima jo§ manju MTU
vrednost. | tada se podaci po istom principu dele na manje celine, uz preraunavanje relativne
pozicije novog fragmenta u odnosu na podatke iz originalnog paketa.

Fragmentacija predstavlja dodatni posao za rutere, ali se zato reasembliranje sprovodi na
odrediSnom uredaju. A da bi se sprovelo reasembliranje, najpre je potrebno prepoznati
fragmentirani IP paket. Ovo se sprovodi na osnovu vrednosti polja Fragment Offset i MF flega
— samo nefragmentirani IP paketi imaju vrednosti nula i u polju Fragment Offset i u polju MF
fleg, dok u IP paketima koji predstavljaju fragmente bar jedno od ova dva polja sadrzi vrednost
razliCitu od nule.

Na prijemnoj strani je pravilo da svi fragmentirani paketi najpre moraju da se objedine u
originalni IP paket, kako bi se sadrzani podaci celovito predali protokolu viseg nivoa. Proces
reasembliranje se stoga sprovodi na sledeci nacin:

+ Svi fragmenti istog originalnog paketa se prepoznaju na osnovu polja /dentification.

¢ Za svaku jedinstvenu identifikaciju iz polja Identification alocira se memorija odgovarajucée
veli€ine.

¢ Podaci iz pristiglih fragmenata se popunjavaju od pozicije na koju ukazuje polje Fragment
Offset. Pri tome fragmenti ne moraju da pristizu u istom poretku, a nepopunjene pozicije se
prepoznaju.

¢ Poslednji fragment se prepoznaje po resetovanom MF flegu, a ako su popunjene sve
prethodne pozicije, smatra se da su podaci iz originalnog paketa u potpunosti rekonstruisati
i oni se predaju protokolu viseg nivoa.

¢ U slucaju da se ne popune sve celine ni posle odredenog vremena ¢ekanja (timeout period),
svi podaci ovog paketa se odbacuju i smatra se da je originalni paket izgubljen.

IP adrese

IP adrese u verziji 4 su veli€ine 4 bajta, Sto je pogodno za masinsku obradu od strane rutera i
drugih uredaja. lpak, za kori§¢enje od strane ljudi, IP adrese se oznacavaju u tzv. ,dotted
decimal“ notaciji, gde se svaki bajt predstavlja kao dekadni broj u vrednosti od 0 do 255, a koji
su razdvojeni taCkama (npr. 147.91.11.241).
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Kao i MAC adrese, IP adrese se odnose na portove uredaja, koji se u terminologiji mreznog
sloja obi¢no nazivaju interfejsi (interface). Uredaj sa viSe interfejsa moze daima viSe IP adresa,
koje identifikuju uredaj. Primetimo da tom prilikom interfejs istovremeno ima i IP adresu i MAC
adresu. Ali za razliku od MAC adresa, koje su fiksirane pri fabri¢koj izradi i korisnik ne mora ni
da ih poznaje, IP adrese se logicki dodeljuju, odnosno konfiguriSu od strane korisnika. Sloboda
dodele IP adresa povlaci za sobom i odgovornost, Sto zahteva odredeno teorijsko znanje, ali i
praktiCne vestina upravljanja adresnim prostorom.

Osnovna pravila podrazumevaju sledece:

+ Uobi¢ajeno je da se svaki segment na drugom nivou (LAN mreza, VLAN, ili point-to-point
link) jednoznaéno mapira u mrezni segment na treéem nivou, tzv. IP mrezu.

+ |P adresa se tretira kao niz od 32 bita, koji se deli na dva dela:
e Prvi deo bita veée tezine naziva se ,mrezni deo” ili ,prefiks".
e Ostatak adrese, odnosno biti manje tezine, naziva ,host deo*.

+ |IP adresa u kojoj host deo sadrzi sve bitske nule, naziva se mrezna adresa i ona identifikuje
pripadajuc¢u IP mrezu.

¢ |IP adresa u kojoj host deo sadrzi sve bitske jedinice, predstavlja brodkast adresu
pripadaju¢e mreze (broadcast), koja implicitno identifikuje sve uredaje na toj mrezi. U
prakti€noj primeni, IP paket koji sadrZi brodkast adresu za odrediste, zavrSi¢e na svim
uredajima u pripadajucoj IP mrezi.

¢ [P adrese svih uredaja u jednoj IP mrezi moraju da dele isti mrezni deo, dok host deo adrese
moze da uzima proizvoljne vrednosti, osim svih bitskih nula ili jedinica.

Posledica navedenih pravila je da se adrese uredaja u fiziCkoj mrezi grupiSu u okviru iste
mrezne adrese. Takode, maksimalni broj uredaja u mrezi ogranien je veliCinom host dela,
gde su dve adrese unapred rezervisane — mrezna adresa i brodkast adresa. Ako je broj bita u
host delu n, ukupan broj adresa koje mreza moze da sadrzi je 2"-2. Treba naglasiti da se host
adrese dodeljuju svim interfejsima koji su fiziCki povezani na datu mrezu, uklju€ujudii interfejse
rutera.

194.82.20.10 194.82.20.44  194.82.20.150 194.82.20.255
.i i ;i 194.82.20.0

194.82.20.1
S
194'82'21' 194.82.21.0

194.82.21.16 194.82.21.26 194.82.21.150 194.82.21.255

Slika 5.6. Primer dve IP mrezZe povezane preko rutera

Slika 5.6 prikazuje dve fizicke LAN mreze koje su povezane preko rutera. Adrese su podeljene
tako da tri bajta predstavljaju mrezni deo, a ceo Cetvrti bajt predstavlja host deo.
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Sledece pitanje koje se postavlja je kako se odreduje granica izmedu mreznog dela i host
dela?

Posmatrajmo najpre celokupni adresni prostor od adrese 0.0.0.0 do adrese 255.255.255.255,
ali kao niz celih brojeva duzine 32 bita, poCev od svih bitski nula, pa do svih jedinica. Pri
inicijalnom kreiranju IP protokola, adresni prostor je podeljen na 5 delova, tzv. klasa (Slika 5.7).

+ Klasa A —koja za pocetni bit ima vrednost ,,0%, pa time obuhvata polovinu adresnog prostora,
gde je prvi bajt u opsegu dekadnih brojeva od 0 do 127.

+ Klasa B — koja za pocetna dva bita ima ,10% pa time obuhvata Cetvrtinu adresnog prostora,
gde je prvi bajt u opsegu dekadnih brojeva od 128 do 191.

+ Klasa C — koja za pocetna tri bita ima ,,110% pa time obuhvata osminu adresnog prostora,
gde je prvi bajt u opsegu dekadnih brojeva od 192 do 223.

¢ Klasa D — koja za pocetna €etiri bita ima ,,1110% pa time obuhvata Sesnaestinu adresnog
prostora, gde je prvi bajt u opsegu dekadnih brojeva od 224 do 239.

¢ Klasa E — koja za poCetna Cetiri bita ima ,1111%, pa time obuhvata Sesnaestinu adresnog
prostora, gde je prvi bajt u opsegu brojeva od 240 do 255.

A start 0 0 0 0| 00000000 00000000 00000000 00000000
end | 127 255 255 255 o1111111 11111111 11111111 11111111
B start | 128 0 0 0| 10000000 00000000 00000000 00000000
end | 191 255 255 255| 10111111 11111111 11111111 11111111
C start | 192 0 0 0| 11000000 00000000 00000000 00000000
end | 223 255 255 255/ 11011111 11111111 11111111 11111111
D start | 224 0 0 0| 11100000 00000000 00000000 00000000
end | 239 255 255 255/ 11101111 11111111 11111111 11111111
start | 240 0 0 0| 11110000 00000000 00000000 00000000
end | 255 255 255 255 11111111 11111111 11111111 11111111
0 128 192 224 240 256
| A I B [ ¢ [o[E]

Slika 5.7. Podela adresnog prostora na klase

Inicijalno je odredeno da se za adresiranje mreza i uredaja mogu koristiti samo klase A, B i C,
gde je mrezni deo za adrese u klasi A postavljen na jedan bajt, u klasi B na dva bajta, a u klasi
C na tri bajta. Ovakav nacin fiksno uspostavljene granice izmedu mreznog i host dela prema
pripadajucoj klasi naziva se classful adresiranje (Slika 5.8).

Klasa D je rezervisana za multikast adrese, dok su adrese iz klase E rezervisane samo za
eksperimentalne potrebe.
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1. bajt 2. bajt 3. bajt 4. bajt

Klasa A Network Host
Klasa B Network Host
Klasa C Network Host

Slika 5.8. Classful adresiranje — fiksna podela na mrezni deo i host deo u klasama A, Bi C

Buduci da IP adrese moraju da budu jedinstvene na nivou celog Interneta, njihovo globalno
koris¢enje mora biti usaglaseno, $to koordinira organizacija IANA - Internet Assigned Numbers
Authority. Adresni opsezi iz klasa A, B i C su dodeljeni Regionalnim Internet registrima
(Regional Internet Registry — RIR), koji su organizovani po kontinentima. Da bi se koristile
odredene IP adrese, potrebno ih je najpre zakupiti kod pripadajuceg RIR-a, to tipi€no rade
velike organizacije, kompanije i Internet provajderi. Manje organizacije i pojedinci se povezuju
na lokalne Internet provajdere, koji im dodeljuju deo svojih ranije zakupljenih adresa. lako se
inicijalno smatralo da duzZina IP adrese od 32 bita daje dovoljno veliki adresni prostor od oko
4.3 milijarde adrese, danas je situacija takva da su skoro sve adrese zauzete.

Cak ni sve adrese u klasama A, B i C nisu dozvoljene za javno kori§éenje, veé su rezervisane
za posebne namene. Adrese koje su namenjene za izolovano koriSéenje nezavisno od ostatka
Interneta, nazivaju se privatne adrese i obuhvataju sledeée opsege:

¢ UKklasi A — opseg od 10.0.0.0 do 10.255.255.255.

¢ U klasi B —opseg od 172.16.0.0 do 172.31.255.255.

¢ UKklasi C —opseg od 192.168.0.0 do 192.168.255.255.

Takode, u klasi A rezervisani su i sledeci opsezi za posebne namene:

¢ Opseg od 0.0.0.0 do 0.255.255.255 za adresiranje tzv. predefinisanih adresa (default).

¢ Opseg od 127.0.0.0 do 127.255.255.255 za implicitno adresiranje na lokalnom racunaru
(loopback).

Moze se primetiti da classful adresiranje veoma nesrazmerno uspostavlja veli€inu mreznog i
host dela adrese, posebno u klasama A i B, koje imaju preveliki host deo. Kako bi se veli¢ina
IP mreze &to bolje prilagodila stvarnim potrebama (broju uredaja u mrezi), potrebna je
mogucnost fleksibilnog definisanja granice izmedu mreznog i host dela adrese. Ovo se postize
konceptom koji se naziva Classless Inter-Domain Routing (CIDR), uvodenjem novog podatka
koji se pridruzuje IP adresi, a koji se naziva maska [16].

U originalnoj interpretaciji maska se predstavlja kao niz od 32 bita, gde biti koji pripadaju
mreznom delu adrese sadrze jedinice, dok preostali biti u host delu sadrZe nule. Naziv maska
je proizaSao iz ovakvog ,binarnog maskiranja“ mreznog dela i host dela IP adrese, a radi
potrebe za masinski brzim pretvaranjem IP adrese uredaja u adresu mreze. To se postize
primenom binarne operacije AND nad uparenim bitima IP adrese i maske, ¢ime mrezZni deo
adrese ostaje nepromenjen, dok se biti u host delu postavljaju na nule. Potrebu za ovim imaju
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ruteri, koji za odrediSne IP adrese uredaja iz zaglavlja paketa treba na odrede IP adrese
pripadajuc¢ih mreza, kako bi pakete mogli da prosleduju prema tim mrezama.

Kada se maska prikazuje zajedno sa IP adresom, uobi¢ajena oznaka je oblika ,a.b.c.d/n
odnosno da se nakon IP adrese postavlja znak kose crte (,/“) i broj bitnskih jedinica u masci
(tzv. duzina maske). Primer adrese sa maskom je 147.91.11.241/27.

Maska se Cesto prikazuje i odvojeno od IP adrese, npr. u konfiguracijama ili statusnim
porukama. Tada se maska uobi€ajeno prikazuje u dotted decimal notaciji na isti nacin kao i IP
adresa. Na primer, implicitno podrazumevane maske pojedina¢nih klasa u classful
interpretaciji IP adresa su:

¢ Klasa A: 255.0.0.0 (maska sa 8 binarnih jedinica)
+ Klasa B: 255.255.0.0 (maska sa 16 binarnih jedinica)
¢ Klasa C: 255.255.255.0 (maska sa 24 binarne jedinice)

Ipak, pravi smisao maske je da se mrezne adrese uspostavljaju nezavisno od klasa. Tom
prilikom maska moze da sadrzi proizvoljan broj jedinica, pa time granica izmedu mreznog i
host dela moze da bude unutar bilo kog bajta. U kontekstu klasa A, B i C, maska moze da
preklopi host deo, koji se time smanjuje na racun dela koji je interpretiran kao ,podmreza
unutar mreze koju odreduje klasa® (subnet), sto ilustruje Slika 5.9. Ipak, koncept klasa je ubrzo
odbacen, tako da veliinu mreznog i host dela odreduje isklju€ivo maska.

1. bajt 2. bajt 3. bajt 4. bajt

Network Subnet Host

Kl A

asa (8 bita) (24-n bita) (n bita)
Klasa B Network Subnet Host

(16 bita) (16-n bita) | (n bita)
Network

Kl C -

asa (24 bita) (8-n) | (n)

1. bajt 2. bajt 3. bajt 4. bajt

Network Host
(32-n bita) (n bita)

Slika 5.9. Classless adresiranje — proizvoljna podela na mrezni deo i host deo

Za prikazivanje maske C&ija duZina ne odgovara granici izmedu bajtova IP adrese, potrebno je
odredeno poznavanje binarno-dekadne konverzije. Primera radi, ako maska sadrzi 27 binarnih
jedinica i 5 preostalih nula, poslednji bajt ima binarnu vrednost ,11100000“. Pretvaranje u
dekadnu vrednost se dobija sabiranjem eksponenata broja 2 na mestima sa binarnim
jedinicama, odnosno:

27+25+25 = 128+64+32 = 224

Na ovaj nacin se dobija maska 255.255.255.224. Do istog rezultata, ali sa manje binarno-
dekadne aritmetike, dolazi se ,inverznom* raCunicom posmatranjem broja bitskih nula u bajtu
gde se maska zavrSava. Ovaj broj se tretira kao eksponent broja 2, $to se oduzme od broja
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256. U prethodnom primeru maska sadrzi 5 nula u poslednjem bajtu i koristi se kao eksponent
broja 2, za koji se umanjuje broj 256, odnosno:

256 - 2° = 256-32 = 224

Koncept podele veée mreze na vise manjih podmreza se zadrzao, buduci da se poveéavanjem
duzine maske inicijalna mreza deli na vise manjih jednakih delova, a na raéun host dela koji
se za toliko smanjuje. Na ovaj naCin se mrezne IP adrese mogu hijerarhijski organizovati.
Unutar dodeljenog adresnog prostora na nivou odredene organizacije, duZina maske
pojedinacnih IP mreza moze da bude razli€ita, Sto predstavlja koncept pod nazivom varijabilna
duzina maske (Variable Length Subnet Mask — VLSM).

Generalno posmatrano, raspolozivi adresni opseg se posmatra kao kontinuirani blok adresa,
koji se deli prema potrebama na manje IP mreze razlicitih vili€ina. Pri tome veliCina IP mreze,
izraZena kroz broj mogucih IP adresa u mrezi, nije proizvoljna, ve¢ predstavlja eksponent broja
2: npr. 16, 32, 26, 128 itd. Takode, najmanji adresni blok koji se moze dodeliti nekoj mrezi ima
masku duzine 30, odnosno sadrzi dva bita u host delu. Time se moze adresirati ukupno 4
adrese, od kojih prva adresa predstavlja IP adresu mreZe, poslednja adresa je brodkast
adresa, dok se samo preostale dve adrese mogu koristiti za uredaje u mrezi. Ograni€eno na
samo dve efektivnhe adrese, maska duzine 30 se po pravilu koristi za adresiranje direktnih
point-to-point linkova izmedu rutera.

Posmatrajmo dalje primer kada je na raspolaganju mrezna IP adresa 194.82.20.0/24, koja
predstavlja blok od 256 adresa, i potrebu da se realizuju dve medusobno povezane, ali
nezavisne mreze sa po 50 i 20 uredaja. Najefikasnije koriS¢enje adresa se postize ako se prvo
alocira blok od 64 adrese za mrezu sa 50 uredaja, a zatim blok od 32 adrese za mrezu sa 20
uredaja. Time se dobijaju dve podmreze sa razliCitim maskama: 194.82.20.0/26 i
194.82.20.64/27. NeiskoriS¢ene adrese su u opsegu od 194.82.20.96 do 194.82.20.255, ali se
one ne mogu objediniti jednom mreznom adresom, ve¢ se predstavljaju preko dva preostala
bloka: 194.82.20.96/27 | 194.82.20.128/25 (Slika 5.10).

MreZa: 194.82.20.2 194.82.20.44 194.82.20.62 194.82.20.63

194.82.20.0/24
194.82.20.0/26

194.82.20.1

194.82.20.65 194.82.20.64/27 Neiskoris¢eno:
— 194.82.20.96/27
194.82.20.66 194.82.20.84 194.82.20.94 194.82.20.95 194.82.20.128/25
0 64 96 128 255
194.82.20.0/26 194.82.20.64/27 194.82.20.96/27 194.82.20.128/25

Slika 5.10. Primer podele adresnog bloka 194.82.20.0/24 na dve IP mreze

Prethodni primer ujedno demonstrira da se IP podmreze, odnosno maniji blokovi IP adresa,
¢ak ni sa maskama ne mogu proizvoljno formirati, ve¢ njihova granica moze da bude samo na
nekom od umnozZaka eksponenta broja dva (u gornjem primeru 64, 96, 128). Bilo koji adresni
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blok, uklju€ujuéi i celokupni adresni prostor, je potrebno posmatrati kao hijerarhiju blokova, od
kojih je svaki nastao podelom na manje segmente iste veli€ine, €iji broj predstavlja eksponent
broja 2 (npr. podela na 2, 4, 8, 16 itd.). Slika 5.11 prikazuje mali adresni blok 147.91.10.80/30,
koji pripada IP mrezi Elektrotehnitkog fakulteta Univerziteta u Beogradu 147.91.8.0/21, kao
deo veceg adresnog bloka 147.91.0.0/16 koji pripada Akademskoj mrezi Srbije (AMRES), sto
sve zajedno cini tek deli¢ hijerarhije celokupnog adresnog prostora.

0.0.0.0 54.0.0.0 1228.0.0.0 192.0.0.0 255.255.255.255
[ { [ (
| [ J |
-7 147.0.0.0/8 -
147.0.0.0 T 147.128.0.0 147.255.255.255

s - //
[ _ - f

| .---I _ I
o 147.9100/16 "= _ )
1479100 -7~ 147511280 - 3 147.91.255.255
O T | ]
.,-"I14?.91.S.0,|"-?__1-'-_ B
: 147.91.10.0 T L 147.91.15.255
| e

<" 147.91.10.0/24

147.91.10.0 _-~ i 147.91.10.255

.84 E
| -
| [ ML T T 1 [ | | ]
I I [ I I | I
0 32 64 .20 96 128 160 192 240 .255
s 147.91.10.80/30
. 147.91.10.80/29
e 147.91.10.80/28
- . 147.91.10.64/27
147.91.10.64/26
. . 147.91.10.0/25

147.91.10.0/24

Slika 5.11. Hijerarhija adresnog prostora na primeru Elektrotehnickog fakulteta Univerziteta u
Beogradu

Kao Sto se povecanjem duzine maske odgovaraju¢i adresni blok deli na manje celine
(podmreze), tako se i smanjenjem duzine maske vise podmreza objedinjuje u jednu vecu
zajedniCku celinu, 8to se naziva agregacija. Kao i kod podele na podmrezZe, ni agragacija se
ne moze sprovoditi na proizvoljan nacin, ve¢ se mora postovati hijerarhija koja proizilazi iz
prethodno opisane podele blokova bazirane na eksponentima broja 2.

Uvodenje maske kroz koncept koji je nazvan Classless Inter-Domain Routing, ukazuje na
oshovnu primenu za potrebe rutiranja — procesa koji |IP pakete sprovodi kroz mreZu,
prosledujuéi ih do krajnjeg odredista, $to je predmet narednog poglavlja.
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Principi rutiranja

Da bi komunicirao na IP nivou svaki uredaj mora da ima dodeljenu IP adresu i masku. Ipak,
da bi se poslao IP paket do odrediSnog uredaja, potrebno je znati samo njegovu IP adresu, ali
ne i masku. lzvoriSni uredaj preko svoje IP adrese i maske poznaje IP mrezu kojoj pripada, na
osnovu Cega utvrduje da li odrediSte pripada istoj ili razli€itoj IP mrezi. Kada se formira IP
paket, on se enkapsulira u Eternet okvir, pa je potrebno odrediti i MAC adresu koja se postavlja
u polje odrediSne adrese Eternet zaglavlja.

U prvom slucaju, kada izvoriste i odrediste pripadaju istoj IP mrezi, koja je ujedno i ista LAN
mreza, za odrediSnu adresu u Eternet zaglavlju se postavlja MAC adresa odrediSnog uredaja,
pa se IP paket posredstvom Eternet komunikacije direktno prenosi do odredista.

U drugom slucaju, kada se prepozna da je odrediSte u drugoj IP mrezi, a time i u drugom
LAN-u, komunikacija se ne moze direktno ostvariti preko Eterneta. Paket u tom slu¢aju mora
da izade iz izvoriSne LAN mreze i da u ostatku ,IP prostora“ nade put do odredista. 1zlaz iz
LAN mreze je interfejs rutera na koji je mreza povezana, a €ija IP adresa pripada istoj IP mrezi
kao i ostali uredaji u LAN mreZi. Za sve uredaje u posmatranoj LAN mreZi ovaj interfejs rutera
se naziva ,difoltni gejtvej” (default gateway). |P paket koji se Salje za odrediSte van LAN mrezZe
postavlja se u Eternet okvir koji za odrediSnu adresu ima MAC adresu difoltnog gejtveja, dok
se u IP zaglavlju navodi IP adresa odredista.

10.20.50.66/24

> 10.20.50.1/24

{'@&

10.20.50.77/24 10_20_50_0/24

Slika 6.1. Primer komunikacije sa uredajima unutar iste i razli¢ite LAN mreZe

U primeru koji demonstrira Slika 6.1, raCunar sa adresom 10.20.50.66/24 direktno Salje pakete
do radunara 10.20.50.77, buduci da se nalaze u istoj LAN mrezi, odnosno dele istu IP mrezu.
Sa druge strane, IP adresa 10.20.30.11 pripada drugoj IP mrezi, pa se IP paket, enkapsuliran
u Eternet paket, Salje najpre do difoltnog gejtveja, sa adresom 10.20.50.1. Nakon toga ruter
preuzima Eternet okvir, gleda sadrzaj pripadajuceg IP paketa i odlu¢uje na koji izlazni interfejs
treba da ga prosledi. Ovaj proces se naziva rutiranje (routing).

Podsetimo se da sviCevi prosleduju Eternet pakete na osnovu odrediSne MAC adrese iz
zaglavlja paketa i bridzing tabele, koja za svaku MAC adresu u LAN mrezi ukazuje na port
svica koji vodi do nje. Proces rutiranja koji sprovode ruteri se takode sprovodi na osnovu
odrediSne adrese, 8to se naziva destination-based rutiranje. Slicno svi¢evima, i ruteri imaju
tabele na osnovu kojih se IP paketi prosleduju prema odredistima, koje se nazivaju tabele
rutiranja, odnosno ruting tabele (routing table).

Jedan red u ruting tabeli naziva se ruta (route) i sastoji se od sledec¢a dva osnovna podatka.

+ |P adresa mreze, diji je integralni deo i maska.
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¢ |IP adresa interfejsa sledeéeg rutera na putu koji vodi do odrediSne mreze, $to se naziva
next-hop adresa.

Na osnovu ruta iz ruting tabele, ruter zna za postojanje odredenih IP mrezZa, kao i preko kog
narednog rutera vodi put do njih. Na ovaj nacin, svaki ruter iz svoje pozicije ,sagledava“ ostatak
mreze, pa stoga i svaki ruter ima jedinstvenu ruting tabelu, razli¢itu od drugih.

Osim $to ruting tabele sadrze informacije na IP nivou, primetimo da postoje jo$ dve razlike u
odnosu na bridzing tabele.

¢ Ruting tabela ne sadrzi adrese odrediSnih uredaja, vec adrese odrediSnih mreza.

¢ Next-hop podatak nije izlazni interfejs pripadajuéeg rutera (kao $to je to port na svicu), ve¢
interfejs sledeceg rutera na putu koji vodi do odrediSne mreZe. Razlog je to se na izlaznom
segmentu moze nalaziti LAN mreza sa viSe rutera, pa je potrebno specificirati koji od njih
predstavlja sledeci korak na putu.

Na primeru koji ilustruje Slika 6.2, Ruter B na osnovu svoje ruting tabele zna da postoje mreze
10.20.30.0/24 i 10.20.31.0/24, ne tacno i gde se one nalaze, ali da put do njih vodi preko
next-hop adrese 10.10.10.1, koja predstavlja direktno povezani interfejs narednog Rutera A
na putu do njih.

Next-hop
10.10.10.1/30

Ruter B

10.10.10.2/30

Ruter B: Ruting tabela

Mreza Healiop 10.20.31.0/24 @
10.20.30.0/24 | 10.10.10.1 N

10.20.31.0/24 | 10.10.10.1

Slika 6.2. Ruting tabela

Proces rutiranja sa aspekta jednog rutera svodi se na sledece:
¢ Za svaki L2 okvir koji pristigne na neki od interfejsa, izdvaja se pripadajuéi IP paket.

¢ Iz zaglavlja IP paketa uzima se odrediSna IP adresa, koja se uparuje sa odgovarajucom IP
adresom mreze iz ruting tabele.

¢ Za nadenu IP adresu mreZe uzima se pripadaju¢a next-hop adresa.

¢ IP paket se prosleduje na next-hop adresu, posredstvom novog L2 okvira u koji je
enkapsuliran.

Na ovaj nacin svaki ruter nezavisno uti¢e na prosledivanje paketa. Pod pretpostavkom da svi
ruteri poseduju usaglasene i taCne podatke o IP mrezama, svaki paket Ce kroz niz koraka da
pronade put do svog odredista.

Prethodno je istaknuta hijerarhijska organizacija IP adresa, gde jedna ve¢a IP mreza, obuhvata
vise manijih. U slu€aju da se u ruting tabeli nadu ovakve IP mreze, gde jedna sadrzi drugu,
odrediSna adresa moze da bude uparena sa obe IP mreze, pa se postavlja pitanje koja od ovih
ruta ¢e da se Koristi?
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Pravilo je da ako odrediSna adresa zadovoljava vise IP mreza u ruting tabeli, tada se bira
,najspecificnija ruta“ (more specific route), odnosno mreza koja ima najve¢u masku (the
longest match). Ovaj princip je i logi¢an, buduéi da manja podmreza donosi veéi nivo
specifi¢nosti i preciznosti u odnosu na ve¢u mrezu koja je obuhvata.

Primetimo da najvec¢a mogucéa IP mreza, koja agregira sve ostale IP mreze, kao i sve host
adrese, obuhvata celokupni adresni prostor, i predstavljena je preko adrese 0.0.0.0/0. Prema
prethodnom pravilu najspecifiCnije rute, ova mreza je najmanje specificna, a ruta u kojoj se
ona javlja ¢e se koristiti jedino ako ne postoji ni jedna druga ruta koja moze da se upari. Ovakva
ruta se naziva difoltna ruta (default route).

Difoltna ruta je izuzetno korisna, jer omogucéava ,podrazumevano rutiranje” za sve mreze koje
nemaju svoje rute u ruting tabeli, Cime se ruting tabela moze znacajno smanijiti. U mnogim
slu€ajevima, fizicki put do vecine, ako ne i svih preostalih mreza, vodi samo preko jedne veze,
pa sve ostale rute mogu da se zamene sa difolthom rutom (Slika 6.3).

(%

< 10.20.50.0/24

Ruter C: Ruting tabela
10.10.10.0/30 | Connected
10.20.50.0/24 | Connected

0.0.0.0/0 10.10.10.2 @

Slika 6.3. Difoltna ruta za rutiranje prema svim ostalim mreZzama

Naredno pitanje koje se postavlja je kako ruteri uspostavljaju svoje ruting tabele?

Najpre napomenimo da za razliku od sviCeva, ruteri zahtevaju odredeno inicijalno
podeSavanje, koje se sprovodi odredenim konfiguracionim komandama. Minimalno je
potrebno postaviti IP adrese i maske na interfejse rutera. Na osnovu toga ruter ¢e da prepozna
IP mreze na koje je direktno povezan i najpre ¢e njih da upiSe u ruting tabelu. Ovakve mreze
nemaju next-hop atribut koji ukazuje na drugi ruter, ve¢ imaju poseban status koji ukazuje da
je mreza direktno povezana na ruter (connected).

Postoji moguénost da mrezni administratori kroz konfiguraciju rutera dodaju zeljenu rutu u
ruting tabelu, navodeci IP adresu mreze i next-hop. Ovakve rute se nazivaju staticke rute, a
njihovo koriS¢enje se naziva stati¢ko rutiranje. Ovaj pristup je ipak nepodesan na iole veéim
mrezama, buduci da zahteva manuelni rad koji je podlozan greSkama. Ipak, daleko veci
problem je ,statiCnost® statiCkih ruta, budué¢i da su one fiksne i ne mogu se prilagoditi
eventualnim promenama u mrezi. StatiCke rute ¢e uvek da prosleduju pakete na definisanu
putanju, ¢ak iako je neka veza na putaniji u prekidu, Sto ¢e dovesti do gubitka paketa, odnosno
prekida u komunikaciji, iako mozda postoji druga putanja do odredista.

Daleko veca fleksibilnost se postize automatskim prepoznavanjem gde se nalazi koja IP
mreza, kroz proces ,uCenja“ ruta i popunjavanja ruting tabela, $to se naziva dinami¢ko
rutiranje. Tom prilikom ruteri medusobno komuniciraju i razmenjuju informacije o rutama
posredstvom odredenih protokola rutiranja. lako se protokoli rutiranja detaljno opisuju u
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posebnom poglavlju, na ovom mestu ¢emo ilustrovati osnovni princip razmene ruta putem
ruting protokola (Slika 6.4).

Preko adresa svojih interfejsa, ruteri inicijalno poznaju samo direktno povezane IP mreze. U
posmatranom primeru, Ruter A obavestava Ruter B o sadrzaju svoje ruting tabele, koja se
sastoji od direktno povezanih mreza (10.20.30.0/24 i 10.20.31.0/24). Ruter B upisuje ove
mreze u svoju ruting tabelu i pridruZuje im next-hop adresu preko koje ih je naucio, u ovom
slu€aju adresu 10.10.10.6 (na slici je radi preglednosti za adrese interfejsa prikazan samo
poslednji bajt). Ovaj proces oglaSavanja ruta se nastavlja i prema Ruteru C, ukljuCujudi i rute
za direktno povezane mreze na Ruteru B (10.10.10.4/30).

(%

<10.20.50.0/24 10.10.10.0/30 10.10.10.4/30 10-20.30.0/24

Ruter C Ruter A
Ruter C: Ruting tabela uter Ruter B

10.20.30.0/24 | 10.10.10.2 Ruter B: Ruting tabela 10.20.31.0/24
10.20.31.0/24 | 10.10.10.2 10.20.30.0/24 | 10.10.10.6 Ruter A: Ruting tabela

10.10.10.4/30 | 10.10.10.2 <::| 10.20.31.0/24 | 10.10.10.6 <::| 10.20.30.0/24 | Connected
10.10.10.0/30 | Connected 10.10.10.4/30 | Connected 10.20.31.0/24 | Connected
10.20.50.0/24 | Connected

Slika 6.4. Dinami¢ko oglaSavanje ruta posredstvom protokola rutiranja

Velika prednost je Sto se kod dinamickog rutiranja rute automatski razmenijuju, $to dovodi do
samostalnog uspostavljanja ruting tabela. Ova osobina ih €ini skalabilnim, jer se mreza moze
jednostavno proSirivati dodavanjem novih rutera, veza i IP mreza. Jo§ znacajnije, Sto
opravdava naziv ,dinamicko®, je Cinjenica da se ruting tabele adaptiraju na promene u mrezi.
U slucaju prekida pojedinih veza, ruting tabele ¢e da uspostave novo stanje koje omogucava
pronalazenje alternativnih putanja do pojedinih odredista, ako postoje.

U slu€aju postojanja redundantnih veza u mrezi, primenjeni ruting protokol ¢e otkriti sve
putanje do odredisSnih mreza. Da bi se odlucilo koju putanju zadrzati u ruting tabeli, potrebno
je uvesti meru njihovog kvaliteta, odnosno znacaja za rutiranje paketa. Ovaj parametar se
naziva metrika. Metrika moze biti izraZzena preko razli€itih veli€ina, a najznacajnije su sledece:

¢ Hop-count — broj koraka na putanji, odnosno broj veza ili rutera do odreSne mreze. Manja
vrednost je bolja, zato Sto odrazava kracu putanju.

¢ Bandwidth — propusni opseg ili kapacitet prenosa podataka po putanji. Veéa vrednost je
bolja, jer omogucava protok vece koli€ine podataka u jedinici vremena.

¢ Cost — cena putanje, koja se obi¢no izvodi iz protoka kao zbir obrnuto proporcionalnih
vrednosti svih linkova na putaniji, ali mozZe biti i posebno postavljena na proizvoljnu vrednost.
Kao i svaka cena, manja vrednost je bolja.

¢ Delay — kaSnjenje koje postoji na vezi ili putanji, Sto zavisi od fizicke duzine i realizacije
veze. Primera radi, satelitske veze imaju veée kasnjenje od zemaljskih veza, nezavisno od
kapaciteta prenosa podataka.

¢ Load — opteretenje veze u odredenom periodu, kako bi se dao veci prioritet manje
opterecenim vezama, a viSe opterecene veze rasteretile.
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¢ Reliability — pouzdanost veze, koja se smanjuje u slu¢aju kada na vezi postoje ucestali
problemi.

Prvobitni ruting protokoli su obi¢no primenjivali hop-count metriku zbog svoje jednostavnosti i
intuitivnosti. Ipak, ova veli€ina je za korisnike jedva primetna i manje znacajna, za razliku od
kapaciteta prenosa podataka, koji se direktno odrazava na kvalitet komunikacije. 1z toga
razloga popularniji su ruting protokoli koji za metriku imaju cenu (cost) koja se izvodi iz
kapaciteta, ali se moze i dodatno podeSavati. Takode neki ruting protokoli mogu kombinovati
vise metrika sa odredenim tezinskim faktorima, ¢ime se dobija kompozitha metrika u
apstraktnim jedinicama.

Imajuci u vidu konkretnu metriku, pravilo je da u sluaju viSe putanja, odnosno ruta, ruting
protokol zadrzava samo onu rutu koja ima najbolju vrednost metrike (najmanju ili najvecu
vrednosti, u zavisnosti od primenjene metrike) i samo nju upisuje u ruting tabelu.

U slu€aju da viSe ruta imaju istu i najbolju vrednost metrike, tada ¢e sve one da budu upisane
u ruting tabelu. U ruting tabeli ¢e ova situacija da se prepozna tako §to ¢e jedna IP mreza imati
dva ili viSe next-hop atributa.

172.16.1.0/25

R1: Ruting tabela
Mreza Met | Next-hop
172.16.0.0/24 0 | Connected 172.16.1.160/27
172.16.1.0/25 1 |172.16.1.254
172.16.1.128/24 1 1172.16.1.250
172.16.1.160/27 2 172.16.1.250
172.16.1.254 172.16.1.128/27

Slika 6.5. Balansiranje saobracaj kada vise ruta imaju iste vrednosti metrike

U tom slu€aju saobraéaj ¢e da se podeli, odnosno balansira priblizno ravhomerno na
viSestruke rute iz ruting tabele, $to se naziva balansiranje saobrac¢aja (load balancing). Ova
mogucnost je generalno korisna, jer se rastere¢uju pojedinacni linkovi, ali moze delimi¢no i da
oteZa pracenje rada mreZe i dijagnosticiranje eventualnih problema.

Jedan ruter moze istovremeno da koristi viSe ruting protokola, a svi oni postavljaju najbolje
rute u jedinstvenu i zajedniCku ruting tabelu. Problem koji se tom prilikom javlja je Sto
primenjeni ruting protokoli mogu da imaju razlicite metrike koje nisu uporedive (npr. broj koraka
i cena). U slu€aju da razliCiti ruting protokoli pronalaze rute do iste IP mreze, metrika je
neupotrebljiva veli€ina, jer se ne moze odluciti koja ruta je bolja. U takvim slu€ajevima Koristi
se generalno ustanovljen prioritet ruting protokola, $to se naziva administrativna distanca
(administrative distance). Manja vrednost administrativhe distance ima vedi prioritet, Sto je
dodeljeno protokolima koji se smatraju za pouzdanije.

Pravilo je da se u slu¢aju poredenja ruta iz viSe ruting protokola, u ruting tabeli kao najbolja
ruta zadrzava samo jedna i to ona koja je nau€ena od ruting protokola sa najmanjom
administrativnom distancom.

Tabela 6.1 prikazuje vrednosti administrativnih distanci za pojedine ruting protokole. Primecuje
se da najbolju administrativnu distancu imaju rute za mreZe koje su direktno povezane na ruter
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(connected). Nakon toga sledecCe su statiCke rute koje za administrativnu distancu imaju
vrednost 1. Tek nakon toga slede stvarni protokoli rutiranja.

Ruting protocol Administrativha
distanca

Connected 0
Static 1
EIGRP summary 5
BGP external 20
EIGRP internal 90
IGRP 100
OSPF 110
RIP 120
EIGRP external 170
BGP internal 200

Tabela 6.1. Administrativne distance za pojedine ruting protokole

Na primeru koji pokazuje Slika 6.6, ruter R1 za mrezu 172.16.1.160/27 dobija dve rute — jednu
preko RIP protokola, a drugu preko OSPF protokola, koji su tema narednih poglavlja. U ruting
tabelu se upisuje samo jedna ruta i to iz OSPF protokola, buduéi da OSPF ima manju
administrativnu distancu u odnosu na RIP.

RIP 172.16.1.0/25

172.16.1.160/27
RIP : AD=120, met=2, next-hop=172.16.1.254
OSPF : AD=110, met= 129, next-hop=172.16.1.250

R1: Ruting tabela

MrezZa AD | Met | Next-hop
172.16.0.0/24 0 0 | Connected 172.16.0.0/24 172.16.1.160/27
172.16.1.0/25 120 1 |172.16.1.254

172.16.1.128/24 | 120 1 [172.16.1.250
172.16.1.160/27 | 110 | 129 172.16.1.250|

OSPF 172.16.1.128/27

Slika 6.6. Izbor samo jedne rute iz ruting protokola koji ima bolju administrativnu distancu

U iole sloZenijim mreZama Koristi se dinami¢ko rutiranje, odnosno uspostavljanje odredenog
protokola rutiranja. | pred toga, za pojedine izolovane slu¢ajeve mogu se dodatno koristiti i
pojedinacne statiCke rute. U oba slucaja, rezultat je popunjavanje ruting tabele odgovaraju¢im
rutama.

Primer ruting tabele i komande koja je izlistava (show ip route) na ruterima proizvodaca Cisco
Systems prikazuje Slika 6.7.
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Router>show ip route

Routing entry for 147.91.0.0/16, 304 known subnets

Attached (5 connections)

Variably subnetted with 12 masks

E1l 212.200.228.92 [110/32] via 147.91.7.65, 00:00:35, Ethernetl/0

E2 212.62.33.0/24 [110/20] wvia 147.91.7.77, 00:00:35, Ethernetl/0
147.91.0.0/16 is variably subnetted, 304 subnets, 12 masks

Ia 147.91.200.0/22 [110/12] wvia 147.91.7.93, 18:49:41, Ethernetl/0

IA 147.91.132.64/28 [110/12] via 147.91.7.92, 18:49:41, Ethernetl/0

IA 147.91.4.192/28 [110/11] via 147.91.7.65, 18:49:41, Ethernetl/0

147.91.7.64/26 is directly connected, Ethernetl/0

147.91.217.128/25 [110/11] via 147.91.7.96, 18:49:43, Ethernetl/0

E2 147.91.221.128/25 [110/20] wvia 147.91.7.65, 02:39:31, Ethernetl/0

*E2 0.0.0.0/0 [110/1] wvia 147.91.7.65, 00:04:37, Ethernetl/0

147.91.0.83/32 [110/11] via 147.91.7.117, 18:49:43, Ethernetl/0

IA 147.91.212.128/26 [110/12] wvia 147.91.7.65, 18:49:43, Ethernetl/0

O O

[cNcNoNoNONoNONe NG
—
b=

Slika 6.7. Primer ruting tabele

Ako se posmatra ruta za mrezu 147.91.132.64/28, ona sadrzi informacije koje prikazuje
Tabela 6.2.

Labela Znacenje

OIlA Labela koja ukazuje kako je ruta nau¢ena (u ovom slu¢aju preko OSPF
ruting protokola (,0%), tzv. inter-area ruta (,IA")

147.91.132.64/28 IP adresa mreZe na koju se ruta odnosi

[110/12] Prvi broj oznaCava administrativnu distancu (110 za OSPF).
Drugi broj oznacava metriku.

via 147.91.7.92 Next-hop adresa

18:49:41 Vreme kada je ruta upisana u tabelu

Ethernet1/0 Interfejs rutera koji vodi do next-hop adrese

Tabela 6.2. Opis informacija iz ruting tabele

Prethodno prikazani ruting protokoli se odnose na mreze pojedinacnih organizacija, koje mogu
biti i veCe korporacije, internet provajderi, drzavne ili akademske mreza na nacionalnom nivou
i slicno, a koje se nazivaju autonomni sistemi (Autonomous Systems - AS). Oni se odlikuju
po tome $to pripadaju zajedni¢koj organizaciji i imaju usaglasene politike upravljanja i principe
rada od strane zajednickog tima mreznih administratora, dele odredeni blok IP adresa, imaju
usagladen rad protokola rutiranja, koji su efikasni i skalabilni ¢ak i velikim mrezama, od
nekoliko stotina ili hiljada rutera. Autonomni sistemi koji su povezani na Internet imaju svoje
jedinstvene identifikacije u vidu celobrojnih vrednosti veli€ine dva baijta, koji se nazivaju brojevi
autonomnih sistema (AS number).

Cak i velike mreze pojedinaénih autonomnih sistema su zanemarljive u odnosnu na celokupni
Internet. Takode je i upravljanje mreZzama unutar autonomnog sistema u odnosu na upravljanje
na Internetu znacajno razli¢ito, buduéi da je Internet u velikoj meri decentralizovan i deljen od
strane velikog broja nezavisnih mreza. Uspostavljanje i deljenje ruta na Internetu stoga
zahteva nesto drugadiji koncept, odnosnu drugaciji protokol rutiranja u odnosu na rutiranje
unutar autonomnih sistema.

Imajuci u vidu prethodno izneto, ruting protokoli se dele na dve osnovne grupe (Slika 6.8):

¢ Interni ruting protokoli — Ruting protokoli namenjeni za rad unutar jednog autonomnog
sistema. Otkrivaju i prenose rute za sve mreze iz pripadaju¢eg autonomnog sistema, ali ne

Strana 83



van njega. U jednom autonomnom sistemu mogu da koegzistiraju viSe internih ruting
protokola, a oblast koju pokriva jedan protokol naziva se ruting domen.

+ Eksterni ruting protokoli — Ruting protokoli namenjeni za rad na celokupnom Internetu,
posmatrajuéi ga kao mrezu velikog broja povezanih autonomnih sistema. Rute sadrze i
informaciju o autonomnim sistemima na putanjama do odrediSnih mreza, koje obi¢no
predstavljaju agregirane IP blokove celih autonomnih sistema.

AS 12345

Slika 6.8. Interni protokoli rutiranja unutar autonomnih sistema i eksterni protokoli rutiranja
izmedu njih

Interni ruting protokoli su raznovrsniji, a najpoznatiji primeri su RIP, OSPF, I1S-IS, EIGRP itd.
Sa druge strane, na Internetu je u primeni praktiéno samo jedan eksterni ruting protokol, a to
je BGP (Border Gateway Protocol). BGP protokol izlazi van okvira ove knjiga, pa se u nastavku
razmatraju samo interni protokoli rutiranja.

U ,pionirskim“ danima IP komunikacija, u doba podele adresa na klase A, B i C, prvobitne
verzije pojedinih protokola rutiranja uz IP adresu mreZe nisu prenosili pripadaju¢u masku. Ova
vrsta ruting protokola se naziva classful. Istina, mreze su mogle da koriste masku i time se
podele na manje celine, ali je maska morala da bude ista za sve mreze u tom ruting domenu.
Konkretnu duZinu maske ruteri su mogli da prepoznaju na osnovu IP adresa svojih interfejsa,
a koje sadrZze masku. Implicitna zavisnost od pripadaju¢e klase adresa je ipak ostala pri
povezivanju sa drugim ruting protokolom. Tada se |IP adrese iz celog ruting domena agregiraju
u jednu adresu mreze koja zaista ima masku pripadajuée klase (npr. maska duzine 16 za klasu
B, Sto prikazuje Slika 6.9). Ovakva implicitna dodela maske prema pripadajucoj klasi se naziva
automatska sumarizacija adresa (autosummary). Ne samo $to automatska sumarizacija nije
optimalna, ve¢ moze da izazove i koliziju sa sli€nim mrezama iz iste klase.
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172.16.2.0/24

172.16.0.0/16
Autosumarizacija
(B klasa)

172.16.1.0/24 172.16.4.0/24

172.16.3.0/24

Slika 6.9. Classful ruting protokol i automatska sumarizacija adresa sa maskom pripadajuce
klase

Primena varijabilne duzine maske (VLSM) &ini da maska postaje sastavni deo IP adrese
mreze, Cime se i ona mora razmenjivati preko ruting protokola. Tada nema razloga ni za
automasku sumarizaciju adresa na nivou klase, veé se ,izvoz* IP adrese celokupne mreze
sprovodi eksplicitnom agregacijom u optimalni adresni blok koji ih objedinjuje (Slika 6.10).
Ruting protokoli ovog tipa nazivaju se classless.

172.16.1.0/25

172.16.0.0/23
Agregacija

172.16.0.0/24 172.16.1.160/27

172.16.1.128/27

Slika 6.10. Classless ruting protokol i podr$ka za varijabilnu duzinu maske

Nije teSko zakljuciti da se ve¢ dugo koriste iskljuCivo classless ruting protokoli, koji se dele na
sledece dve osnovne grupe:

¢ Distance-Vector protokoli rutiranja i

¢ Link-State protokoli rutiranja.

Protokoli rutiranja iz ovih grupa imaju sustinski razliCite principe rada, koji se detaljno
objasnjavaju u narednim poglavljima, ali je njihov cilj isti — uspostavljanje ruting tabele.

Za kraj razmatranja koncepta ruting protokola, ruting tabele i uobi¢ajenog principa rutiranja
na osnhovu odredista (destination-based routing), napomenimo da se u pojedinim slu€ajevima
moze primeniti i rutiranje na osnovu izvorista (source-based routing). Tom prilikom se
koriS¢enjem posebnih pravila prepoznaju izvoriSne adrese i na osnovu toga paketi prosleduju
na odgovarajuci izlazni link nezavisno od sadrzaja ruting tabele.

Na primeru koji prikazuje Slika 6.11, dve IP mreze pripadaju razli¢itim organizacijama i koriste
isti ruter za izlazak na Internet, ali preko razli€itih provajdera. Koris¢enjem klasi¢nog rutiranja
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ne bi mogla da se napravi Zeljena razlika u prosledivanju odlaznog saobracéaja preko
odgovaraju¢eg provajdera. Zato je potrebno posebnim komandama saobracaj sa mreze
11.22.33.0/24 preusmeriti na provajdera ISP A, dok saobracaj sa mreze 44.55.66.0/24 na
provajdera ISP B. Nakon toga, na ostalim ruterima saobracaj se normalno rutira prema
odredistu. Takode, saobracéaj izmedu ove dve mreze moze normalno da se rutira, ukljuujudi i
pristup delienom internom segmentu sa namenskim serverima.

Slika 6.11. Primer rutiranja na osnovu izvoriSne adrese (source-based routing)
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7.

71

Distance-Vector protokoli rutiranja

Princip rada

Protokoli rutiranja ne sluZe za rutiranje paketa, ve¢ za uspostavljanje tabela rutiranja na osnovu
kojih se paketi rutiraju. Kod protokola rutiranja Distance-Vector tipa to se postize tako Sto
susedni ruteri izmedu sebe razmenjuju rute koje trenutno poseduju u ruting tabelama, sto se
naziva oglasavanje ruta, odnosno ruting apdejt (routing update), kao $to ilustruje Slika 7.1.
OglaSavanije ruta se sprovodi periodi¢no, uobi¢ajeno na 30 sekundi, ¢ak iako u ruting tabelama
nema promena.

10.20.30.0/24

10.10.10.1 10.10.10.2 ”:‘

Ruter B Ruter A
10.20.31.0/24

(*) (2020.50.0/24 10.20.30.0/24| \
10.20.31.0/24| @

(") (1020.50.0/24 102030024
10.20.31.0/24|

(*) [102050.0/24 10.20300/24]
10.20.31.0/24|

Slika 7.1. Periodi¢no oglasavanje ruta kod distance-vector ruting protokola

Na ovaj nadin ruteri ,u¢e“ na kojoj strani se nalazi koja mreza (,vector”) i kolika je njena
udaljenost (,distance”), sto je dovoljno za formiranje ruting tabele. Osim ovih informacija, za
rutere je ostatak mreze nepoznat — ne poznaju se ostali ruteri u mrezi, kao ni njihov broj,
topologija povezanosti, odnosno tacne putanje do udaljenih mreza, broj i kapacitete pojedinih
linkova itd. (Slika 7.2).

Slika 7.2. Sagledavanje mreZe sa aspekta jednog rutera

U slu€aju dobijanja vise razli€itih ruta za istu IP mrezu, ruter e izabrati samo onu koja ima
najbolju metriku i nju ¢e da upiSe u ruting tabelu. U slucaju da takvih ruta ima viSe, sve Ce se
upisati u ruting tabelu, ¢ime se podrzava balansiranje saobracaja (load balancing).

Regularna situacija na nivou cele mreze podrazumeva da su svi ruteri u stabilnom i
konzistentnom stanju. Stanje rutera je stabilno ako se ruting tabela ne menja sa pristizanjem
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periodi€nih ruting apdejta. Konzistentno stanje podrazumeva da ruter poseduje sve potrebne
i tatne informacije koje obezbeduju ispravno rutiranje prema svim mrezama u ruting domenu.

U slu€aju promena u mrezi, usled prekida ili dodavanja pojedinih linkova ili LAN mreza, dolazi
do promene stanja — postojece mreze mogu da postanu nedostupne ili da se promeni putanja
do njih, a mogu da se pojave i nove mreze. Informacije o tome moraju da propagiraju do svih
rutera u Sto kraéem periodu, kako bi se uspostavilo novo stacionarno stanje. Ovaj proces se
naziva konvergencija.

Za ruting protokole je razmena ruta relativno jednostavan posao, ali je izazov obezbediti stalnu
konzistentnost ovih informacija na nivou celog ruting domena. Ovo je posebno osetljivo tokom
konvergencije, kada nemaiju svi ruteri azurno i ispravno stanje, $to moze, makar i privremeno,
izazvati odredene neregularne situacije. Jedna od najvecih neregularnosti je nastanak petlji pri
rutiranju, 8to dovodi do kruZenja paketa. Ruting petlje mogu da nastanu ¢ak i na jednom linku
izmedu samo dva rutera, ako za neku mrezu ovi ruteri medusobno ukazuju jadan na drugog
preko next-hop atributa. Paketi ipak ne kruze beskonacno, kao §to je to slu€aj kod Eternet
petlji, buduéi da IP paketi imaju ogranieni ,zivotnog veka“ kroz TTL mehanizam (Time-to-
Live). To predstavlja krajnju meru zastite od ruting petlji, ali nikako i reSenje problema.

Pre nego Sto se prikaze reSenje za eliminaciju ruting petlji koje primenjuju protokoli rutiranja
Distance-Vector tipa, sledec¢i primer demonstrira nastanak petlji ako se od susednih rutera
prihvataju sve rute bez dodatnih pravila i mera zastite.

U stacionarnom stajnu, sva tri rutera koje prikazuje Slika 7.3 imaju ispravne ruting tabele za
sve mreze, uz metriku koja predstavlja broj koraka (hop-count). Nakon toga nastaje prekid
veze sa mrezom 10.20.30.0/24, Sto detektuje direktno povezani Ruter A i njegovu rutu, koja je
bila tipa connected, briSe iz ruting tabele. Ova informacija jo$ uvek nije propagirala do ostalih
rutera, koji i dalje imaju nepromenjene tabele rutiranja, a time i nekonzistentno stanje.

10.20.50.0/24 10.10.10.0/30

" S
T () 1 2(SP) 5 6 (SR -~
A & N\ -,
Ruter C Ruter B Ruter A @ @
10.20.31.0/24 <] A
Ruter C: Ruting tabela Ruter B: Ruting tabela Ruter A: Ruting tabela
Mreza Met | Next-hop Mreza Met | Next-hop Mreza Met | Next-hop
10.10.10.0/30 0 | Connected 10.10.10.0/30 0 | Connected 10.10.10.0/30 1 |10.10.10.5
10.10.10.4/30 1 10.10.10.2 10.10.10.4/30 0 Connected 10.10.10.4/30 0 Connected
10.20.30.0/24 2 ]10.10.10.2 10.20.30.0/24 1 |10.10.10.6 16-20-30-6/24 0—-Connected
10.20.31.0/24 2 ]10.10.10.2 10.20.31.0/24 1 |10.10.10.6 10.20.31.0/24 0 | Connected
10.20.50.0/24 0 | Connected 10.20.50.0/24 1 |10.10.10.1 10.20.50.0/24 2 ]10.10.10.5

Slika 7.3. Nastanak ruting petlji — prekid veza Rutera A sa mreZom 10.20.30.0/24

Pre nego Sto Ruter A obavesti Ruter B da mreza viSe nije dostupna, moze da nastupi
periodino ogladavanje ruta od Rutera B, koji za ovu mreZu i dalje ima prethodnu vrednost
metrike koja iznosi 1. Kada ova ruta dospe do Rutera A, ona ¢e da ukazuje da Ruter B i dalje
ima vezu do mreze 10.20.30.0/24 i to sa korakom 1, npr. preko nekog treéeg rutera (Slika 7.4).
Stoga ¢e Ruter A da prihvati rutu i poveéa metriku na vrednost 2, a za next-hop vrednost
postavlja adresu Rutera B, ¢ime Ce ruteri medusobno da ukazuju jedan na drugog.
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Ruter C Ruter A

Ruter C: Ruting tabela Ruter B: Ruting tabela ‘ Ruter A: Ruting tabela

Mreza Met | Next-hop Mreza Met | Next-hop VisezZa Met | Next-hop
10.10.10.0/30 0 | Connected 10.10.10.0/30 0 | Connected —~ 10.10.%9.0/30 1 |10.10.10.5
10.10.10.4/30 1 10.10.10.2 10.10.10.4/30 0 Connected (& 10.10.10.4/29 ) 0 Connected
10.20.30.0/24 2 ]10.10.10.2 10.20.30.0/24 1 |10.10.10.6 IEJ:> 10.20.30.0/24 2 |10.10.10.5
10.20.31.0/24 2 ]10.10.10.2 10.20.31.0/24 1 |10.10.10.6 10.20.31.0/24 0 | Connected
10.20.50.0/24 0 | Connected 10.20.50.0/24 1 |10.10.10.1 10.20.50.0/24 2 ]10.10.10.5

Slika 7.4. Nastanak ruting petlji — Ruter B oglaSava rutu koja viSe nije ispravna

U ovakvom stanju ako neki paket iz ostatka mreze pristigne za mrezu 10.20.30.0/24, Ruter B
Ce da ga prosledi Ruteru A, koji ga vraca nazad Ruteru B, ¢ime nastaje petlja pri rutiranju
izmedu Rutera A i Rutera B (Slika 7.4)

Ruter C

Ruter C: Ruting tabela Ruter B: Ruting tabela Ruter A: Ruting tabela

Mreza Met | Next-hop Mreza Met | Next-hop Mreza Met | Next-hop
10.10.10.0/30 0 | Connected 10.10.10.0/30 0 | Connected 10.10.10.0/30 1 |10.10.10.5
10.10.10.4/30 1 |10.10.10.2 10.10.10.4/30 0 | Connected 10.10.10.4/30 0 | Connected
10.20.30.0/24 2 ]10.10.10.2 10.20.30.0/24 1 |10.10.10.6 10.20.30.0/24 2 |10.10.10.5
10.20.31.0/24 2 ]10.10.10.2 10.20.31.0/24 1 |10.10.10.6 10.20.31.0/24 0 | Connected
10.20.50.0/24 0 Connected 10.20.50.0/24 1 10.10.10.1 10.20.50.0/24 2 10.10.10.5

Slika 7.5. Nastanak ruting petlji — kruZenje paketa u petlji izmedu Rutera A i Rutera B

Ali proces oglasavanja pogresnih ruta koji je izazvao ruting petlu time se ne zavrSava. U
narednom ruting apdejtu, Ruter A ponovo obavestava Ruter B da postoji veza sa tom mreZzom,
ali ovog puta sa metrikom koja ima vrednost 2. Ruter B prihvata rutu i u svojoj ruting tabeli
azurira vrednost metrike na 3, nakon ¢ega na njega dolazi red za oglaSavanje ruta. Time je
proces ogladavanja pogrednih ruta uSao u petlju, gde Ruter A i Ruter B naizmeni¢no
povecavaju metrike za datu rutu. Ova pojava se naziva ,brojanje do beskonacnosti“ (count to
infinity). Sre¢om, ,beskonacnost* u ovom slucaju predstavlja kona¢nu vrednost koja se tretira
kao neregularna, a koja ¢ak nije mnogo ni velika — kod RIP ruting protokola ova vrednost iznosi
16. Ipak, sa periodom oglasavanja ruta od 30 sekundi i poveéavanjem vrednosti za 2, ova
vrednost ¢e da se dostigne za oko 4 minuta, tokom kog perioda ¢e sve vreme postojati petlja
pri rutiranju. Tek kada se dostigne ova najvec¢a vrednost, koja se smatra neregularnom, ruteri
¢e da zaklju€e da je mreza nedostupna i rutu ¢e konac¢no da izbriSu iz ruting tabela.
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Ruter C Ruter B Ruter A

Ruter C: Ruting tabela Ruter B: Ruting tabela Ruter A: Ruting tabela

Mreza Met | Next-hop Mreza ‘ Met ‘ Next-hop /T | Mreza | Met ‘ Next-hop
g

10.10.10.0/30 | 0 | Connected [10.20.300/24 [ 3 [10.10.10.6 | o*1

10.10.104/30 | 1 [10.10.10.2 | i | ‘%\ 10.20.30.0/24 | 4 [10.10.10.5 |

10.20.30.0/24 | 5 [10.10.10.6 |

1020300/24 | 2 110.10.10.2 == [1020300/24 | 6 |10.10.105 |

10.20.31.0/24 | 2 |10.10.10.2 [10.20.30.0/24 | 7 [10.10.106 | &

10.20.50.0/24 | 0 | Connected == [1020300/24 | 8 [10.10.105 |

9,11,13...

10,12, 14...

Slika 7.6. Nastanak ruting petlji — count to infinity problem

7.2 Tehnike zastite od neregularnosti

Ruting protokoli Distance-Vector tipa izbegavaju ovu i slicne neregularne situacije primenom
dodatnih tehnika koje koriste pri oglasavanju, koje se opisuju u nastavku.

¢ Route Poisoning

Umesto brisanja rute za mrezu koja viSe nije dostupna, ova tehnika podrazumeva da ruter
zadrzi takvu rutu u ruting tabeli, ali da joj pridruzi maksimalnu i nevalidnu vrednost metrike
(broj 16). Brisanjem rute gube se informacije o mrezi, dok se na ovaj nacin dodaje
informacija da mreza koja je postojala u ruting tabeli viSe nije dostupna. Prilikom
oglasavanja ove rute sa nevalidnom metrikom, drugi ruteri ¢e takode da zadrze i rutu i
nevalidnu vrednost metrike.

¢ Triggered Update

Ova tehnika podrazumeva da kada neka ruta postane nedostupna i dodeli joj se nevalidna
metrika, nece se Cekati sledeci regularni periodi¢ni apdejt, ve¢ e se ova ruta istog trenutka
oglasiti drugim ruterima i time oznaciti da je nevalidna. Pri tome se ostale rute iz ruting
tabele ne oglasavaju, ve¢ ¢ekaju sledecéi period oglasavanja.

+ Split Horizon

Pravilo Split Horizon nalaZze da se nikada ne oglasava ruta na interfejs preko koga je ta ruta
pristigla. Drugim reCima, za najmerodavniji izvor informacija smatra se strana sa koje su
rute pristigle, tako da rute ne treba vracati prema originalnom ,izvoru®, vec ih treba prenositi
na ostale interfejse. Primetimo da je krSenje ovog pravila bio glavni razlog za nastanak
ruting petlje u prethodnom primeru (Slika 7.4).

¢ Poison Reverse

Postoji izuzetak kod prethodno opisanog Split Horizon pravila, a koji se sprovodi samo za
nevalidne rute sa maksimalnom vredno$¢u metrike. Kada ruter primi nevalidnu rutu, on ¢e
je ipak vratiti nazad na stranu odakle je prvobitno pristigla, $to se naziva Poison Reverse,
kr§eci generalno Split Horizon pravilo. Ruta je i dalje nevalidna i ne moze izazvati problem,
ali se time dodatno postize da ruter potvrduje da do date mreze nema bolju rutu. Ovo
oglasavanje se sprovodi neposredno po prijemu originalne rute prema Triggered Update
principu, nakon ¢ega se oglasavanje nastavlja u redovnom periodicnom rezimu (Slika 7.7).
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Ruter C Ruter B

Ruter C: Ruting tabela Ruter B: Ruting tabela ‘ Ruter A: Ruting tabela

Mreza Met | Next-hop Mreza ‘ Met ‘ Next-hop <::|[‘ 10.20’30.0/54’ [16‘] hop
10.10.10.0/30 | 0 | Connected 10.10200/20 | 0 [ connacted | TU.I0.I0.0730 | T | 10.10.10.5
10.10.104/30 | 1 | 10.10.10.2 10,10, bomrrai0:20:30.0/24, [16) -]I:> 10.10.10.4/30 | 0 | Connected
10.20.30.0/24 2 10.10.10.2 10.20.30.0/24 16 |10.10.10.6 /D) | 10.20.30.0/24 16 | Connected
10.20.31.0/24 | 2 [10.10.10.2 10.20.31.0/24 | 1 [10.0.10.6 | 10.20.30.0/24, [16] ected
10.20.50.0/24 | 0 | Connected 10.20] 10.10.10.0/30, [1] VoY 10.20.31.0/24, [1] .10.5

10.20.50.0/24, [2]

Slika 7.7. Split Horizon and Poison Reverse

¢ Holddown timer

Proces konvergencije se sprovodi distribuirano na svim ruterima u mrezi i traje odredeno
vreme. Cak i uz primenu prethodnih pravila koje obezbeduju taénost informacija i ubrzavaju
propagaciju ruta, u odredenim situacijama moze do¢i do prijema ruta koje su u
meduvremenu postale netacne.

U primeru koji demonstrira Slika 7.8, LAN mreza sa adresom 10.10.10.0/24 je postala
nedostupna na ruteru R1, koji o tome obavestava rutere R2 i R3 posredstvom Triggered
Update mehanizma. Na osnovu toga ruter R2 ¢e u ruting tabelu za ovu rutu da postavi
nevalidnu vrednost metrike. Medutim, u odredenom kratkom intervalu moze da se desi da
ruter R3 pre nego sto je dobio ovu nevalidnu rutu, regularnim periodi¢énim oglasavanjem
posalje prethodnu, sada vec¢ zastarelu i pogreSnu informaciju da je mreza dostupna preko
rutera R1. Kada ova ruta dode do rutera R2, on ¢ée ponovo da je upiSe kao validnu rutu,
Cime se ulazi u nekonzistentno i pogresno stanje.

Da bi se sprecile promene stanja ruta u bliskim vremenski intervalima, $to mozZe da bude
pogresSno usled zakasnelih poruka, rutama u ruting tabelama se pridruzuju tajmeri, koji
tokom njihovog trajanja zabranjuju ponovno menjanje stanja ruta. Na taj naCin se daje
dovoljno vremena da se oglasavanje u mrezi stabilizuje sa ispravnim informacijama. Ovaj
mehanizam se naziva Holddown timer.

Mreza Met
10.10.10.0/24 | 16 | (D)
10.10.20.0/24 )
10.10.30.0/24 | 1

10.10.20.0/24
10.10.1.4/0, [1]

2T
10.10.30.0/24, [1]

10.10.1.4/0, [1]
10.10.10.0/24, [2]
10.10.30.0/24, [1] /1~
O

10.10.1.8/30

Mreza Met Mreza Met
10.10.10.0/24 16 > 10.10.10.0/24 16

10.10.20.0/24 1 10.10.20.0/24 1

10.10.30.0/24 1 10.10.10.0/24°" R1 R3 10.10.30.0/24 10.10.30.0/24 0

10.10.1.4/30

Slika 7.8. Holddown timer
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7.3

RIP ruting protokol

Najpoznatiji primer ruting protokola Distance-Vector tipa je RIP protokol (Routing Information
Protocol), kome je dodeljena administrativha distanca od 120. RIP koristi hop-count metriku
sa maksimalnom vrednoS$cu 16, koja oznacava nevalidne rute. Prvobitna verzija 1 je pripadala
classful tipu ruting protokola [17], da bi tek verzija 2 podrzala prenos maski pri oglasavanju
ruta i omogucava promenljivu duzinu maske za mreze u ruting domenu (VLSM), ¢ime se
svrstava u classless tip [18]. RIP protokol implementira prethodno opisane mehanizme koji
obezbeduju ispravno oglaSavanje ruta: Route Poisoning, Triggered update, Split Horizon,
Holddown Timer, uklju€ujuéi i Poison Reverse.

OglaSavanje ruta preko RIP protokola se sprovodi periodi¢no na 30 sekundi i to u dva koraka,
putem poruka koje se prenose na aplikativhom nivou.

U prvom koraku ruter zahteva rute od susednih rutera slanjem RIP Request poruke. U verziji 1
ova poruka se $alje na brodkast adresu 255.255.255.255, dok se u verziji 2 koristi multikast
adresa 224.0.0.9, za koju pakete primaju svi RIPv2 ruteri. U ovom zahtevu se moZze specificirati
i adresa mreze za koju se traze rute, a obi¢no se navodi adresa 0.0.0.0 koja se odnosi na sve
mrezne adrese, odnosno sve rute.

U drugom koraku ruteri odgovaraju sa RIP Response porukom koja se Salje na unikast IP
adresu rutera koji je inicirao zahtev. U odgovoru se $alje celokupna ruting tabela, sem ruta
koje su nauc€ene od rutera koji je poslao zahtev, a shodno Split Horizon pravilu. Jedna RIP
Response poruka moze da sadrzi do 25 ruta, a u slu€aju veéeg broja ruta Salju se dodatne
poruke.

Slika 7.9 prikazuje format RIP Response poruke. Polje Version ukazuje na verziju RIP
protokola, polie Command na tip poruke koja se 3alje (vrednost 1 za RIP Request, vrednost 2
za RIP Response). Osnovni podaci za jednu rutu se odnose na IP adresu mreze, masku,
next-hop atribut i metriku. Osim toga polje Address Family Identifier ukazuje na vrstu adresa
koje se oglasavaju, koja za IP adrese ima vrednost 2, ostavljajuéi moguénost primene i za
druge protokole mreznog nivoa.

1. bajt 2. bajt 3. bajt 4. bajt
Command Version Unused

Address Family Identifier Route Tag

IP Address

Jedna
ruta Subnet Mask
Next-hop
Metric
do 25 ruta

Slika 7.9. Format RIP poruke

RIP protokol je bio jedan od prvih Siroko rasprostranjenih protokola rutiranja. Razlog tome lezi
u Cinjenici da je jednostavan za implementaciju, konfigurisanje i odrzavanje, ne zahteva velike
procesorske i memorijske resurse, a ¢ak i uz stalno periodi¢no oglasavanje, opterecuje mreze
je zanemarljivo.

Sa druge strane, najveéi nedostatak RIP protokola je hop-count metrika koja ne odrazava na
adekvatan nacin kvalitet putanja za komunikaciju prema odredistima. Osim toga, RIP ne
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ispoljava dovoljnu skalabilnost u mrezama sa velikim brojem rutera (npr. preko 1000), kada ni
konvergencija nije dovoljno brza, ¢ak ni uz Triggered Update mehanizam. Ovo su ujedno i
opsti nedostaci Distance-Vector protokola rutiranja, a Sto se prevazilazi koris¢enjem Link-State
protokola rutiranja.
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8.

8.1

Link-State protokoli rutiranja

Princip rada

Ruteri koji koriste Distance-Vector protokole rutiranja u€estalo razmenjuju rute sa susedima,
na osnovu Cega kreiraju ruting tabele, ali uz veoma limitirano sagledavanje ostatka mreze
(Slika 7.2). Link-State protokoli rutiranja se takode baziraju na razmeni poruka izmedu
susednih rutera, sa istim krajnjim ishodom, a to je ispravno popunjena ruting tabela, ali je njihov

rad znacajno drugadiji.

Najpre istaknimo da u ovoj terminologiji ,/ink* ozna€ava interfejs rutera, a ,/ink-state oznaCava
podatke koji se odnose na interfejs, kao $to su: IP adresa i maska interfejsa, tip i naziv, brzina

protoka podataka, adrese susednih rutera itd.

Proces uspostavljanja ruting tabela sprovodi se u Cetiri koraka, kao $to sledi.

¢ 1. Korak — Intenzivna razmena informacija

Ruteri izmedu sebe ne oglasavaju rute, ve¢ razmenjuju sve relevantne informacije o svojim
interfejsima (/ink-state) kroz proces koji se naziva Link-State Advertisement (LSA), a
koriste¢i pakete koji se nazivaju LSA paketi. Sta viSe, ruteri sve ove informacije, dalje
prenose do ostalih rutera u mrezi, posredstvom novih LSA paketa, $to predstavlja dosta
intenzivan, ali kratkotrajan proces, koji se naziva flooding (Slika 8.1). Kao rezultat, svi ruteri
¢e da poseduje iste informacije o svim ruterima i njihovim interfejsima u mrezi, koje
predstavljaju internu bazu informacija pod nazivom Link-State Database (LSDB). Buduci

da se dele iste informacije, LSDB je isti na svakom ruteru.

10.10.4.0/24

Ruter LSA
RL |R1-— :10.10.1.0/24 [0]
10.10.2.0/24 RL |Rl— :10.1.1.0/30 _ [0]
R4 RL |R1-—- :10.1.14/30  [0]
10.1.1.8/30 10.1.1.20/30 R2 |[R2-- :10.10.2.0/24 [1]

R2

R2 =>R1:10.1.1.0/30

10.10.5.0/24 [,

R2 =>R4:10.1.1.8/30

10.1.1.12/30 =

R2 =>R5:10.1.1.12/30

10.10.1.0/24 R3

R5

R3--  :10.10.3.0/24

10.1.1.0/30 B3

R3 =>R1:10.1.1.4/30

R3

R3 =>R6: 10.1.1.16/30

10.1.1.24/30 R4

R4--  :10.10.4.0/24

10.1.1.4/30 &£ R4

R4 =>R2:10.1.1.8/30

R4

R1 R6

R4 =>R5: 10.1.1.20/30

RS

R5-- :10.10.5.0/24

RS

R5 =>R2:10.1.1.12/30

10.10.6.0/24 [ps

R5 =>R4: 10.1.1.20/30

10.1.1.16/30 RS

R5 =>Ré6: 10.1.1.24/30

R6

R6-—- :10.10.6.0/24

= R6

R6 =>R3:10.1.1.16/30

10.10.3.0/24 R6

R6 =>R5: 10.1.1.24/10

Slika 8.1. Intenzivna razmena LSA poruka (flooding) i kreiranje baze informacija o mrezi

(Link-State Database)

¢ 2. Korak - Kreiranje topologije

Na osnovu informacija iz LSDB, ruteri su u stanju da sagledaju celokupnu mrezu. Polazeci
od svoje pozicije u mrezi, svaki ruter rekurzivno dodaje susedne rutere i rekonstruise izgled
mreze u obliku grafa povezanosti rutera i njihovih interfejsa. Osim topologije povezanosti,
ovaj logiCki model sadrzi sve relevantne informacije, uklju€ujuéi i IP adrese svih mreza,
kojima je pridruzena metrika u obliku cene, a koja je obrnuto proporcionalna brzini protoka

na pripadajucéim interfejsima (Slika 8.2).
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10.10.4.0/24

10.10.2.0/24 10

R4
10.1.1.8/30_ 10.1.1.20/30
20

10.10.5.0/24
10.1.1.12/30
10.10.1.0/24 R5
10.1.1.0/30
10.1.1.24/30 | 10
10.1.1.4/30
R1 20 ’s R6
10.10.6.0/24

10.1.1.16/30
10.10.3.0/24

Slika 8.2. Kreiranje topologije mreze sa cenama

+ 3. Korak — Nalazenje najkraéih putanja

Svaki ruter iz svoje pozicije u grafu posmatra sve IP mreze, za koje sagledava sve moguce
putanje, a kao najbolju bira putanju sa najmanjom cenom, koja predstavlja zbir cena svih
pripadajucih grana (Slika 8.3). Ovo se postize metodom nalazenja najkra¢eg puta u grafu
(Shortest Path First), imaju¢u u vidu cenu kao metriku, a realizuje se dobro poznatim i
veoma efikasnim Dijkstra algoritmom [19], uz slozenost O(n log(n)). | ovog puta, ako postoji
viSe najboljih putanja koje dele najmanju cenu, sve se uzimaju kao najbolje, ¢ime se
podrzava balansiranje saobracaja.

10.10.4.0/24
R1: Ruting tabela
Mreza Next-hop Met
10.1.1.4/30 Connected [0] 10.10.2.0/24 1 5
101.10/0 | Connected (0] 10.1.1.8/30 10.1.1.20/30
10.1.1.4/30 Connected [0] 20
10.10.2.0/24 |10.1.1.2 [11] 10.10.5.0/24
10.1.1.8/30 |10.1.1.2 120] 10.1.1.12/30
10.10.1.0/24 R5
10.1.1.12/30 |10.1.1.2 [10]
10.103.0/24 | 10.1.1.6 [21] 10.1.1.0/30
10.1.1.16/30 | 10.1.1.6 [45] 1011.4/30 10.1.1.24/30 | 10
10.10.4.0/24 |10.1.1.2 [21] R1 - RG
10.1.1.20/30 |10.1.1.2 [25] 20 25
10.10.5.0/24 |10.1.1.2 [26] 10.10.6.0/24
10.1.1.24/30 |10.1.1.2 [35] 10.1.1.16/30
10.10.6.0/24 |10.1.1.2 [36]

10.10.3.0/24

Slika 8.3. Nalazenje najkracih putanje od rutera R1 do svih IP mrezZa

+ 4. Korak - Kreiranje ruting tabele

Kad ruter zna najbolje putanje do svih IP mreza, kreiranje ruting tabele je trivijalan posao,
koji podrazumeva da se za svaku IP mrezu kao next-hop atribut uzme prvi naredni interfejs
na putanji (Slika 8.4).
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10.10.4.0/24

R1: Ruting tabela
Mreza Next-hop Met
10.1.1.4/30 | Connected [0] 10.10.2.0/24 10 5
10.1.1.0/30 Connected [0l 10.1.1.8/30R410.1.1.20/30
10.1.1.4/30 Connected [0] 20
10.10.2.0/24 |10.1.1.2 [11] 101112730 10.10.5.0/24
10.1.1.8/30 10.1.1.2 [20] .
10.10.1.0/24 RS
10.1.1.12/30 |10.1.1.2 [10] 70.1.0.0/30
10.10.3.0/24 |10.1.1.6 [21] o 101124030 | 10
10.1.1.16/30 |10.1.1.6 [45]
10.1.1.4/30
10.10.4.0/24 |10.1.1.2 [21] R1 R6
10.1.1.20/30 |10.1.1.2 [25] 20 25
10.10.5.0/24 | 10.1.1.2 [26] 10.10.6.0/24
10.1.1.24/30 |10.1.1.2 [35] 10.1.1.16/30
10.10.6.0/24 |10.1.1.2 [36]

10.10.3.0/24

Slika 8.4. Kreiranje ruting tabele na ruteru R1

Navedeni postupak konvergencije traje kratko, ali je dosta intenzivan u pogledu komunikacije
izmedu rutera (flooding proces) i zauze¢a memorijskih i procesorskih resursa. On se sprovodi
pri svakoj promeni u mrezi, 8to uti€e na sve rutere u mrezi. Da bi se ogranicio uticaj
pojedinaénih promena na ostatak mreze, $to je posebno izraZeno u slu¢aju nestabilnih veza,
ruting domen se moze podeliti na viSe celina, koje se nazivaju oblasti (area). Promena stanja
u jednoj oblasti ¢e izazvati flooding samo u toj oblasti, bez prenosa konvergencije u naredne
oblasti, koje ostaju stabilne (Slika 8.51

Area 1l Area 20

Slika 8.5. Povecanje skalabilnosti podelom ruting domena na oblasti

lako je konvergencija dosta buran proces, ona je ipak brza i generalno traje krace nego §to je
to slu¢aj sa Distance-Vector ruting protokolima. Takode, u stacionarnom stanju Link-State
ruting protokoli su dosta mirni, a ruteri periodiéno razmenjuju samo kratke poruke za oCuvanje
susedstava (keepalive). Cena ovih dobrih osobina Link-State ruting protokola je vece zauzeée
memorijskih i procesorskih resursa rutera, kao i veée opterecenje mreze tokom konvergencije.

Dve vrste Link-State ruting protokola su Siroko prihvacene:

¢ IS-IS (Intermediate System-Intermediate System), standardizovan od strane ISO
organizacije [20]

¢ OSPF (Open Shortest Path First), standardizovan od strane IETF organizacije [21].
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8.2

Nastavak poglavlja detaljnije opisuje OSPF protokol.

OSPF ruting protokol

Inicijalna verzija OSPF ruting protokola datira iz 1991. godine, dok je aktuelna verzija 2
standardizovana 1998. godine [21].

OSPF poruke se prenose direktno unutar IP paketa, a za identifikaciju u polju Protocol u IP
zaglavlju rezervisan je broj 89. Paketi se razmenjuju samo izmedu susednih rutera, koristeci
dve multikast adrese: 224.0.0.5 (tzv. AIISPFRouters) i 224.0.0.6 (tzv. AlIDRouters), a Cije su
namene prikazane u nastavku.

Pri komunikaciji unutar OSPF protokola, ruteri moraju da imaju jedinstvene identifikatore na
nivou celog ruting domena (Router ID — RID). Podrazumevana vrednost identifikacije rutera
je najveca IP adresa logickog interfejsa (loopback), ako se koristi, odnosno fizickog interfejsa
u suprotnom slucaju.

Loopback predstavlja logi¢ku instancu interfejsa, koja se definie u konfiguraciji rutera i ima IP
adresu i masku koje mogu da sluZe za komunikaciju sa ruterom. U odnosu na ostale fizicke
interfejse, bitno je istaci sledece dve karakteristike loopback interfejsa:

¢ Loopback interfejs je uvek operativan (u ,UP* stanju), za razliku od fizickog interfejsa koji
moze da bude i neoperativan (u ,DOWN* stanju), bilo da je administrativno ugasen pri
konfiguraciji rutera ili da ne ispunjava odredene fiziCke uslove (npr. kabl nije povezan).

+ Kao logicki interfejs, bez stvarne mreze povezane na njega, loopback interfejs moze da
egzistira i singularno (,sam za sebe*), pa se za njega dodatno dozvoljava i maska duzine
32 bita, Sto se ¢esto koristi radi uStede adresa.

Zbog ovih osobina, Loopback interfejsi imaju prednost pri izboru OSPF identifikacije rutera, a
njihovo koriS¢enje za ovu namenu predstavlja dobru praksu.

Komunikacija izmedu OSPF rutera se sprovodi razmenom razliitih vrsta OSPF poruka, a
krajnji cilj je da se upotpune (sinhronizuju) LSDB tabele (Link-State Database) razmenom
nedostajuéih LSA paketa, Sto se sprovodi u viSe sukcesivnih faza.

¢ Hello — Prepoznavanje susedstva

Nije dovoljno da ruteri budu samo fizicki povezani, ve¢ je potrebno i da se oni medusobno
prepoznaju kao OSPF ruteri, razmene i usaglase sve obavezne parametre (RID,
identifikaciju oblasti itd.).

Tom prilikom ruteri prolaze kroz sledeca tri stanja.
e Down — pocetno stanje.
¢ Init — medu-stanje inicijalizovane, ali ne i zavrSene komunikacije.

e 2-way - stanje u koje ulazi ruter nakon $to je dobio potvrdu da ga je druga strana
prepoznala.

Ovaj proces inicijalnog prepoznavanja sprovodi se u tri koraka (Slika 8.6):

e 1. korak: Privi ruter Salje tzv. Hello poruku na multikast adresu 224.0.0.5, u kojoj
oznacava svoju identifikaciju, nakon ¢ega ulazi u Init stanje.
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e 2. korak: Drugi ruter odgovara sa hovom Hello porukom, u kojoj u posebnom polju, pod
nazivom Seen, upisuje prethodno dobijen RID, nakon ¢ega takode prelazi u /nit stanje.
Kada prvi ruter primi Hello poruku i u Seen polju prepozna svoju identifikaciju, to je
potvrda da ga je drugi ruter prepoznao, nakon ¢ega ulazi u 2-way stanje.

e 3. korak: Prvi ruter Salje novu Hello poruku, a u polje Seen dodaje RID drugog rutera.
Po prijemu ove poruke, drugi ruter prepoznaje svoju identifikaciju u polju Seen, i takode
ulazi u 2-way stanje.

2-way stanje na oba rutera oznacava da su se ruteri medusobno prepoznali kao susedni
OSPF ruteri, ali tek treba da pristupe razmeni LSA podataka, $to se sprovodi kroz naredne
korake. U slu€aju nastanka greSke kada se razmena LSA ne mozZe ostvariti, ruteri ostaju u
2-way stanju.

Hello poruke nastavljaju da se periodi¢no Salju ¢ak i ako se ruteri uspesno prepoznaju, §to
sluzi za odrzavanje uspostavljenog 2-way stanja. Predefinisana vrednost periodi¢nog
oglaSavanja Hello poruka iznosi 10 sekundi, tzv. Hello Interval. U slucaju izostanka
odredenog broja uzastopnih Hello poruka, smatrace se da je susedni ruter postao neaktivan
i raskinuce se 2-way stanje. Predefinisani broj izostalih Hello poruka poruka nakon kojih se
raskida 2-way stanje je 4. Imajuci u vidu Hello Interval od 10 sekundi, predefinisana
vrednost za interval detekcije neaktivhog rutera iznosi 40 sekundi, $to se naziva Dead
Interval. Predefinisane vrednosti Hello i Dead intervala se mogu menjati, ali to nije
preporucljivo, buduéi da ovi parametri moraju da budu isti na svim ruterima kako bi se
uspostavilo susedstvo, §to je osnovni preduslov da OSPF ispravno radi.

ExStart — Priprema za razmenu

U ovoj fazi ruteri se dogovaraju ko ¢e prvi da Salje podatke, tzv. master, a ko Salje nakon
toga, tzv. slave. Svaki ruter moze sebe da delegira da bude master, $to drugi ruter moze
da prihvati ili odbije. Pravilo je da maser postaje ruter sa vecom identifikacijom. Pri razmeni
ovih poruka, inicijalizuju se poCetne vrednosti tzv. brojaéa sekvence (Sequence Number),
koji sluzi za pracenje razmene paketa, 8to sledi u narednoj fazi.

Exchange — Razmena deskriptora

Da bi se LSDB tabele sinhronizovale na optimalan nacin, potrebno je razmeniti samo
nedostaju¢e podatke, a da bi se to sprovelo, najpre je potrebno da se utvrdi $ta nedostaje
na svakoj strani. U tom cilju ruteri najpre razmenjuju kratke opise sadrzaja LSDB tabela,
tzv. deskriptore (Database Descriptor), $to prvo sprovodi master, a nakon toga i slave
ruter.

Loading — Razmena svih podataka

U ovoj zavr$noj fazi se konacno prenose nedostajuci sadrzaji iz LSDB tabela, a koji su
utvrdeni u prethodnoj fazi. Najpre master Salje poruku Link-State Request (LSR), u kojoj
navodi listu deskriptora za nedostajuce podatke. Slave ruter Salje zahtevane podatke u
jednoj ili vise Link-State Update poruka (LSU), Sto master potvrduje slanjem Link-State
Acknowledgement poruke (LSAck). Master ruter tada ulazi u stanje full, koje
podrazumeva da je LSDB tabela na ruteru u potpunosti azurirana. Nakon toga na isti nacin
i slave zahteva nedostajuce podatke, a po njihovom prijemu od master rutera, i slave ruter
ulazi u full stanje. Time je proces konvergencije okon¢an, a ruteri koji su medusobno prosli
ovu fazu smatraju se za ,sinhronizovane OSPF susede” (adjacent).
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Ruter A Ruter B

RID=10.0.0.1 RID=10.0.0.2
Hello: [RID=10.0.0.1, Seen="*]
>
Hello: [RID=10.0.0.2, Seen="10.0.0.1“]
e
Hello: [RID=10.0.0.1, Seen=“10.0.0.1, 10.0.0.2“]
> 2-way
(" DD: [Master, Seq=m] =)
»
ExStart { DD: [Master, Seq=n]  \, ExStart
-
DD: [Slave, Seq=n] _
~ »J
o DD: [Master, Seq=n+1, description] ~
-
DD: [Slave, Seq=n+1, description] N
»
Exchange < cee > Exchange
P DD: [Master, Seq=n+k, description]
-
DD: [Slave, Seq=n+k, description] N
N »J
- LSR: [List of descriptions]
LSU: [LS data] Loading
LSAck
Loading < @
LSR: [List of descriptions]
LSU: [LS data]
LSAck
CraD

Slika 8.6. Razmena podataka i uspostavijanje adjacent odnosa izmedu dva rutera

Opisani proces razmena LSA paketa i uspostavljanja adjacent odnosa izmedu dva rutera je
oCigledan u slu¢aju direktnih veza (point-to-point). lpak, stvari se komplikuju u slucaju
segmenata sa viSe uCesnika, tzv. brodkast mreza, kakva je LAN mreza Enternet tipa.
Uspostavljanje adjacent odnosa izmedu svih parova rutera bi bilo neskalabilno, jer njihov broj
raste sa kvadratnom zavisno$éu u odnosu na broj rutera (za n rutera postoji n(n-1)/2 parova).

Da bi se izbegla direktna komunikacija ,svako-sa-svakim®, a time smanijilo opterecenje i rutera
i mreze, u mrezi Eternet tipa se bira jedan centralni ruter, tzv. Designated Router (DR), sa
kojim svi ostali ruteri uspostavljaju adjacent odnos. Kako ovaj ruter ne bi bio jedinstvena tacka
otkaza (single point of failure), bira se i rezervni centralni ruter, tzv. Backup Designated
Router (BDR), sa kojim ostali ruteri takode uspostavljaju adjacent odnos. U slu€aju prekida
rada DR, njegov ulogu automatski preuzima BDR, nakon Cega se trazi novi BDR. Broj veza je
time sveden na linearnu zavisnost u odnosu na broj rutera (Slika 8.7). Ostali ruteri u OSPF
terminologiji se nazivaju DR Other.

Podrazumevano pravilo je da DR i BDR postaju ruteri sa najvecim identifikatorima (RID). Ovaj
izbor se moze kontrolisati konfiguracijom prioriteta u vrednosti od 0 do 255, gde veca vrednost
ima vedi prioritet pri izboru. Vrednost prioriteta od 0 isklju€uje ruter iz postupka izbora DR i
BDR. Ruteri koji postanu DR ili BDR, zadrzavaju to stanje ¢ak iako se u mrezi pojavi ruter koji
ima veci prioritet, odnosno identifikaciju. Ovo pravilo je uspostavljeno kako bi se izbegla
ponovna konvergencija uz intenzivni flooding proces.
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DR BDR

Slika 8.7. Uspostavijanje adjacent veza u Eternet mrezi sa vise rutera

Razmena LSA paketa i sinhronizacija LSDB tabela izmedu svih rutera u Eternet mrezi se
sprovodi posredno preko DR, i to u dva koraka:

¢ Svi ruteri Salju LSA pakete na multicast adresu 224.0.0.6, koja se simboli¢ki ozna¢ava sa
AlIDRouters, jer na njoj saobracaj pirmaju samo DR i BDR ruteri.

¢ DR i BDR ruteri primaju ove LSA pakete, ali samo DR ih dalje prosleduje na multicast
adresu 224.0.0.5, koja se simboli¢ki ozna¢ava sa AIISPFRouters, jer na njoj sluSaju svi
OSPF ruteri. Na taj nacin svi poslati LSA paketi indirektno preko DR pristizu do svih ostalih
rutera.

OSPF protokol za metriku koristi cenu, a koja se obrnuto proporcionalno izvodi iz brzine
prenosa podataka na interfejsu. Referentna vrednost od koje se deli konkretna brzina interfejsa
je ostavljena na izbor proizvodacima rutera. Proizvoda¢ Cisco Systems za referentnu vrednost
uzima 100 Mbps, tako da FastEthernet i brze tehnologije imaju najmanju cenu od 1. Osim
ovakvog implicitnog uspostavljanja cene, na svakom interfejsu je moguce i ruéno konfigurisati
proizvoljnu vrednost cene i time dodatno podeSavati prioritete pojedinih linkova u izboru
najbolje putanje.

Kao $to je prethodno istaknuto, skalabilnost Link-State ruting protokola se postize podelom
ruting domena na oblasti (Slika 8.5), i to na jednu centralnu oblast (backbone area), na koju
se povezuje proizvoljan broj perifernih oblati (peripheral area). Dodatno ograni€enje je da se
periferne oblasti mogu direktno povezivati samo na centralnu, ali ne i na druge periferne
oblasti. Oblasti se oznacavaju celobrojnim vrednostima, gde centralna oblasti ima vrednost 0,
a periferne oblasti proizvoljne vrednosti ve¢e od nule (npr. Area 0, Area 20, Area 100). Osim
toga, dozvoljeno je da oznake oblasti budu u dotted-decimal formi kao i IP adrese, u kom
slu€aju centralna oblast ima oznaku Area 0.0.0.0. Ovo ipak nije formalno dodeljivanje IP
adrese mrezZe, ve¢ samo simboli¢ki naziv, koji je koristan ako cela oblast deli jedinstvenu
agregiranu IP adresu.

Periferne oblasti se na centralnu oblast povezuju preko jednog ili viSe rutera. Ruteri mogu da
pripadaju jednoj ili vise oblasti, ali interfejsi rutera, linkovi i LAN mreze mogu da pripadaju samo
jednoj oblasti. Na osnovu toga, prema mestu i ulozi rutera u oblasti, ruteri imaju sledece uloge
(Slika 8.8):

¢ Area Border Router (ABR) — granicni ruter izmedu centralne i periferne oblasti.
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¢ Autonomous System Boundary Router (ASBR) — grani¢ni ruter izmedu OSPF domena i

*

*

nekog drugog ruting domena.
Internal Router — interni ruter koji pripada samo jednoj oblasti.

Backbone Router — interni ruter koji pripada centralnoj oblasti.

Backbone
Internal

Areal Area 20

Slika 8.8. Tipovi rutera prema mestu i ulozi u oblasti

Da bi se minimizirao flooding proces izmedu oblasti, potrebno je razli€ito tretirati pojedine LSA
zapise, pa se razlikuju sledeée vrste LSA paketa prema nacinu oglasavanja unutar oblasti i
prenoSenju izmedu oblasti (Slika 8.9):

*

Router LSA (Type 1)

LSA koje generiSu svi ruteri za oglaSavanje informacija o pripadaju¢im interfejsima, a
propagiraju samo unutar jedne oblasti, bez prenosa se u druge oblasti, tzv. Intra-Area LSA.
U ruting tabeli oznacene su sa “O”.

Network LSA (Type 2)

LSA koje generiSe samo DR ruter, ¢ime se oglasava pripadaju¢a Eternet mreza prema
ostalim ruterima u oblasti. Takode propagira samo unutar jedne oblasti, bez prenosa u
druge oblasti, tzv. Intra-Area LSA. U ruting tabeli oznacene su sa “O”.

Summary LSA (Type 3i Type 4)

o Type 3 — LSA u koje se pretvaraju Router LSA i Network LSA na ABR ruteru. Na ovaj
nacin se Informacije o lokalnim linkovima i mreZzama iz jedne oblasti preko ABR rutera
prenose najpre u Area 0, a zatim preko drugih ABR unose se u druge oblasti, tzv.
Inter-Area LSA.

o Type 4 — LSA koje oglaSava ASBR ruter za svoje interfejse, ¢ime se u OSPF ruting
domen prenose informacije kako pristupiti ASBR ruteru za vezu sa drugim ruting
domenima.

Konverzijom Router LSA i Network LSA u Summary LSA postize se smanjenje flooding
efekata, jer promene u jednoj oblasti ne izazivaju konvergenciju u drugim oblastima.
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Dodatno je pozeljno dizajnirati adresni prostor tako da je moguée agregirati sve IP mreze
iz jedne oblasti i time koristiti samo jednu Summary LSA za sve mreZe iz oblasti.

U ruting tabeli oznacene su sa “O IA”
¢ External LSA (Type 5)

LSA koje generiSe ASBR ruter i ubacuje u OSPF domen za prenos informacija o mrezama
van OSPF domena. Tom prilikom na dva nacina se mogu tretirati cene.

¢ Na metriku iz drugog ruting domena dodaje se cena u OSPF domenu (kumulativna cena)
U ruting tabeli oznacene su sa “O E1”.

e Zadrzava se metrika iz drugog ruting domena i nepromenjena vrednost se prenosi u svim
oblastima bez dodavanja OSPF cena. U ruting tabeli ozna¢ene su sa “O E2”.

U svakoj oblasti se interno prenose Router LSA i Network LSA generisani od strane
pripadajucih ,unutradnjin“ rutera, koje se pri izlasku iz oblasti agregiraju i konvertuju u
Summary LSA. Sa druge strane, tipovi LSA kojima se dozvoljava ulazak u oblast odreduju koje
Ce rute biti generisane u ruting tabelama, na osnovu ¢ega se oblasti dele na sledece vrste:

+ Standard Area (Ordinary)

Ovo je podrazumevana vrsta oblasti, u koju se dozvoljava ulazak svih LSA koje su za to
namenjene, kao Sto su Summary LSA i External LSA. Centralna oblast je uvek ovog tipa,
buduc¢i da mora da preuzme i prenese sve LSA pakete.

¢ Stub Area

Ova periferna oblast dozvoljava ulazak samo Summary LSA paketa, ali ne i External LSA
paketa. Dodatno, kako bi se obezbedilo slanje IP paketa prema odredistima van OSPF
domena, ABR ruter, na koji je ova periferna oblast povezana, automatski ubacuje difoltnu
rutu u oblast.

Pripadnost stub oblasti je potrebno naglasiti u konfiguraciji OSPF protokola na svakom
ruteru u oblasti, tako Sto se pri definiciji oblasti, uz dodeljenu identifikaciju (broj oblasti)
naznaci i tip ,stub“. Najme, prilikom razmene Hello poruka, jedan od podataka koji moraju
biti usaglaseni i isti na svim ruterima u ovoj vrsti oblasti je i polje ,stub flag”, $to u ovom
slu¢aju mora biti setovano (vrednost true). U slu€aju da neki ruter oglaSava Hello pakete sa
resetovanim ovim flegom, OSPF susedstvo se neée uspostaviti, a time ni razmeniti LSA

paketi.
¢ Totally Stubby Area

Ova periferna oblast ne dozvoljava ulazak ni External LSA ni Summary LSA paketa. Umesto
toga, kao i kod stub oblasti, ABR ruter automatski ubacuje difoltnu rutu u oblast ovog tipa.
Ovo se obi¢no postavlja za oblasti koje su samo preko jednog ABR rutera povezane sa
centralnom oblasti i ostatkom mreze, pa je difoltna ruta dovoljna da zameni rute ka svim
mrezama van oblasti. Time se znatno smanjuje veli€ina ruting tabele, a uz zadrzavanje
potpuno funkcionalnog rutiranja. | ovom prilikom na svim ruterima tip oblasti mora biti
definisana kao stub area, kako bi se postavio stub fleg u Hello porukama izmedu svih rutera
u oblasti, dok se samo na ABR ruteru oblast proglasava za tip , Totally Stubby*.
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Tottaly Stubby Area

Area 30

External LSA

Stub Area

Standard Area

Summary LSA

Area 10 Area 20

Slika 8.9. Tipovi LSA prema nacinu prenosa u oblastima

Oblasti u OSPF ruting domenu obiéno se dele po fiziCkoj izdvojenosti i lokalnoj
koncentrisanosti. Prethodno je naznaceno da sve periferne oblasti moraju da budu direktno
povezane na centralnu oblast, Cime se onemogucava da se jedna periferna oblast poveze
na drugu. Realnost ponekad nameée da deo mreze, koji bi bilo prirodno izdvoijiti u posebnu
oblast, ne moze fizi¢ki direktno da se poveze na centralnu oblast, ve¢ samo na obliznju,
takode perifernu oblast.

Kako bi se izbeglo ,vestatko” spajanje ovakve dve susedne periferne oblasti u jednu, uvodi
se koncept virtualnog linka (virtual link), koji omogucéava logi¢ko (virtualno) i potpuno
funkcionalno povezivanje periferne oblasti na centralnu oblast, ali fizicki preko druge
periferne oblasti (Slika 8.10). Na ovaj nacin jedna periferna oblast se povezuje na drugu,
kroz koju se uspostavlja virtuelni link do ABR rutera i centralne oblasti. Zadatak rutera koji
uspostavljaju virtuelni link je da u svemu simuliraju razmenu odgovarajuc¢ih LSA paketa i
drugih funkcionalnih elemenata OSPF protokola kao da se radi o jednom ABR ruteru.

Area 11

Area 20

Slika 8.10. Virtuelni linkovi — logicko povezivanje periferne oblasti na centralnu posredstvom
druge periferne oblasti
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8.3

Buduci da se na ovaj naCin obezbeduje logiCka veza izmedu dva rutera, moguce je Cak
preko virtuelnog linka spojiti dva fizi¢ki razdvojena dela centralne oblasti u funkcionalno
jedinstvenu logiCku centralnu oblast (Slika 8.11). Primer za ovo egzoti¢no spajanje je
integracija dva odvojena OSPF ruting domena u jedan.

A
Area 11 rea 33

Area 22

Slika 8.11. Virtuelni linkovi — logi¢ko spajanje dva dela centralne oblasti posredstvom fizicke
periferne oblasti

Redistribucija ruta izmedu ruting domena

Rute za direktno povezane mreze (connected rute) automatski se integriSu u OSPF domen,
obuhvatanjem interfejsa rutera u odgovarajuéu OSPF oblast. One se oglasavaju kao Router
LSA i Network LSA, a u drugim oblastima se prenose kao Summary LSA. Sve ostale mreze
van OSPF domena su inicijalno nepoznate za OSPF protokol, ¢ak iako se njihove rute nalaze
u ruring tabeli nekog rutera unutar OSPF ruting domena. Ovo se odnosi na rute iz drugih ruting
protokola, statiCke rute ili ¢ak rute iz drugog nezavisnog OSPF ruting domena. Da bi ove
spoljadnje rute postale vidljive u posmatranom OSPF ruting domenu, one moraju da se
eksplicitno prihvate, $to se postize kroz proces koji se naziva redistribucija ruta.

Prethodni princip tretiranja spoljasnjih ruta generalno vazi za sve ruting protokole. Na primeru
koji pokazuje slika Slika 8.12, RIP i OSPF ruting domeni su fizi€ki spojeni preko rutera R1, ali
na kome nije sprovedena redistribucija ruta. Posledica toga je da ruter R1 poseduje rute iz oba
ruting protokola i moze da komunicira sa svim IP mrezama, ali ostali ruteri poseduju rute samo
iz ruting protokola kome u potpunosti pripadaju. Zbog toga je komunikacija izmedu ruting
domena prakticno onemogucena.
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10.20.22.0/24

R3: Ruting tabela 10.20.11.0/24 10.20.33.0/24
Mreza Next-hop | RP e

10.20.11.0/24 | 10.1.1.22 R
10.20.22.0/24 | 10.1.1.26 R
10.20.33.0/24 | 10.1.1.26 R

R2: Ruting tabela
Mreza Next-hop | RP
10.10.1.0/24 | 10.1.1.2 (o]
10.10.2.0/24 | 10.1.1.2
10.10.3.0/24 | 10.1.1.2 (o]

o

R1: Ruting tabela

Mreza Next-hop | RP
10.10.1.0/24 10.1.1.2
10.10.2.0/24 10.1.1.2

(0]
(0]
10.103.0/24 |10.11.2 ‘; 10.10.1.0/24
R
R

10.20.11.0/24 |10.1.1.22
10.20.22.0/24 | 10.1.1.26
10.20.33.0/24 | 10.1.1.26

10.10.2.0/24 10.10.3.0/24

Slika 8.12. Povezivanje razliCitih ruting domena - stanje bez redistribucije ruta

Da bi se omogucila potpuna komunikacija na nivou cele fizicke mreze, potrebno je na ruteru
R1 konfigurisati redistribuciju ruta, o to u oba smera: iz RIP u OSPF, kao i iz OSPF u RIP ruting
protokol (Slika 8.13). RIP rute iz ruting tabele na ruteru R1 se tada prihvataju u OSPF domen
i pretvaraju u External LSA poruke, koje prenose informacije o mrezama iz RIP ruting domena.
One ¢e na ostalim ruterima u OSPF domenu da generiSu OSPF rute eksternog tipa (E1 ili E2).

Na sliCan nacin, redistribucijom OSPF ruta u RIP domen, ruter R1 pocinje da oglasava IP
mreze iz OSPF domena, ali u potpunosti preko RIP protokola. Ostali ruteri iz RIP ruting
domena ¢e da prihvate ove informacije kao regularne RIP rute, buduc¢i da RIP ne prepoznaje
razliku izmedu originalnih ruta nastalih unutar RIP protokola i ruta za mreZe preuzetih iz drugog
ruting protokola.

10.20.22.0/24

R3: Ruting tabela 10.20.11.0/24 10.20.33.0/24
Mreza Next-hop | RP e

10.20.11.0/24 | 10.1.1.22
10.20.22.0/24 | 10.1.1.26
10.20.33.0/24 | 10.1.1.26
10.10.1.0/24 |10.1.1.2
10.10.2.0/24 |10.1.1.2
10.10.3.0/24 |10.1.1.2

R2: Ruting tabela

Mreza Next-hop | RP
10.10.1.0/24 |10.1.1.2 (0]
10.10.2.0/24 | 10.1.1.2 ]
10.10.3.0/24 10.1.1.2 Q
10.20.11.0/24 | 10.1.1.22 (6]
(0]

]

D | D Do | ™| =D

10.20.22.0/24 | 10.1.1.26
10.20.33.0/24 | 10.1.1.26

TIUIU L0724 [10-1.1.2
10.10.2.0/24 10.1.1.2

0]
(0]
10.10.3.0/24 |10.1.1.2 (; 10.10.1.0/24
R
R

10.20.11.0/24 | 10.1.1.22
10.20.22.0/24 | 10.1.1.26
10.20.33.0/24 | 10.1.1.26

10.10.2.0/24 10.10.3.0/24

Slika 8.13. Povezivanje razlicitih ruting domena - stanje nakon medusobne redistribucije ruta

Prilikom redistribucije ruta, korisno je da se IP adrese mreza agregiraju, ako je to izvodljivo.
Time se smanjuje broj ruta koje se unose u drugi ruting domen, rastere¢uju ruteri, a ruting
tabele Cine preglednijim prilikom administracije mreze.

Napomenimo i to da nema uvek potrebe za uzajamnom redistribucijom. Tipi¢no je da se rute
iz manje mreze redistribuiraju u ruting domen veée mreze, dok se u obrnutom smeru u manjoj
mrezi moze definisati difoltna stati¢ka ruta koja ukazuje na ,izlazni“ put preko ve¢e mreze. Ova
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stati¢ka ruta takode mora da se redistribuira, $to neki ruting protokoli sprovode automatski kroz
odredene konfiguracione komande. Sli¢an princip vazi i za povezivanje mreze na Internet, koji
sadrzi mnogo vise ruta (preko milion), Sto prevazilazi funkcionalnost internih protokola rutiranja
i performanse rutera koji se za ovu namenu koriste. Grani¢ni ruter moze da koristi eksterni
protokol rutiranja (BGP) i da poseduje ¢ak sve Internet rute, ali njih niposto ne treba ucitavati
u interni protokol rutiranja. Umesto toga, dovoljno je da granicni ruter generiSe difolntu rutu
koja se propagira do svih rutera unutra ruting domena. Time Ce ruteri u internom ruting domenu
da nauce gde je izlaz za saobracaj prema svim spolja$njim mrezama.
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9.1

ARP protokol

Uparivanje IP adresa i MAC adresa

Komunikacija izmedu krajnjih uredaja se obavlja prenosom IP paketa kroz mreZu preko niza
rutera. Posmatrano na IP nivou, u svakom koraku IP paketi se prenose do naredne IP adrese:
u prvom koraku izvoridni uredaj Salje paket na difoltni gejtvej, zatim ruteri Salju na next-hop
adresu susednog rutera, dok se u poslednjem koraku IP paket isporu€uje na odredidnu IP
adresu. IP adresa difoltnog gejtveja je sastavni deo IP podeSavanja svakog uredaja na LAN
mrezi, IP adresa za next-hop ruter je nau€ena posredstvom ruting protokola, dok je IP adresa
krajnjeg odredista navedena u zaglavlju IP paketa. IP paketi se prenose u okvirima L2 nivoa,
za Cije je prosledivanje potrebna MAC adresa uredaja kome se okviri Salju. Stoga je na
segmentima drugog sloja, a posebno u LAN mrezama Eternet tipa sa vide u€esnika, potreban
mehanizam prepoznavanja MAC adresa na osnovu odgovarajucih IP adresa. Ovo je posao
koji sprovodi ARP protokol (Address Resolution Protocol) [22].

Svi uredaji na LAN mrezi Eternet tipa u pozadini, bez potrebe da se bilo Sta podeSava,
sprovode ARP protokol. Kao i svaki protokol, informacije se razmenjuju putem posebno
formatiranih poruka, a koje se u slu¢aju ARP-a prenose u Eternet paketima. Kao i IP protokol,
i ARP ima registrovani identifikacioni broj koji se navodi u polju type u Eternet zaglavlju, a koji
iznosi 806nex [15].

ARP protokol se sprovodi svaki put kada je potrebno isporuciti IP paket, gde se za odredenu
IP adresu na istoj LAN mrezi otkriva MAC adresa, $to se sprovodi u dva koraka (Slika 9.1).

¢ Korak 1

¢ Uredaj koji trazi nedostajucu MAC adresu Salje poruku uputa (ARP Request) na Eternet
brodkast adresu (FFFF.FFFF.FFFF) u kojoj navodi IP adresu za koju se trazi MAC
adresa. Slika 9.1 prikazuje upit koji Salje Ruter A da isporuci pristigli IP paket, ali to moze
biti bilo koji uredaj u LAN mrezi.

e Svi uredaji u LAN mrezi primaju Eternet brodkast paket, iz koga izdvajaju APR poruku,
uzimaju navedenu IP adresu i uporeduju sa svojom IP adresom.

¢ Korak 2

e Samo uredaj koji prepozna svoju IP adresu u poruci ARP upita, uzvrati¢e sa porukom
odgovora (ARP Reply), u koju postavlja svoju MAC adresu.

e ARP Reply poruka se postavlja u novi Eternet okvir koji se Salje na unikast MAC adresu
uredaja koji je poslao ARP Request poruku. Ova MAC adresa se takode saznaje iz
inicijalne ARP Request poruke, a ne iz Eternet okvira, buduéi da se ovaj posao obavlja
na nivou ARP-a, a ne na nivou Eternet protokola.

¢ |Inicijalni uredaj prima Eternet okvir koji sadrzi ARP odgovor, iz koga preuzima trazenu
MAC adresu.

¢ Novootkrivena MAC adresa se zajedno sa odgovarajuc¢om IP adresom upisuje u internu
ARP tabelu (ARP Table), kako bi se ona mogla koristiti i za naredne komunikacije.

¢ U slu€aju da nijedan uredaj ne prepozna svoju IP adresu u poruci ARP upita, niko ne¢e
poslati odgovor. Posle odredenog vremena Cekanja (timeout), obi¢no u trajanju od
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nekoliko sekundi, uredaj koji je inicirao ARP upit ¢e IP protokolu prijaviti greSku da ne
moze da isporuci IP paket.

10.20.30.22 10.20.30.0/24
2222.3333.4444

»Jaimam IP adresu 10.20.30.22,
a moja MAC adresa je 2222.3333.4444"

L_Jg—> <%,

Ruter A

@ ,Koima IP adresu 10.20.30.22,
neka mi posalje svoju MAC adresu”

Slika 9.1. llustracija sprovodenja ARP protokola u dva koraka

Na navedeni nacin uredaji po potrebi otkrivaju MAC adrese u LAN mrezi i odrzavaju ARP
tabelu sa njima pridruzenim IP adresama. Prilikom potrebe za slanjem IP paketa, najpre ¢e da
se proverava sadrzaj ARP tabele i jedino ako u tabeli ne postoji trazena IP adresa, sprovesée
se slanje ARP upita. Svaki red u ARP tabeli ima svoj interni timeout period vazenja, nakon
Cega se podatak briSe, uz kasnije ponovno sprovodenje ARP upita u slu¢aju potrebe.

Format ARP paketa prikazuje Slika 9.2. U ARP terminologiji, oznaka ,HA“ se odnosi na
.Hardware Address®, odnosno MAC adresu (6 bajtova). Nazivi ,Sender* i ,Target* oznacavaju
izvoriSnu i odrediSnu stranu za pojedinacne ARP poruke. Polje ,Protocol Type* tipi€no nosi
vrednost 800rex, $to 0znaCava IP protokol, a potencijalno se moze Kkoristi i za druge protokole
mreznog nivoa.

1. bajt 2. bajt 3. bajt 4. bajt

Hardware Type Protocol Type (0x0800)
HLEN PLEN Operation
Sender HA (1..4)

Sender HA (5..6) Sender IP (1..2)
Sender IP (3..4) Target HA (0..1)
Target HA (3..6)

Target IP (1..4)

Slika 9.2. Format ARP paketa
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9.2

Primer IP komunikacije

Na pocetku ovog poglavlja Slika 5.2 je ilustrovala komunikaciju na IP nivou koja se sprovodi
izmedu dva uredaja na razliitim LAN mreZama, a koja se odvija preko rutera. U narednom
primeru ¢emo detaljno demonstrirati sve korake koji se sprovode u svakom od segmenata na
putu do odredista, i to sa aspekta sadrzaja zaglavalja IP paketa i okvira na L2 nivou.

Istaknimo ponovo da se tom prilikom IP adrese izvorista i odredidta ne menjaju tokom celog
puta. Sa druge strane, MAC adrese izvoriSta i odrediSta su na svakom segmentu razliCite,
buduci da su od interesa samo za taj lokalni L2 segment. Ipak, na jednom L2 segmentu MAC
adrese u Eternet okviru se ne menjaju prilikom prolaska paketa kroz svieve.

Primer: Uredaj PC-1 sa adresom 10.20.50.77/24 3alje IP paket za PC-2 sa adresom
10.20.30.44/24

¢ Korak 1

PC-1 prepoznaje da odrediSna IP adresa ne pripada istoj IP mrezZi 10.20.50.0/24, pa
zaklju€uje da mora da ga posalje na difoltni gejtvej.

PC-1 u svojoj ARP tabeli trazi i nalazi IP adresu difoltnog gejtveja, iz koje uzima njegovu
MAC adresu. U slu¢aju da ona ne postoji u ARP tabeli, pokre¢e se ARP protokol.

PC-1 formira Eternet okvir, gde za odrediSno polje navodi nadenu MAC adresu difoltnog
gejtveja.

IP paket se stavlja u Eternet okvir, koji se preko svi€a prenosi do Rutera C.

10.20.30.0/24 \‘@ é@

Ruter A N

0, & 3
2> 3
PC-1 Fa0/1 PC-2

10.20.50.77/24 10.20.50.1/24 10.20.30.44/24
1111.2222.3333 2222.3333.4444 8888.9999.0000
Default gateway:10.20.50.1 P! Ethernet !
[ Data ] 10.20.50.77 \\ 10.20.30.44 | 1111.2222.3333 | 2222.3333.4444 |

PC-1: ARP ke$ /!

10.20.50.66 1111.22204444

10.20.50.1 [ 2222.3333.4444 |

Slika 9.3. Primer IP komunikacije, korak 1

¢ Korak 2

Ruter C prihvata Eternet okvir i iz njega uzima enkapsulirani IP paket.

Na osnovu odrediSne IP adrese iz zaglavlja IP paketa u ruting tabeli se trazi
najspecificnija IP adresa mreze, koja je u ovom slu¢aju 10.20.30.0/24.

Iz nadene rute se uzima next-hop adresa narednog rutera (10.10.10.2).

IP adresa za next-hop uredaj se ne koristi za slanje poruke na IP nivou, ve¢ se koristi da
bi se iz ARP tabele Rutera C nasla odgovaraju¢a MAC adresa, koja se koristi kao
odrediste novog Eternet okvira u koji se enkapsulira originalni IP paket.

Eternet okvir se preko direktnog point-to-point linka Salje ka Ruteru B.
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10.20.30.0/24 @ é@

Ruter B Ruter A

&
PC-1 Fa0/1 Gil/2  Gio/1 PC-2
10.20.50.77/24 10.10.10.1/30  10.10.10.2/30 10.20.30.44/24
1111.2222.3333 3333.4444.5555  4444.5555.6666 8888.9999.0000

IP} Ethernet
[ Data ] 10.20.50.77 | 10.20.30.44 | 3333.4444.5555 | 4444.5555.6666 |
Ruter C: Ruting tabela Ruter C: ARP ke$ f
10.20.50.0/24 | Connected Fa0/1 Gi1/2 [ 10.10.10.2 | 4444.5555.6666 ||
10.10.10.0/30 Connected Gil/2 /
10.20.30.0/24  |10.10.10.2 Gi1/2 |

Slika 9.4. Primer IP komunikacije, korak 2

Korak 3
e Ruter B prihvata Eternet okvir i iz njega uzima enkapsulirani IP paket.

e Na osnovu odredidne IP adrese iz zaglavlja IP paketa u ruting tabeli se trazi
najspecifi¢nija IP adresa mrezZe (10.20.30.0/24).

e |z nadene rute se uzima next-hop adresa narednog rutera (10.10.10.6).

e Segment prema narednom ruteru nije Eternet, ve¢ tzv. direktna serijska point-to-point
veza, za Ciji se prenos ne koristi MAC adresa (npr. Point-to-Point Protocol). IP paket se
enkapsulira u novi okvir i direktno Salje do narednog Rutera A, u ovom sluaju bez
potrebe za koris¢enjem APR protokola.

10.20.30.0/24 \\@ é@

Ruter A N

=
s —
PC-1 Gio/1 Se0/1 Se0/1 PC-2
10.20.50.77/24 10.10.10.5/30 10.10.10.6/30 10.20.30.44/24
1111.2222.3333 5555.6666.7777 6666.7777.8888 8888.9999.0000
P! PPP!

[ Data ] 10.20.50.77 | 10.20.30.44 | ]

Ruter B: Ruting tabela

10.20.50.0/24 10.10.10.1 Gio/1
10.10.10.0/30 Connected Gio/1
10.10.10.4/30 Connected Gio/1
10.20.30.0/24 10.10.10.6 | Se0/1 |

Slika 9.5. Primer IP komunikacije, korak 3
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¢ Korak 4

Ruter A prihvata okvir na L2 nivou i iz njega uzima enkapsulirani IP paket.

Na osnovu odredisne IP adrese iz zaglavlja IP paketa u ruting tabeli se trazi
najspecificnija IP adresa mreze (10.20.30.0/24).

Ovoj mrezi odgovara connected ruta, iz Cega se zakljuCuje da je LAN mreza direktno
povezana na interfejs rutera, pa IP paket treba isporuciti krajnjem odrediStu na toj LAN
mrezi.

Iz IP paketa se uzima adresa odredista, koja se trazi u ARP tabeli, da bi se dobila

uparena MAC adresa. U slu€aju da IP adresa ne postoji u ARP tabeli, pokre¢e se ARP
protokol.

Ruter A formira Eternet okvir, gde za odrediSno polje navodi nadenu MAC adresu
odrediSnog uredaja PC-2, a u telo okvira enkapsulira IP paket.

Eternet okvir se preko svi¢a prenosi do uredaja PC-2.

Uredaj PC-2 prihvata Eternet okvir, iz njega uzima enkapsulirani IP paket, prepoznaje
svoju IP adresu u odrediSnom polju, preuzima podatke iz tela IP poruke i prosleduje
protokolu viSeg nivoa, Cija je identifikacija navedena u polju Protocol u zaglavlju IP
paketa.

PC-1 Se0/1 Fa1/1 PC-2
10.20.50.77/24 10.20.30.254/30 10.20.30.44/24
1111.2222.3333 7777.8888.9999 8888.9999.0000

IPi Ethernet |

[ Data ] 10.20.50.77 | 10.20.30.44 [ 7777.8888.9999 | 8888.9999.0000 |

Ruter A: Ruting tabela Ruter C: ARP ke$

10.20.50.0/24 10.10.10.5 Se0/1 Fal/110.20.30.44 | 8888.9999.0000 |
10.10.10.0/30 10.10.10.5 Se0/1 / Fal/1| 10.20.30.33 | 0000.1111.2222
10.10.10.4/30 Connected Se0/1

10.20.30.0/24 Connected | Fal/1 |

Slika 9.6. Primer IP komunikacije, korak 4

Uvid u sadrzaj ARP tabele moguce je ostvariti odgovaraju¢im komandama koje su dostupne
na svim popularnim operativnim sistemima i ruterima raznih proizvodaca, kao §to ilustruje
Slika 9.7.

Strana 111



C:\>arp -a

Interface: 147.91.4.8 --- 0x60003

Internet Address Physical Address Type

147.91.4.1 00-1b-90-41-78-00 dynamic

147.91.4.48 00-e0-18-3e-09-c9 dynamic

147.91.4.50 00-0b-cd-38-79-cb dynamic

147.91.4.58 00-60-b0-ef-90-ba dynamic
[linux]$ arp
Address HWtype HWaddress Flags Mask Iface
proxy3.amres.ac.rs ether 90:e2:ba:d5:b6:£f0 C ethO
vlan9-gw.rcub.bg.ac.rs ether 00:1b:90:41:78:00 C ethO
147.91.1.51 ether £f4:27:39:30:67:c2 C ethO
ns.rcub.bg.ac.rs ether 32:63:35:37:37:31 C ethO
gaea.rcub.bg.ac.rs ether 06:69:45:p0:2f:af C ethO
helpdesk.amres.ac.rs ether 00:50:56:89:ea:b8 C ethO
tesla.rcub.bg.ac.rs ether 22:8a:15:£3:73:5d C ethO
proxyl.amres.ac.rs ether 90:e2:ba:d5:b8:18 C ethO
cisco:> show arp
Protocol Address Age (min) Hardware Addr Type Interface
Internet 147.91.108.160 0 000c.4212.23c9 ARPA FastEthernet3/41
Internet 147.91.108.180 20 0017.a4d5.9b88 ARPA FastEthernet3/41
Internet 147.91.108.181 3 0019.e010.a2c3 ARPA FastEthernet3/41
Internet 147.91.108.177 10 0004.7612.e85b ARPA FastEthernet3/41

Slika 9.7. Primeri ARP tabela na Windows i Linux operativnim sistemima i Cisco uredajima
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10.

10.1

ICMP protokol

Cinjenica da IP protokol nije pouzdan ne znadi da ne radi dobro, ve¢ da ne garantuje da ée
svaki paket biti isporu¢en na odrediste. Paketi koji nisu isporu¢eni su odbaceni na nekom delu
puta, a ponekad i na samom odrediSnom uredaju. IP protokol je u takvim situacijama nemocan,
ali postoji drugi mehanizam koji moze da obavesti izvoriSni uredaj da IP paket nije isporucen.
Ovaj posao, kao i joS neke pomocne funkcije sprovodi novi protokol, koji se naziva Internet
Control Message Protocol, poznatiji po skratenom nazivu ICMP.

Vrste ICMP poruka

ICMP poruke se enkapsuliraju i prenose posredstvom IP poruka, pa se mogu slati izmedu bilo
kojih proizvoljno udaljenih IP uredaja. Standardizovana identifikacija ICMP protokola je ,1°, $to
se u IP zaglavlju navodi u polju Protocol. U slu€aju nastanka greske, uredaj koji je detektovao
gresku, Salje ICMP poruku o gre&ci (Error message) uredaju koji je poslao originalni IP paket.
Tom prilikom se prvih 100 bajtova originalnog IP paketa, ukljuCujuci i zaglavlje, postavlja u telo
ICMP poruke, kako bi izvoriSni uredaj mogao da prepozna koji paket nije isporucen.

Uzroci greSaka mogu biti razli€iti, pa su time razli¢ite i ICMP poruke koje se generiSu, kao $to
sledi.

¢ Destination Unreachable

Poruke ovog tipa ukazuju da IP paket nije isporuéen na odrediSte. Razlozi za to mogu biti
razliciti, $to dovodi do sledeéih podtipova poruka:

e Can’t fragment

IP paket je trebao da se fragmentira, ali je u njemu bio postavljen ,Don't fragment* fleg
koiji je to sprecio.

e Network unreachable

Odredeni ruter na putu do odredista u svojoj ruting tabeli nema IP adresu mreze kojoj
pripada odrediSna adresa, ukljuCujuci i difoltnu rutu. Ruter stoga nije imao informaciju na
koju stranu da prosledi paket, pa je morao da ga unisti.

e Host unreachable

Poslednji ruter na putu prepoznaje da odrediSna IP adresa pripada mreZi na koju je on
povezan, ali se odrediSte ne odaziva na ARP upit.

e Protocol unreachable

Paket je stigao do odrediSnog uredaja i njegovog IP nivoa, ali protokol viSeg sloja, koji je
naveden u polju Protocol IP zaglavlja, nije aktivan i paket nije mogao da mu se isporugi.

e Port unreachable

Paket je stigao do odrediSnog uredaja i protokola na Cetvrtom nivoa (fransport layer), ali
aplikacija nije aktivna, a koja se identifikuje kroz polje Port'® zaglavlja Cetvrtog nivoa, pa
paket nije mogao da se isporudci.

10 Funkcionalnost protokola Getvrtog nivoa i znacenje pojedinih polja iz zaglavlja se objasnjava u trecem delu knjige, a do
tada ne treba mesati Port kao identifikaciju aplikacije na krajnjem uredaju sa fiziCkim mreznim portom na svicu.
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¢ Time exceeded

Pri prosledivanju IP paketa ruteri smanjuju vrednost TTL polja (Time to Live) za 1, a ako
ova vrednost u nekom trenutku postane nula, paket ¢e da bude unisten, uz slanje ove vrste
ICMP poruke.

¢ Redirect

Za komunikaciju izvan LAN mreze uredaiji Salju IP pakete najpre difolthom gejtveju. Ipak, to
ne mora da bude jedini ruter povezan na posmatranu LAN mrezu, pa time ne nuzno i najbolji
izlaz iz mreze. Ako difoltni gejtvej prepozna da ruta za odredeni IP paket ukazuje na next-
hop koji je na istoj LAN mrezi, tada se paket vraca kroz isti interfejs i prosleduje do drugog
rutera (Slika 10.1, korak 2). lako paket nije uniSten, vec ispravno prosleden, ruter
prepoznaje da ova putanja nije optimalna i da uredaj za odgovaraju¢u mrezu moze direktno
da koristi drugi ruter, o ¢emu obavestava izvoriSni uredaj slanjem ove vrste ICMP poruke
(Slika 10.1, korak 3).

Ovom prilikom istaknimo da i raCunari poseduju ruting tabele koje koriste za slanja IP
paketa. Sta viSe, konfigurisanjem difoltnog gejtveja na radunaru se kreira difoltna ruta za
mrezu 0.0.0.0/0. ICMP Redirect poruka koja pristigne na uredaj izazvacée da se za odredenu
mrezu u ruting tabelu upis$e specifi¢nija ruta koja ukazuje na drugi ruter koji za tu IP mrezu
predstavlja izlaz iz LAN mrezZe (Slika 10.1, korak 4). Nakon toga ¢e naredni IP paketi da
slede ovu novu rutu i direktno da se Salju na drugi ruter. Primetimo da u ovom sluéaju IP
paket nije izgubljen, pa se ova ICMP poruka vise moze smatrati za poruku obavestenja,
nego poruku greske.

@

IP address:

Subnet mask: 255.255.255. 0

‘ Default gateway: 10 .20 .5 . 1 ‘

10.20.50.2

10.20.30.0/24

Slika 10.1. Primer slanja ICMP Redirect poruke

PC-1: Ruting tabela
0.0.0.0/0 10.20.50.1

(@) = [10.2000/19 [10.20.50.2

Komande za listanje ruting tabele na Linux i Windows operativnim sistemima za prethodni
primer ilustruje naredna slika. Primetimo da postoje i rute za mrezne adrese posebnih namena,
kao Sto su lokalne adrese uredaja, tzv. loopback (127.0.0.0/8), multikast adrese (224.0.0.0/4),
i broadkast (10.20.255.255, 255.255.255.255).
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Linux# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.20.0.0 10.20.50.2 255.255.224.0 U 0 0 0 ethO
default 10.20.50.1 0.0.0.0 UG 0 0 0 ethO

C:\Documents and Settings>route print
Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 10.20.50.1 10.20.50.66 20

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
10.20.0.0 255.255.224.0 10.20.50.2 10.20.50.66 20
10.20.255.255 255.255.255.255 10.20.50.2 10.20.50.66 20
224.0.0.0 240.0.0.0 10.20.50.2 10.20.50.66 20
255.255.255.255 255.255.255.255 10.20.50.2 10.20.50.66 20

Default Gateway: 10.20.50.1

Slika 10.2. Primer ruting tabela na Linux i Windows operativnim sistemima

Osim poruka o greSkama, koje nastaju na osnovu odredenih dogadaja koji nastanu u mrezi i
Salju se u jednom smeru prema izvoriSsnom uredaju, ICMP podrzava i poruke komunikacije u
oba smera, slanjem upita na koji se dobija odgovor (Query message).

¢ Echo Request, Echo Reply — Svaki uredaj moze da poSalje ICMP poruku upita (Echo
Request) bilo kom drugom uredaju na mrezi, na osnovu koje se uzvra¢a ICMP odgovorom
(Echo Reply). Ni upit ni odgovor ne nose posebno korisne informacije, ali je zato izuzetno
korisna sama c€injenica da su poruke razmenjene, ¢ime se potvrduje da izmedu uredaja
postoji IP veza, sto predstavlja i njihovu osnovnu namenu (Slika 10.3).

10.20.30.0/24 \Q@ @

g Ruter A S Q
&, <
<~ PC-1 10.20.50.1 PC-2 &
10.20.50.77/24 default gateway 10.20.30.44/24

(ICMP Echo Request | 10.20.50.77 | 10.20.50.1 |

[ 10.20.50.77 | 10.20.50.1 | ICMP Echo Reply |

((ICMP Echo Request | 10.20.50.77 | 10.20.30.44 |

[ 10.20.50.77 | 10.20.30.44 | ICMP Echo Reply |

Slika 10.3. ICMP Echo Request i Echo Reply poruke

10.2 Primena ICMP protokola

Komanda ping

Podaci u raCunarskim mrezama se tipi€no razmenjuju izmedu aplikacija krajnjih uredaja. U
slu€aju eventualnih greSaka i odbacivanja IP paketa, poslace se odgovarajuée ICMP poruke o
gresci, a stvar je implementacije softvera na krajnjem uredaju kako ¢e se ove poruke tretirati.
U slu€aju greSke u komunikaciji na IP nivou, korisniCke aplikacije obicno samo ispoljavaju
prekid u radu i bez informacije o eventualno primljenim ICMP porukama o greSkama. Korisnici
sa malo viSe znanja iz osnova racunarskih mreza u takvim situacijama imaju moguénosti da
ruéno provere konektivnost krajnjih uredaja, odnosno njihovu dostupnost na IP nivou. Ovo se
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postize koriS¢enjem ICMP Echo Request i Echo Reply poruka, koje su u okviru razli€itih
operativnih sistema standardno implementirane kao posebna komanda pod nazivom ping.

Ping komanda predstavlja prvi i osnovni korak u dijagnosticiranju problema u radu racunarskih
mreza. U svom osnovnom obliku komanda Salje ICMP Echo Request poruke do navedene IP
adrese i detektuje prijem odgovaraju¢ih ICMP Echo Reply poruka. U slu¢aju da odgovori
izostanu, u rezultatu ¢e biti prikazan gubitak paketa. To se Cesto tumaci da navedena IP adresa
nije dostupna, $to ne mora uvek da bude ta¢no, jer paketi mogu da stignu do krajnjeg uredaja,
ali da povratni paketi budu izgubljeni u suprotnom smeru. Tacnije interpretacija je da ne postoji
dvosmerna komunikacija sa navedenom IP adresom.

Greska u komunikaciji moze da bude u bilo kojoj tacki na putu izmedu krajnjih uredaja, a taj
put ne mora da bude isti u odlaznom i dolaznom smeru. Zato je korisno da se proveri
dostupnost i nekih drugih uredaja u mrezi, dalje ili blize u odnosu na korisnikov racunar. Nisu
retke ni greSke u LAN mrezi samog korisnika, pa je uvek korisno proveriti i dostupnost prve
tacke u IP komunikaciji, a to je difoltni gejtve;j.

Primeri izvrSavanja ping komande su dati u nastavku, i to na Windows i Linux racunarima, kao
i na ruteru (Slika 10.4). Osim izvesStaja o prijemu odgovara za svaki poslati paket, ping
komanda daje i druge korisne informacije, kao $to su vreme propagacije u oba smera (round
trip time — RTT), TTL, procenat izgubljenih paketa itd. U navedenim primerima nije bilo gubitka
paketa, a koris¢ena je IP adresa google veb sajta, Sto je moglo da se zadaje i u simbolickom
obliku sa ,ping www.google.com®.

C:\Windows\System32>ping 216.58.214.196
Pinging 216.58.214.196 with 32 bytes of data:
Reply from 216.58.214.196: bytes=32 time=39ms TTL=50
Reply from 216.58.214.196: bytes=32 time=39ms TTL=50
Reply from 216.58.214.196: bytes=32 time=39ms TTL=50
Reply from 216.58.214.196: bytes=32 time=39ms TTL=50
Ping statistics for 216.58.214.196:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 39ms, Maximum = 39ms, Average = 39ms

Linux# ping -c 3 216.58.214.196

PING 216.58.206.68 56(84) bytes of data.

64 bytes from mil07s08-in-f4.1e100.net (216.58.206.68): icmp seg=1 ttl=53 time=22.4 ms
64 bytes from mil07s08-in-f4.1e100.net (216.58.206.68): icmp seg=2 ttl=53 time=22.5 ms
64 bytes from mil07s08-in-f4.1e100.net (216.58.206.68): icmp seg=3 ttl=53 time=22.5 ms
--— www.google.com ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms

rtt min/avg/max/mdev = 22.490/22.556/22.621/0.048 ms

Router>ping 216.58.214.196
Sending 5, 100-byte ICMP Echos to 216.58.214.196, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/33/36 ms

Slika 10.4. Ping komanda na sistemima Windows, Linux i na ruteru

U slu€aju opterecenja odredenih linkova ili rutera na putaniji do odredista, pojedini paketi mogu
biti zna€ajnije usporeni, a neki i odbaceni. Periodi¢nim slanjem vece koli€ine ping paketa i
uvidom u vreme propagacije i procenat eventualno izgubljenih paketa, ping komanda mozZe da
pruzi i osnovne indikacije o kvalitetu veze.

Potrebno je naglasiti da ¢ak iako se ne dobije odgovor posredstvom ping komande, to ne mora
nuzno da znaci da postoji problem u konekciji na IP nivou. Pojedini ruteri zabranjuju prolazak
ICMP Echo Request i Echo Reply poruka, a Cesto ni serveri ne odgovaraju na ping zahteve,
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kako se ne bi izlagali dodatnom opterecenju. Opterecenje je zanemarljivo pri normalnom
povremenom koriS¢enju, ali se ova moguénost moZe zloupotrebiti generisanjem enormno
velikog broja paketa. Oni se mogu slati sa jedne adrese, to predstavlja tzv. DoS napad (Denial
of Service) ili distribuirano sa veceg broja uredaja, tzv. botnet mreze, $to se oznacava kao
DDoS napad (Distributed DoS).

Komanda traceroute

Ping komanda proverava konektivnost na IP nivou, ali u slu¢aju gredke u komunikaciji, ona ne
daje informacije gde se javlja greska na putu do odredista. Za to sluzi komanda traceroute,
koja na indirektan nacin otkriva sve rutere na putanji do odredista, odnosno do tacke u kojoj
se paketi eventualno odbacuju.

Komanda traceroute do odrediSnog uredaja u vise iteracija Salje po tri ICMP Echo Request
poruke, a u pojedinim implementacijama paketi se Salju i na aplikativnom nivou. Specifi¢nost
je u tome &to se inicijalna vrednost TTL polja (Time-to-Live) u IP zaglavlju postavlja na 1.
Rezultat je da poruke dodu do prvog rutera na putu, koji ih unistava zato sto je ,istekao” TTL,
a izvoristu se Salje ICMP poruka , Time exceeded”. Na osnovu toga se prepoznaje ko je prvi
ruter na putu, kao i to da je on dostupan na IP nivou. Nakon toga se u svakom slede¢em koraku
TTL vrednost poveéa za 1, €ime se doseze, a ujedno i detektuje, naredni ruter na putu, sve
dok se ne pristigne do odredista. U slu¢aju da se paketi gube na nekom ruteru ili linku, nec¢e
se dobiti povratne ICMP , Time exceeded” poruke, §to ¢e se detektovani nakon predefinisanog
timeout perioda.

C:\Windows\System32>tracert www.google.com
Tracing route to www.google.com [216.58.214.196]
over a maximum of 30 hops:
1 <1l ms <1l ms <1 ms vlanlO-gw.rcub.bg.ac.rs [147.91.4.1]
2 <1 ms <1 ms <l ms amres-j-r.amres.ac.rs [147.91.6.129]
3 <1l ms <1l ms <l ms amres-mpls-core.amres.ac.rs [147.91.5.144]
4 <1l ms <1l ms <l ms amres-ip-core.amres.ac.rs [147.91.5.145]
5 7 ms 10 ms 7 ms it2.itl.eumedconnect.net [83.97.88.5]
6 21 ms 21 ms 21 ms 62.40.98.45
7 21 ms 21 ms 21 ms ae8.mxl.mil2.it.geant.net [62.40.98.188]
8 22 ms 22 ms 28 ms 72.14.203.32
9 21 ms 20 ms 21 ms 108.170.245.73
10 26 ms 26 ms 25 ms 72.14.233.132
11 43 ms 41 ms 41 ms 108.170.236.250
12 40 ms 40 ms 40 ms 74.125.242.225
13 41 ms 41 ms 41 ms 72.14.233.75
14 39 ms 39 ms 39 ms bud02s23-in-f4.1el100.net [216.58.214.196]
Trace complete.

Slika 10.5. Traceroute komanda na Windows operativhom sistemu

Komanda traceroute omoguéava da se otkrije putanja kojom paketi propagiraju prema
odredistu, kako prikazuje Slika 10.5. Napomenimo da putanja u suprotnom smeru moze biti
drugadija, ali se to moZe detektovati izvrSavanjem fraceroute komande na udaljenom racunaru.

1 Na Windows operativnim sistemima naziv komande je ,tracert”
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Treci deo:

Visi slojevi
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11.

111

Transportni sloj

Opste funkcije transportnog sloja

Eternet tehnologija i ostali protokoli na drugom nivou podatke prenose u lokalnom domenu
izmedu manjeg broja u€esnika. IP protokol na mreznom nivou omogucava prenos podataka
izmedu proizvoljnog broja u€esnika na proizvoljnim rastojanjima, $to omoguc¢ava komunikaciju
na globalnom nivou u Internet mrezi. Treba imati u vidu da se razmena podataka se ne
sprovodi izmedu krajnjih uredaja, ve¢ izmedu aplikacija na tim uredajima. Aplikacije su
raznovrsne i i viSe njih se moze istovremeno koristiti na jednom uredaju. Sve one dele
odredene zajedniCke potrebe u pogledu slanja podataka na mrezu i prijema sa mreze, a koje
nisu podrzane IP protokolom. Kako ove potrebe ne bi obezbedivala svaka aplikacija za sebe,
one su objedinjene u Eetvrtom, tzv. transportnom sloju, koji omogucava aplikacijama da koriste
mrezne usluge. Drugim recima, transportni sloj omogucéava transport aplikativnih podataka sa-
kraja-na-kraj na nivou cele mrezne infrastrukture, bez obzira na njenu veli€inu, strukturu,
organizaciju i primenjene tehnologije nizih nivoa (Slika 11.1).

Application “Application

Transport ] [ Transport

network_| I e

Data Link ]C:>[ Data Link ]<):>[ Data Link ]@[ Data Link ]@[ Data Link

il

Physical ]C:>[ Physical ]C:>[ Physical ]C:&[ Physical ]@[ Physical ]@[ Physical

R .

Slika 11.1. Transport aplikativnih podataka

—_—

Posmatrano u kontekstu podele na slojeva, transportni sloj na uredaju preuzima podatke od
viSe aplikacija, enkapsulira ih u svoje poruke, koje predaje IP protokolu da se poSalju do
udaljenog uredaja. Na prijemnoj strani transportni sloj radi obrnuti proces — od IP sloja
preuzima poruku transportnog sloja, dekapsulira je i predaje podatke odgovarajuéoj aplikaciji.

Razmena podataka sa aplikacijama se moze sprovoditi u dva rezima:

¢ Byte-stream — | aplikacija i transportni sloj podatke tretiraju kao niz bajtova, koji se
razmenjuju u manjim celinama. Nezavisno od aplikacije, transportni sloj sprovodi podelu
primljenih podataka na delove odredene duZine, tzv. segmente, koje razmenjuje sa
uparenim transportnim slojem na drugoj strani komunikacije. Ovaj proces se naziva
segmentacija. Na prijemnoj strani segmenti se objedinjavaju uz odrazavanje originalnog
poretka i u nezavisnim celinama prenose odrediSnoj aplikaciji.

¢ Message-stream — Aplikacija samostalno priprema, odnosno deli podatke u manje celine i
prosleduje ih transportnom sloju, koji ih u celini prenosi drugoj strani u komunikaciji.
Prijemna strana primljene podatke u celini predaje odrediSnoj aplikaciji, koja ih objedinjuje
u originalne aplikativhe podatke.
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Byte-stream Message-stream

Slika 11.2. Enkapsulacija i transport aplikativnih podataka

Transportni sloj preuzima i prosleduje podatke od vise aplikacija istovremeno
(multipleksiranje), a na prijemnoj strani podatke razvrstava na aplikacije kojima su podaci i
namenjeni (demultipleksiranje). Stoga je potrebno da svaka aplikacija ima svoju jedinstvenu
identifikaciju, koja se kao podatak prenosi u zaglavlju paketa transportnog nivoa (Slika 11.3).
Ova identifikacija se naziva port (port) i izrazava se kao celobrojna vrednost u opsegu od 0 do
65.535.

Potrebno je istaéi da se portovi ne odnose na celokupni transportni sloj, ve¢ na odredeni
protokol transportnog nivoa, a kojih ima vise, a Cije se identifikacije takode navode u zaglavlju
nizeg sloja, u ovom slucaju u polju Protocol u zaglavlju IP paketa.

Multipleksiranje Demultipleksiranje

Slika 11.3. Transport aplikativnih podataka

Za razliku od protokola drugog i treéeg nivoa, koji za multipleksiranje i demultipleksiranje u
zaglavljima u oba smera prenose iste identifikacije protokola viseg nivoa, &ije su vrednosti
standardom ustanovljene, aplikacije koje medusobno komuniciraju imaju razli€ite vrednosti
svojih portova. Tom prilikom se razlikuju dve uloge u komunikaciji: aplikacija koja inicira
komunikaciju, tzv. klijent (client) i aplikacija koja odgovara na zahteve klijenata, tzv. server
(server).
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Da bi klijenti mogli da iniciraju komunikaciju i pristupe severima'?, serverske aplikacije su
stalno dostupne na fiksnim i unapred poznatim portovima, na kojima mogu da ostvare
istovremene komunikacije sa velikim brojem razliCitih klijenata. Buduci da klijenti iniciraju
komunikaciju, oni mogu da koriste proizvoljne vrednosti portova, na osnovu koji ¢e ih serveri
prepoznavati.

Iz navedenih razloga, brojevi portova se dele u sledec¢e opsege:

¢ Well-known Ports — u opsegu vrednosti od 0 do 1.023, koji su unapred dodeljeni za
odredene serverske aplikacije.

¢ Registered Ports — u opsegu vrednosti od 1.024 do 49.151, koji mogu da se koriste i za
serverske i za klijentske aplikacije.

¢ Private (Dynamic) Ports — u opsegu vrednosti od 49.152 do 65.535, koji mogu da se
koriste samo za klijentske aplikacije.

IANA organizacija sprovodi registraciju portova za serverske aplikacije i to iz opsega
Well-known Ports i Registered Ports. Nasuprot tome instance klijentskih aplikacija po potrebi
biraju portove iz opsega Registered Ports i Private (Dynamic) Ports, uz jedini uslov da brojevi
portova za odredeni protokol transportnog nivoa budu jedinstveni na nivou uredaja. Takode,
jedna vrsta aplikacije na strani klijenta moze da ima viSe instanci i svaka od njih mora da ima
jedinstvene portove kako bi se medusobno razlikovali (npr. razli€iti tabovi veb pretrazivaca).

Navedenim mehanizmom portovi jedinstveno identifikuju instance aplikacija unutar protokola
transportnog nivoa na jednom uredaju, dok je uredaj na mrezi jedinstveno identifikovan preko
IP adrese. Kombinovanjem ovih identifikacija, odnosno IP adrese, porta i identifikacije
primenjenog transportnog protokola, dobija se jedinstvena identifikacija aplikacije na mrezi, Sto
se naziva soket (socket).

U medusobnoj komunikaciji aplikacija, soket se moze tretirati kao ,ulaz u aplikaciju®. Soketi za
serverske aplikacije su unapred poznati, dok klijenti koji im pristupaju samostalno biraju lokalno
raspoloZive portove, €ime dobijaju svoj soket kojim iniciraju komunikaciju sa serverom
(Slika 11.4). Kao &to se IP adrese klijenta i servera, zajedno sa identifikacijom transportnog
protokola, prenose u zaglavlju IP paketa, tako se i brojevi portova klijenta i servera prenose u
zaglavlju transportnog protokola kao izvori$ni port (source port) i odredi$ni port (destination
port). Odredisni port sluzi da se podaci predaju odgovarajucoj aplikaciji, dok je izvoriSni port
neophodan za identifikaciju aplikacije na drugoj strani. U inicijalnom zahtevu koji pristize od
klijenta, izvorisni port sadrzi vrednost koju je izabrao klijent, na osnovu ¢ega server moze da
posalje odgovor u suprotnom smeru.

12 U ovom kontekstu ,server” je aplikacija, a ne uredaij.
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Slika 11.4. Komunikacija na nivou soketa

Na ovaj nacin, putem soketa, klijent moze da pokrene vise komunikacija prema jednom ili
vecem broju klijenata. Takode, na jednom uredaju moZze da se koristi viSe razli€itih serverskih
aplikacija, koje mogu da opsluzuju viSe klijenata (Slika 11.5). U slu€aju komunikacije dve
aplikacije koje primarno imaju serversku namenu, jedna aplikacija mora da inicira komunikaciju
kao klijent, biranjem klijentskog porta i tako pristupi drugom serveru.

@ [64321] @ @ [43210]@

[25] (Y 180]
% [56789] [45678] &

Slika 11.5. Razli¢ite serverske aplikacija ne jednom uredaju nezavisno opsluzuju vise
klijenata

Osim enkapsulacije i multipleksiranja, koje su osnovne funkcije svakog sloja, pa time i
transportnog, ovo je prilika da se obezbede i dodatne funkcije koje nizi slojevi ne pruzaju, a
mnoge aplikacije zahtevaju, kao $to su sledece:

+ Uspostavljanje veze (Connection-oriented) — Obe strane u komunikaciji moraju da se
saglase za razmenu podataka, tako $to se komunikaciona sesija eksplicitno uspostavlja,
odrzava i na kraju raskida.

¢ Odrzavanje redosleda podataka (Ordered data reconstruction) — Segmenti mogu putovati
po razli€itim putanjama i pristi¢i u izmenjenom redosledu, ali prijemna strana rekonstruiSe
njihov originalni redosled.

¢ Pouzdan prenos (Reliable transmission) — Garantuje se pouzdan prenos svih aplikativnih
podataka u celini, tako Sto se izgubljeni ili oSte¢eni segmenti detektuju i ponovo Salju.

+ Kontrola toka (Flow control) — Dinamicko prilagodavanje protoka podataka u zavisnosti od
mogucnosti i trenutnog optereéenja mreze.
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11.2

Navedene dodatne funkcije su korisne za mnoge aplikacije, ali njihova realizacija optere¢uje
strane u komunikaciji i usporava prenos podataka, pa su za pojedine potrebe one oteZavajuce
i nepozeljne. 1z ovog razloga realizovana su dva protokola transportnog nivoa:

¢ UDP (User Datagram Protocol) — transportni protokol koji realizuje samo osnovne funkcije

¢ TCP (Transmission Control Protocol) — transportni protokol koji realizuje i navedene
dodatne funkcije.

Vecina aplikacija ima potrebe za dodatnim funkcijama i koristi TCP protokol, pa je uobic¢ajeni
naziv za celu familiju Internet protokola TCP/IP.

UDP protokol

UDP protokol obezbeduje samo osnovne funkcije, nezavisnim prenosom celokupnih poruka
koja se dobijaju od aplikacije (datagram) u message-stream rezimu, bez potrebe za
prethodnim uspostavljanjem komunikacije (connectionless) [23]. Identifikacija UDP protokola
koja se koristi u zaglavlju IP paketa ima vrednost 17.

UDP protokol obezbeduje jednostavnu i brzu komunikaciju, ali ne i pouzdan prenos podataka
u smislu da se ne garantuje prenos paketa. Takode, ne moze se detektovati da je neki paket
izgubljen, ali se moze detektovati oSte¢enje primljenih paketa. Priroda aplikacija koje koriste
UDP protokol je takva da im je primarna potreba jednostavnost i brzina, dok mogu da toleriSu
povremeni gubitak paketa. Dve su opste grupe ovakvih aplikacija:

¢ Jednostavne aplikacije specijalizovane namene koje prenose manju koli¢inu podataka,
Cesto u jednom smeru, periodi¢no ili na zahtev, koji se u slu€aju gubitka podataka moze
ponoviti. Primer ovakvih aplikacija su:

¢ RIP ruting protokol, koji za prenos podataka koristi UDP port 520

e SNMP (Simple Network Management Protocol), protokol za ocitavanja (periodi¢no ili na
zahtev) operativnih parametara na uredajima, koji koristi port 161

e Syslog protokol za prenos sistemskih logova sa uredaja na odredeni server, koji koristi
UDP port 514.

¢ Aplikacije za prenos video i audio sadrzaja u realnom vremenu (real-time applications), kao
8to su video konferencije, IP telefonija, IP televizija (IPTV) i sliéno. Za ove aplikacije se
gubitak pojedinih paketa moZe tolerisati, ali je bitan kontinuitet prenosa podataka, i to uz
malo kasnjenje. Kod interaktivnih dvosmernih komunikacija (npr. IP telefonija), da bi se
odrzao prihvatljiv kvalitet servisa, potrebno da se podaci izmedu dve strane prenose za ne
vise od 200ms (one-way delay). Takode je bitho da ovo ka3njenje tokom vremena bude
ujednaceno, bez velikih varijacija (npr. do +/- 30ms), to je parametar koji se naziva dziter
(jitter). Aplikacije koje primenjuju jednosmernu komunikaciju, kao §to je IPTV, mogu koristiti
brodkast ili multikast prenos.

Buduci da se radi o slozenim aplikacijama posebne namene, koje zahtevaju prenos velike
koli¢ine podataka u kontinuitetu, one se obi¢no oslanjaju na korid¢enje posebnog protokola,
koji se pozicionira kao medusloj izmedu aplikacije i UDP protokola, tzv. Real-Time
Transport Protocol (RTP). Na ovaj nacin se obezbeduju posebne funkcionalnosti koje nisu
podrzane od strane UDP protokola, kao Sto su serijalizacija bajtova na segmente,
baferovanje, kontrola dzZitera i drugih parametara.
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Slika 11.6. Real-Time Protocol, za obezbedivanje dodatnih specifi¢nih funkcija za prenos
audio i video sadrZaja u realnom vremenu

Format UDP zaglavlja je takode jednostavan, uz zauzeée svega 8 bajta (Slika 11.7). Osim
izvoriSnog i odrediSnog porta, postoje jos samo dva polja:

¢ Length — Odnosi se na duzinu celog UDP paketa, uklju€ujuéi i zaglavlje, a izrazeno je u
bajtovima. Polje je duzine 2 bajta, a najvec¢a koli¢ina aplikativnih podataka koji se mogu
preneti je 65.507 bajtova, bududi da je potrebno sacuvati 8 bajtova za UDP zaglavlje, kao i
20 bajtova za zaglavlje IP paketa, koje za svoju duzinu dozvoljava maksimalno 65.535
bajtova. Ipak, zbog ogranienja veliine paketa na drugom nivou (MTU), koje je obi¢no
manje od 1500 bajtova, radi izbegavanja fragmentiranja na IP nivou, veli¢ina UDP paketa
je u realnosti znatno manja.

¢ Checksum — Odnosi se na kontrolu greSke na nivou bita, primenom metode ,prvog
komplementa“ (invertovane binarne cifre) sume reci od 16 bita nad slede¢im podacima:

e UDP zaglavlje, podrazumevajuci sve nule u polju Checksum
¢ Aplikativni podaci koji se prenose u UDP paketu (polje Data)

e ,Pseudo zaglavlje® (Pseudo Header), koje se sastoji od IP adrese izvorista i odredista
(iako je to deo IP zaglavlja, a ne UDP poruke), identifikacije protokola (u ovom slucaju
broj 17) i duzine UDP paketa (polje Length). Pseudo zaglavlje se privremeno formira i
na strani izvorista pri generisanju Checksum polja i na odredi$noj strani pri proveri da li
je doslo do bitske greske, ali se ono ne prenosi unutar UDP paketa. Primetimo da se
provera greSaka nad IP adresama veC sprovodi na nivou IP paketa, ali je ovakvo
racunanje ipak zadrzano i na nivou UDP paketa, iako sustinski nije neophodno.

Zbog opisanog nacina generisanja Checksum vrednosti, njenim binarnim sabiranjem sa
odgovarajuéim podacima koji su podeljeni u re¢i od po 16 bajta, daje vrednost sa svim
binarnim jedinicama. Ovo se sprovodi na prijemnoj strani, a u slu€aj da se dobija bar jedan
bit koji ima vrednost nula, smatra se da je doSlo do greske, i ceo paket se odbacuije.

Strana 124



1. bajt 2. bajt 3. bajt 4. bajt
Source Port Destination port

Length Checksum
Data

Slika 11.7. Format UDP zaglavija

11.3 TCP protokol

Vecéina aplikacija od mreZe ocekuje pouzdan prenos podataka, 3to zajedno sa ostalim
dodatnim funkcijama transportnog sloja obezbeduje TCP protokol (Transmission Control
Protocol). Inicijalna verzija TCP (Transmission Control Protocol) protokola je objavljena 1980.
godine [24], koja je viSe puta modifikovana i unapredivana [25], ali ipak uz zadrzavanje svih
osnovnih koncepata. Identifikacija TCP protokola koja se koristi u zaglavlju IP paketa ima
vrednost 6.

TCP je byte-stream protokol, $to znaci da se aplikativni podaci tretiraju kao niz bajtova, koje
aplikacija u manjim celinama sukcesivno prosleduje TCP protokolu. Nezavisno od toga, TCP
pristigle bajtove deli na jo§ manje delove, koji se nazivaju segmenti, gde se svaki segment
prenosi u jednoj TCP poruci, koja se enkapsulira u IP paket. Maksimalna veli€ina segmenta
(Maximum Segment Size - MSS) se odreduje prilikom uspostavljanja veze i kasnije se ne moze
menjati, a podrazumevana vrednost na vecini operativnih sistema iznosi 536 bajtova [26]. Po
prijemu u odredistu, segmenti se objedinjuju u originalnom redosledu, rekonstruiSuci poslati
niz bajtova, koji se predaju prijemnoj aplikaciji.

Zbog obezbedivanja pouzdanog prenosa, segmenti moraju da se jedinstveno identifikuju i to
na nacin koji ¢ée omoguciti o€uvanje njihovog redosleda. To se postize kroz atribut koji se
naziva Sequence Number, a koji se pridruzuje svakom bajtu i odnosi se na njegovu relativhu
poziciju u nizu bajtova aplikativnih podataka. Relativha pozicije se ne ra¢una od nultog ili prvog
bajta, ve¢ od odredene inicijalne vrednosti koja se slu¢ajno uspostavlja i razmenijuje prilikom
uspostavljanja veze. Na ovaj nacin, prvi bajt u nizu podataka ima relativhu poziciju koja
odgovara inicijalnoj uspostavljenoj vrednosti za Sequence Number, a koja se uveava za po
jedan za svaki naredni bajt. Identifikacija segmenta odgovara Sequence Number vrednosti
njegovog pocetnog bajta (Slika 11.8). Razlog zasto se uvodi slu€ajno izabrana pocetna
vrednost za Sequence Number je da se izbegne eventualna zabuna oko tumacenja podataka
dve vremenski bliske komunikacione sesije.

Prilikom slanja segmenta, odgovarajuc¢a Sequence Number vrednost se navodi u posebnom
polju TCP zaglavlja. Ovim mehanizmom prijemna strana moze da odredi poziciju svakog
segmenta, €ak iako oni ne pristizu u originalnom redosledu, ¢ime se obezbeduje uspesno
objedinjavanje podataka za predaju prijemnoj aplikaciji.
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21098767

21098766
21098765 21099765 21098765+n
SEQ: l l
Bytes: 0 1 2 999 1000 n
21098765 21099265 21099765 21100265
SEQ: l l l l
[ 5008 |  s00B [ 5008 |
Bytes: 0 499 500 999 1000 1499 1500

Slika 11.8. Sequence Number za proizvoljni bajt u nizu i odgovarajuce segmente, pri
inicijalnoj vrednosti od 21098765

Sequence Number vrednosti se takode koriste za obezbedivanje pouzdanog prenosa
podataka uvodenjem eksplicitne potvrde primljenih segmenata, kroz atribut koji se naziva
Acknowledge Number. Koristeéi istu relativnu numeraciju bajtova, uveéanu za inicijalnu
vrednost Sequence Number, vrednost Acknowledge Number atributa predstavlja poziciju
narednog bajta podataka koji se o€ekuje na prijemnoj strani, pod uslovom da su svi prethodni
bajtovi u potpunosti primljeni.

Sequence Number i Acknowledge Number sadrze uparene vrednosti, koje se odnose na isti
niz bajtova i njihove relativne pozicije, ali posmatrano na suprotnim stranama komunikacije
(Slika 11.9):

¢ Sequence Number vrednost se odreduje pri slanju i prenosi u zaglavlju zajedno sa
podacima na koje se odnosi

¢ Acknowledge Number vrednost se odreduje pri prijemu i prenosi se u suprotnom smeru
zahtevajuéi naredne podatke, ¢ime se potvrduje da su svi prethodni podaci primljeni.

SEQ: 21098765 21099765 21100265
| 1000 B [ s00B ]
l | 5008 | SEQ=21099765 | l Slededi bajt za prijem
«

— | 300B | SEQ=21100265 |

Slika 11.9. Acknowledge Number za potvrdu prijema svih prethodnih bajtova

TCP zaglavlje sadrzi i polje sa odredenim kontrolnim flegovima, koji se po potrebi koriste da
odrede znacenje poruke ili validnost pojedinih polja. Znacenje pojedinih flegova ¢e se prikazati
nesto kasnije u ovom poglavlju, kroz detaljan opis dodatnih funkcija koje sprovodi TCP
protokol.

Format TCP zaglavlja prikazuje Slika 11.10. Osim polja koja sadrze izvoriSni i odrediSni broj
porta (Source port, Destination port), kao i Checksum polja, koje ima isti smisao kao i kod UDP
protokola, TCP zaglavlje sadrzi i dodatna polja, kao $to su Sequence Number, Acknowledge
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Number, polje sa flegovima (Flags), kao i polije Windows Size, Cija ¢e znaCenja takode biti
objasnjena kroz opis funkcija koje obezbeduje TCP protokol.

1. bajt 2. bajt 3. bajt 4. bajt
Source Port Destination port
Sequence Number
Acknowledgement Number
HLEN | Reserved | Flags Window Size
Checksum Urgent Pointer
Options
Data

Slika 11.10. Format TCP zaglavija

Uspostavljanje veze

Da bi se podaci prenosili preko TCP protokola, neophodno je uspostaviti vezu kroz eksplicitni
dogovor obe strane, Sto predstavlja tzv. connection oriented rezim komunikacije. U okviru
jedne komunikacione sesije prenos podataka se sprovodi u oba smera, koji se tretiraju
nezavisno, pa je i vezu potrebno uspostaviti u oba smera.

Uspostavljanje veze u jednom smeru podrazumeva da se generiSe i Salje inicijalna Sequence
Number vrednost, za koju se od druge strane dobija potvrda u vidu odgovarajuce Acknowledge
Number vrednosti. Ovaj proces se sprovodi u dva koraka, odnosno razmenom dve poruke
(Slika 11.11):

¢ 1. Korak

Klijent Salje inicijalni zahtev za uspostavljanje veze prema serveru o obliku poruke Cije
zaglavlje sadrzi sledece atribute:

e Slucajno izabrana Sequence Number vrednost, koja ¢e da se Koristi kao referentna
poCetna vrednost za niz bajtova koji treba da se $alju.

e SYN fleg (Synchronization), koji oznaCava zahtev za uspostavljanje veze, odnosno
zahtev za sinhronizaciju inicijalne Sequence Number vrednosti.

¢ 2. Korak
Kao odgovor na primljeni zahtev, server Salje poruku &ije zaglavlje sadrzi sledece atribute:

o Acknowledge Number vrednost koja je za broj jedan uvecana u odnosu na primljenu
Sequence Number vrednost (ako se uz inicijalnu poruku nisu preneli aplikativni podaci),
¢ime se potvrduje prijem zahteva.

e ACK fleg (Acknowledge), koji oznaCava da Acknowledge Number polje sadrzi validnu
vrednost.
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Client Server

SEQ, SYN
[SEQ, SYN] >

Uspostavljena sesija [ACK=SEQ+1, ACK]
u smeru Client-Server

Slika 11.11. USpostavijanje veze U jeanom smerd

Proces uspostavlja veza u drugom smeru od servera prema klijentu je isti, uz nezavisnu i novu
Sequence Number vrednost, ali je uobi¢ajeno da se veze u oba smera uspostavljaju u tri
objedinjena koraka, tzv. three-way handshake, tako $to se zahtev servera za uspostavljanje
veze prema klijentu spaja sa odgovorom servera na inicijalnih zahtev klijenta (Slika 11.12):

¢ 1. Korak

Klijent Salje inicijalnih zahtev za uspostavljanje veze prema serveru, koji sadrzi inicijalnu
Sequence Number vrednost i postavljen SYN fleg

¢ 2. Korak

Server prihvata zahtev od klijenta, i $alje mu novu poruku koja sadrzi Acknowledge Number
vrednost uvecanu za 1 u odnosu na primljenu Sequence Number vrednost, kao i ACK fleg.

U istoj poruci server Salje zahtev prema klijentu tako Sto postavlja Sequence Number
vrednost koja je razliita i nezavisna od primljene vrednosti, kao i SYN fleg.

¢ 3. Korak

Klijent prihvata zahtev od servera, i $alje mu novu poruku koja sadrzi Acknowledge Number
vrednost uvecanu za 1 u odnosu na primljenu Sequence Number vrednost, kao i ACK fleg.

U istoj poruci klijent moze da Salje i podatke prema serveru, i to od pozicije koja odgovara
prethodno primljenoj Acknowledge Number vrednosti, a koja se postavlja u Sequence
Number polje.

Client Server

[SEQ=1234, SYN]
>

[SEQ=5678, ACK=1235, SYN, ACK]

Established <€
[SEQ=1235, ACK=5679, ACK ; Data]

» Established

Slika 11.12. Uspostavijanje veze u oba smera (three-way handshake)

Napomenimo da uz zahtev za uspostavljanje veze u bilo kom smeru mogu da se istovremeno
prenose i pocetni aplikativni podaci. U tom slu¢aju Acknowledge Number vrednost u odgovoru
se ne uvectava za 1, ve¢ za duzinu podataka izrazenu u bajtovima. Ovi podaci se neée predati
aplikaciji dok se ne zavrsi ceo proces uspostavljanja veze u oba smera, kao bi se aplikacija
zastitila od malicioznih pokusSaja ,laznog predstavljanja“ postavljanjem pogreSne izvoriSne IP
adrese (spoofed) i podmetanjem odredenog sadrzaja.
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Zbog connection oriented rezima prenosa podataka, koncept soketa se kod TCP protokola
moze dodatno interpretirati i kao ,ulaz u aplikaciju samo za uparenu stranu®. U tom kontekstu
se soket posmatra kao uredena petorka sastavljena od izvoriSne IP adrese i TCP porta,
odrediSne IP adrese i TCP porta i identifikacije TCP protokola, koji ima vrednost 6.

Kada se sprovede prenos svih aplikativnih podataka, vezu je potrebno raskinuti, $to je takode
proces medusobnog dogovora koji se sprovodi u dva koraka i to nezavisno u oba smera
(Slika 11.13):

¢ 1. Korak

Sa slanjem poslednjih aplikativnih podataka postavlja se FIN fleg (Finish) koji oznacava
zahtev za prekid veze.

¢ 2. Korak

Potvrduje se prijem prethodno dobijenih podataka preko odgovarajuée Acknowledge
Number vrednosti i postavljenim ACK flegom.

Client Server [
Yo

[SEQ, FIN, Last Data]
o

Zatvorena sesija [ACK=SEQ+1, ACK]
u smeru Client-Server <

P [SEQ, FIN, Last Data]

[ACK=SEQ+1, ACK]

. Zatvorena sesija
» .
u smeru Server-Client

Slika 11.13. Raskidanje veze nezavisno u oba smera

Za razliku od procesa uspostavljanja veze koji uvek inicira klijent, raskidanje veze u jednom
smeru moze da inicira bilo koja strana. Druga strana moZe da nastavi sa slanjem preostalih
podataka jo$ neko vreme, ali i da zahteva iniciranje veze u suprotnom smeru. To se sprovodi
postavljanjem FIN flega u drugom koraku, uz potvrdu prethodnog zahteva za raskidanjem veze
i eventualno slanje preostalih podataka (Slika 11.14).

Client Server [
Yo

[SEQ, FIN, Last Data]

>
Zatvorena sesija [SEQ, ACK=SEQ+1, ACK, FIN, Last Data]
u smeru Client-Server
[ACK=SEQ+1, ACK] . Zatvorena sesija

» .
u smeru Server-Client

Slika 11.14. Raskidanje veze u oba smera u tri koraka

Veza se moze raskinuti i na ,grublji“ nacin, bez potrebe za slanjem potvrde od druge strane.
Ovo se postize slanjem RST flega (Reset), kada se veza, ili proces uspostavljanja veze,
momentalno prekida. Tipi¢an sluc¢aj koriséenja RST flega je da se naznaci da server odbija
zahtev za uspostavljanje veze od klijenta, a razlog za to moze da bude da ne postoji port koji
je naznacen u TCP poruci. Ovo ponaSanje je opciono i ¢esto se ne primenjuje, kada server
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jednostavno ignoriSe zahtev klijenta bez slanja bilo kakve poruke u odgovoru, Cime se
izbegava dodatno opterecenje servera u slu€¢aju DoS/DDoS napada.

Pouzdan prenos

Za mnoge aplikacije pouzdan prenos podataka (Reliable transmission) je i najvaznija funkcija
koju sprovodi TCP protokol. Treba naglasiti da pouzdan prenos, u potpunom smislu, ne znadci
da ¢e podaci sigurno biti isporuceni, ve¢ da ¢e isporucilac dobiti potvrdu da su poslati podaci
primljeni na drugoj strani. Za ovu namenu se koristi Sequence Number i Acknowledge Number
mehanizam i to odvojeno u oba smera.

Nakon uspostavljanja veze i sinhronizacije inicijalne Sequence Number vrednosti, za poslate
podatke se oCekuje Acknowledge Number Kkoji garantuje da su uspesno primljeni svi bajtovi
do naznacene relativne pozicije. Na primeru koji prikazuje Slika 11.15, za prenos 500 bajtova
uz Sequence Number vrednost od 1234 dobija se poruka koja sadrzi Acknowledge Number
vrednost od 1734 (dobijeno kao 1234+500), Sto potvrduje da je prijemna strana dobila bez
greSke svih 500 bajtova (kao i sve bajtove do tada), i da je spremna da nadalje prima bajtove
od relativne pozicije 1734. Isti, ali nezavisan proces se sprovodi u drugom smeru, sa razli€itim
Sequence Number i Acknowledge Number vrednostima.

Client o Server

[SEQ=1234, ACK=5678, ACK, Data=500B] >

[SEQ=5678, ACK=1734, ACK, Data=1000B]

<
[SEQ=1734, ACK=6678, ACK, Data=500B]

»

[SEQ=6678, ACK=2534, ACK, Data=1000B]

A

Slika 11.15. Pouzdan prenos ostvaren preko potvrde prijema podataka

TCP je naravno nemocan ako se javi greska pri prenosu na putu do odredista. U slu€aju da je
greSka prisutna duze vreme (npr. prekid linka na putanji do druge strane), TCP ¢e da obavesti
aplikaciju da je konekcija u prekidu (connection error). Sa druge strane, nisu retke ni pojave
da se pojedini paketi uniste pri prenosu (npr. usled loSeg kvaliteta veze, optereéenja linka ili
rutera, greSaka u konfigurisanju rutiranja itd.). Bilo da se unisti paket koji prenosi aplikativhe
podatke ili paket koji prenosi potvrdu u suprothom smeru, smatraée se da ovi podaci nisu
isporuceni i poslaée se ponovo (refransmission).

Izostanak paketa potvrde se mozZe detektovati jedino ¢ekanjem odredeni vremenski period
(timeout), $to TCP sprovodi za svaki poslati segment. Ovo vreme treba da bude $to manje,
kako bi se §to pre ponovo poslali podaci, ali ipak dovoljno veliko da se pruzi Sansa odredistu
da odgovori. Problem je sto TCP treba da se prilagodi komunikaciji i sa bliskim odredistima,
za koje se vreme prenosa izrazava u milisekundama, kao i sa udaljenim odredistima, iji je
odziv ponekad i vise od sekunde. Takode, na vreme potrebno za dobijanje potvrde utiCe i
trenutno opterecenje i mreZe i odredidnog uredaja, koje moze da znac€ajno varira tokom

komunikacije.
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TCP ovo reSava tako Sto prati vreme koje protekne od slanja svakog segmenta do trenutka
prijema potvrde, odnosno vreme komunikacije u oba smera (Round Trip Time — RTT) i na
osnovu toga procenjuje oCekivano vreme dolaska potvrde, koje se uveca za odredeni faktor
tolerancije. Ovo se sprovodi metodom predikcije bazirane na svim prethodnim vrednostima, ali
sa vecim tezinskim faktorom za skorasnje vrednosti u odnosnu na vrednosti koje su se desile
ranije, tzv. Exponential Moving Averages (EMA), po sledec¢oj formuli:

SRTT,,, = a * SRTT, + (1 —a) RTT,

gde je n posmatrani trenutak, RTT, poslednja izmerena vrednost za RTT, SRTT, poslednja
procena za posmatrani trenutak (Smoothed Round Trip Time), dok je « tezinski faktor u
intervalu od 0 do 1, na osnovu Cega se izratunava SRTT,+s kao procena naredne vrednosti.
Formula je rekurzivhog karaktera, jer zavisi samo od prethodne procenjene vrednosti i nove
izmerene vrednosti RTT. Ako se formula razvije za viSe poslednjih intervala, primecuje se da
svaka prethodna procenjena vrednost uti€e na novu procenu i to kao eksponencijalna vrednost
gde je osnova faktora a. Ako je faktor « blizi vrednosti nula, tada je uticaj prethodno
procenjenih vrednosti manji, pa se procena brze prilagodava poslednjoj stvarno izmerenoj
vrednosti. Nasuprot tome, ako je faktor « blizi vrednosti 1, tada poslednja izmerena vrednost
ima mali uticaj i procenjene vrednosti ¢e sporije da prate trend promena (smoothed).

Interval Cekanja na potvrdu poslatog segmenta RTO (retransmission timeout) se postavlja da
bude srazmerno vecéi od procenjene vrednosti i to za faktor 5

RTOpy1 = B * SRTTy 44

Faktor gtipicno ima vrednost 2.

Ako za vreme RTO ne stigne potvrda o uspeSnom prijemu segmenta, segment se smatra
neisporucenim i poslace se ponovo kroz proces retransmisije (retransmission).

Client Server

. [SEQ=1234, ACK=5678, ACK, Data=500B] >

@ <[SEQ=5678, ACK=1734, ACK, Data=1000B]

N

Timeout [SEQ=1234, ACK=5678, ACK, Data=500B]
Retransmission

>

Slika 11.16. Retransmisija segmenta za koji nije dobijena potvrda tokom odredenog perioda
(RTO)

Napomenimo da izostanak potvrde prijema tokom RTO perioda ne znaci nuzno da segment
nije isporucen, vec¢ razlog moze da bude i da je poruka potvrde uniStena na putu u suprotnom
smeru. Takode, poruka sa potvrdom moze da bude samo usporena i da pristigne nakon isteka
RTO perioda i retransmisije segmenta. U tom sluaju ponovo poslati segment ne¢e napraviti
problem, jer ¢e on biti prepoznat kao duplikat i odbacié¢e se na prijemnoj strani. Ipak, naknadno
pristigla potvrda je problemati¢na za merenje RTT i raCunanje narednog RTO intervala, jer se
ne moze jednoznacno odrediti da |li se ona odnosi na prvobitno poslati segment ili
retransmitovani segment. Stoga se za retransmitovane segmente ne sprovodi merenje RTT i
azuriranje SRTT, odnosno RTO intervala, $to je poznato kao Karnov algoritam [27][28].
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Posmatrajmo sada kako na prijemnoj strani funkcioniSe mehanizam pouzdanog prenosa
odnosno oporavka ako neki segment izostane. Najpre istaknimo da poSiljalac ne ¢eka potvrdu
za svaki poslati segment da bi poslao naredni segment. Drugim re€ima, posiljalac sukcesivno
Salje viSe segmenata, a potvrde za njih naknadno pristizu, $to reguliSe funkcija kontrole toka.
U slu€aju gubitka jednog segmenta, naredni segmenti mogu da pristignu, a preko Sequence
Number vrednosti rekonstruiSe se originalna pozicija tih segmenata. Segment koji nije pristigao
do tada stvara rupu u originalnom nizu bajtova (Slika 11.17).

Podsetimo se da se Acknowledge Number vrednost odnosi na relativnu poziciju bajta koji se
oCekuje da se primi u kontinuitetu, Sto podrazumeva da su primljeni svi prethodni bajtovi.
Takode, pravilo je da se potvrda, odnosno Acknowledge Number vrednost, Salje samo kada
se primi paket sa podacima, $to moZe da bude bilo koji segment. U ovom primeru segment
broj 3 je unisten na putu, ali je pristigao naredni segment broj 4. To ¢e da izazove prazninu u
primljenim podacima i slanje potvrde sa Acknowledge Number vrednosti koja se odnosi na
ocCekivane podatke iz izgubljenog segmenta broj 3. Ova Acknowledge Number vrednost je vec
poslata kada je pristigao segment broj 2 (ACK 2). Isto se deSava i nakon prijema segmenta
broj 5 — podaci su prihvaéeni, ali se potvrduje segment broj 2, uz oCekivanje podataka iz
segmenta broj 3. Ova pojava se naziva ,visestruke potvrde® (duplicate acknowledge).

Nakon retransmisije segmenta broj 3 na prijemnoj strani se popunjava praznina u nizu
primljenih bajtova, nakon ¢ega se 3alje Acknowledge Number Cija vrednost odgovara poziciji
narednog bajta u nizu, Sto odgovara potvrdi poslednjih podataka prenetih u segmentu broj 6

segment 1 > o
< ACK 1
< ACK 2

Segment 3 _>|
< ACK 2
< ACK 2

Segment 3 >
< ACK 5

Segment 6 > e T ]
<t ACK 6

Slika 11.17. Prijem narednih segmenata i slanje potvrde u sluaju gubitka jednog segmenta

Odrzavanje redosleda podataka

Prethodni primer ujedno demonstrira i funkciju odrzavanja redosleda podataka (Ordered data
reconstruction). Promena redosleda ne nastaje samo pri gubitku pojedinih segmenata, vec
moze nastati i kao posledica putovanja segmenata po razli¢itim putanjama. U svakom sluéaju,
prijemna strana rekonstruiSe njihov originalni redosled koriste¢i Sequence Number
mehanizam (Slika 11.18).
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segment 1 R I
< ACK 1

segment 2 N T —
< ACK 2

Segment 3

Segment 4 > peco I
< ACK 2
« acka LT ]

Segment 5 > T ]
< ACK 5

Segment 6 > e LTI ]
< ACK 6

Slika 11.18. Rekonstrukcija poretka pristiglih segmenata

Kontrola toka

Protokoli na transportnom nivou direktno komuniciraju izmedu dva krajnja uredaja bez
medutacaka na putu u mrezi, pa se moze reci da su oni blizi aplikativnom sloju nego mreznoj
infrastrukturi, koja za njih ostaje nepoznata apstrakcija. Sa druge strane TCP protokol treba
da obezbedi prenos velike koliine kontinuiranih podataka na $to efikasniji nacin, Sto zavisi od
mreznih performansi, kao §to su protok i kaSnjenje paketa. Stoga je neophodno da TCP
protokol dinamicki prilagodi intenzitet prenosa podataka u zavisnosti od trenutnog opterecenja
mreze i moguénosti prijemne strane da prihvati podatke, $to se postize kroz funkciju kontrole
toka (Flow control).

Podaci se od aplikacije dobijaju kao niz bajtova, koje je potrebno preneti odredenim
intenzitetom. Ako je intenzitet slanja suviSe mali, komunikacija je neefikasna. Sa druge strane,
preveliki intenzitet slanja moZze izazvati gubitak paketa, retransmisiju segmenata, Sto takode
dovodi do neefikasnog prenosa. TCP stoga treba da se dinamicki prilagodi kapacitetu mreze,
uklju€uju¢i i moguénosti prijemne strane, tako $to se odrediti optimalni intenzitet slanja
podataka.

Kontrola toka se postize kroz mehanizam prozora (window), koji se sprovodi na strani koja
Salje podatke, ali pod inicijalnim uslovima koje odreduje strana koja treba da prima podatke.
Prozor u ovom kontekstu predstavlja opseg bajtova u nizu aplikativnih podataka koji se Salju
(Slika 11.19). U njemu se nalaze baijtovi koji su poslati, ali se jo$ uvek ¢eka na njihovu potvrdu,
kao i bajtovi koji jos uvek nisu poslati, $to se o€ekuje u narednim trenucima. Na ovaj nacin se
omogucava slanje veée koli¢ine bajtova u kontinuitetu, podeljeno na sukcesivne segmente za
koje naknadno pristiZzu potvrde. U nizu aplikativnih podataka ispred prozora se nalaze bajtovi
koji su poslati i potvrdeni, dok se posle prozora nalaze podaci koji ne mogu da se Salju, ¢ak
iako su poslati svi podaci iz prozora, sve dok se prozor ne pomeri do njih.

Window
(4 Y
(1] 2 | 3 | 4 J[s5]6] Data 1 Data )
A\ J
Primljen ACK Ceka se ACK Spremno za slanje Ne moZe da se Salje

Slika 11.19. Mehanizam prozora nad nizom bajtova aplikativnih podataka
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Kada za najranije podatke u prozoru pristigunu potvrde o prijemu, oni se uklanjau iz prozora
tako Sto se prozor pomera ka novim podacima (Slika 11.20), zbog ¢ega se ovaj mehanizam
naziva i pomerajuci prozor (sliding window).

Window
4 )
Podaci (1] 2 [ 3 J 4 J5]6] Data I Data )
\ J
Primljen ACK Ceka se ACK Spremno za slanje Ne moze da se Salje
€= ACK3
Window  c—]-
£ Y
Podaci (1] 2 J 3 | 4 J5]6] Data I Data )
AN J
Primljen ACK Cekase ACK  Spremno za slanje Ne moZe da se Salje

Slika 11.20. Pomeranje prozora nakon pristizanja potvrda za poslate podatke

Veli€ina prozora odreduje intenzitet slanja podataka. Ako je prozor suvise velik, podaci ¢e brzo
da se $alju, $to moze izazvati zaguSenje, gubitak paketa i pad efikasnosti. Sa druge strane
ako je prozor mali, on ¢e brzo da se popuni, Cekajuci prijem potvrda, nakon ¢ega ¢e da se
pomere i ponovo brzo popuni uz novo ¢ekanje, Sto takode dovodi do pada efikasnosti.

Veli€inu prozora definiSe prijemna strana prilikom uspostavlijanja veze prenoSenjem
odgovarajuce vrednosti u polju Window Size u TCP zaglavlju. Ovo polje je veli¢ine 16 bajtova,
Sto se kasnije pokazalo nedovoljnim za velike brzine prenosa, koje su kasnije postale
uobiCajene, a koje zahtevaju vece veli€ine prozora. Stoga je naknadno uveden parametar TCP
Window Scale, koji se prenosi kao opciono polje u TCP zaglavlju i predstavlja multiplikativni
faktor koji se primenjuje kako bi se povec¢ala Window Size vrednost [29]. Ta¢nije, TCP Window
Scale predstavlja eksponent broja 2, u opsegu vrednosti od 0 do 14, a koji se primenjuje za
binarno Siftovanje vrednosti Window Size. Time se postize da se veliina prozora moze
maksimalno povecati za 2'* puta, odnosno da se postigne maksimalna veli¢ina prozora od 2%
bajtova. Na ovaj nacin posiljalac u zahtevu za uspostavljanjem veze mozZe opciono da posalje
i TCP Window Scale vrednost, dok u odgovoru primalac uvek Salje odgovaraju¢u Window Size
vrednost. Veli€ina prozora koja se uspostavlja na strani poSiljaoca predstavlja srazmerno
uveéanu Window Size vrednost, ako se koristi TCP Window Scale.

Zarazliku od fiksno uspostavljene veli¢ine segmenata, Window Size vrednost se moze menjati
tokom komunikacione sesije. Ako primalac detektuje preveliki intenzitet prijemnih podataka,
on moze zahtevati od poSiljaoca da smaniji veli€inu prozora, ¢ime se efektivho postize maniji
intenzitet slanja podataka (Slika 11.21). Zbog navedene osobine koristi se i termin dinamicki
prozor (dynamic window).
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:
W=10000 B @

— I ] ] Segment 1 >
S 2 < ACK1
— I | ] Segmen > :
< ACK 2
[ 1 I ] 1 Segment 3 >
< ACK 3, W=5000 B
W=5000 B
[ ] I ] Segment 4 >
< ACK 4
[ ] ] ] Segment 5 >
—— < ACK 5

Slika 11.21. Dinamicki prozor — promena veli¢ine prozora tokom komunikacione sesije

Kontrola zagusenja

Dinamicki prozor ipak nije dovoljno fleksibilan metod za agilno prilagodavanje protoka slanja
podataka prema stvarnom ograniCenju koje namece mreza, uzimajuc¢i u obzir i trenutna
opterecenja. TCP protokol je naknadno uveo dodatne mehanizme joS fleksibilnijeg dinamickog
uspostavljanja efektivne veliCine prozora [30], Sto je kasnije objedinio pod naziv kontrola
zagusenja (congestion control) [31], a koja implementira mehanizme koji se opisuju u
nastavku.

Slow Start

Prilikom uspostavljanja veze prijemna strana, prema svojim performansama, definiSe inicijalnu
veli€inu prozora, koja zapravo predstavlja i najve¢u mogucu vrednost, tzv. Advertised Window
(AW). Da bi se brzina slanja prilagodila stvarnim performansama mreze, ali i trenutnom
opterecenju, stvarna veli€ina prozora, tzv. Congestion Window (CW), se postepeno povecava
do maksimalne vrednosti (AW), na sledeci nacin:

¢ Pocetna vrednost za CW odgovara maksimalnoj veli€ini jednog segmenta (MSS).
¢ Vrednost CW se povecava za MSS vrednost pri dolasku svake naredne potvrde (ACK).
¢ CW se ne povecava kada dostigne maksimalnu vrednost (AW).

¢ U slu€aju gubitka paketa, sto se detektuje izostankom potvrde za odgovarajuci timeout
period, CW se resetuje na inicijalnu vrednost za jedan segment, nakon ¢ega se ponovo
uspostavlja proces postepenog povecanja.

Primenom ove metode postize se rezim slanja paketa koji ilustruje Slika 11.22, gde je zbog
jednostavnosti veli¢ina CW izrazena u segmentima, tacnije MSS vrednosti.

+ Inicijalna vrednost CW je 1, pa se Salje samo jedan segment, za koji se ¢eka potvrda.

+ Za poslati segment se dobija potvrda, vrednost CW se poveéava na 2, pa se Salju 2
segmenta.

+ Za poslate segmente se dobijaju dve potvrde, vrednost CW se poveéava sa 2 na 4, pa se
Salju 4 segmenta.

¢ U svakom narednom koraku pristizu potvrde za poslate segmente, ¢ime se vrednost CW
duplira, §to predstavlja eksponencijalni rast. U realnosti, po prijemnu bliskih segmenata u
kratkom vremenu, primalac moZze jednom porukom da potvrdi viSe segmenata. U proseku
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se tipi¢no istovremeno potvrduje oko dva segmenta, pa je porast veliCine CW nesto sporiji,
ali i dalje eksponencijalan.

1seg

1 ACK
2 seg

2 ACK
4 seg

4 ACK
8 seg

\ 4 cet \ 4

Slika 11.22. Slow Start — povecanje stvarne veli¢ine prozora (Congestion Window) na
osnovu broja primljenih potvrda

lako se metoda zove Slow Start, vrednost CW raste eksponencijalno, ali ipak treba odredeno
vreme da se dostigne maksimalna vrednost od AW. Problem je $to gubitak makar jednog
paketa uzrokuje resetovanje na inicijalnu najmanju vrednosti i ponovni rast do maksimalne

vrednosti (Slika 11.23).

cw

AW —————————

Slow Slow Slow
Start Start Start

\ 4

Timeout Timeout

Slika 11.23. Slow Start — postepeno povecanje stvarne veli¢ine prozora (Congestion
Window) i naglo smanjenje u slucaju gubitka paketa

Congestion Avoidance

Gubitak paketa je indikacija prebrzog slanja podataka, Sto se usporava smanjenjem CW na
minimalnu vrednost i ponovnim sprovodenjem Slow Start procesa. Kako bi se smanijila
verovatno¢a ponovnog gubitka paketa i brzo dostizanje maksimalne vrednosti,
eksponencijalno povecanje CW ¢e preci u linearno, nakon sto CW dostigne odredeni nivo, tzv.
Slow Start Threshold Size (ssthresh). Ova vrednost se odreduje kao polovina vrednosti CW u
trenutku gubitka paketa (ssthresh = CW/2). Linearno povecanje CW vrednosti sporije ¢e
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povecavati intenzitet slanja podataka, ¢ime se nastoji izbegavanje zaguSenja, $to se naziva
Congestion Avoidance (Slika 11.24).

A
cw
AW
Congestion
Avoidance Congestion
Avoidance
ssthreshl
ssthresh2

\ 4

Timeout Timeout t

Slika 11.24. Congestion Avoidance — linearno povecanje stvarne velicine prozora
(Congestion Window) nakon dostizanja odredenog nivoa (ssthresh)

U slu€aju ponovnog gubitka paketa i pre nego $to se dostigne maksimalna vrednost, nova
ssthresh vrednost ¢e biti jo§ manja i ranije ¢e da se ude u Congestion Avoidance proces
linearnog povecanja.

Fast Retransmit

Gubitak paketa se generalno detektuje putem timeout mehanizma. Ipak, sporadi¢an gubitak
samo jednog paketa, uz pristizanje narednih paketa, izazvace ponavljanje potvrda za podatke
iz poslednjeg segmenta primljenog u kontinuitetu, tzv. duple ili viSestruke potvrde (duplicate
acknowledgment), obi€no i pre isteka timeout perioda (Slika 11.25).

Jedna ili dve viSestruke potvrde mogu da znace i da je doSlo do promene redosleda paketa.
Ipak, ako se primi i tre¢a viSestruka potvrda smatrace se da je paket zaista izgubljen, ali da su
pristigli ostali paketi. Tada ¢e se ponovo poslati odgovarajuc¢i segment iako nije istekao timeout
interval.

Opisana metoda ubrzava nadoknadu izgubljenog segmenta, $to se naziva Fast Retransmit.

g

segment 1 SO E—
< ACK 1
segment 2. ————| I
segment 3 > e L
< ACK1
segment > ey LI
< ACK1
segment > ey L
_ < ACK1
| seqment2 - I
< ACK 5
P ACK 6

Slika 11.25. Fast Retransmit — ponovno slanje segmenta nakon prijema tre¢e ponovijene
potvrde
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Fast Recovery

Nastanak Fast Retransmit situacije znaci da je jedan segment izgubljen, ali da su najmanje
naredna tri segmenta ispravno pristigla u odredidte. Drugim re¢ima, veza nije u prekidu, a ni
potpuno zagu$ena, pa je neopravdano drasti€no smanjenje CW na najmanju vrednost i ulazak
u Slow Start proces.

Stoga se uspostavlja tzv. brzi oporavak, odnosno Fast Recovery princip, kada se CW vrednost
smanjuje na polovinu od trenutne vrednosti (ssthresh), izbegava Slow Start faza i odmah ulazi
u Congestion Avoidance proces linearnog povec¢anja CW vrednosti (Slika 11.26).

A
cw

AW

Fast

Recovery Fast

Recovery

ssthreshl
ssthresh2

\ 4

3 dupla 3 dupla t
ACK ACK

Slika 11.26. Fast Recovery — izbegavanje Slow Start faze i ulazak u Fast Recovery fazu
nakon Fast Retransmit procesa

Na ovaj nacin se veli¢ina efektivnog prozora smanjuje na polovinu, slanje podataka se
usporava, a zatim postepeno povecava, kao bi se izbeglo eventualno zagusenje.

U idealnoj situaciji, prozor ¢e dosti¢i maksimalnu veli€inu $to ¢e ostvariti veliki protok podataka.
Ako mreza i prijemna strana mogu da podnesu ovakav intenzitet saobracaja, ostvarice se
velika proto¢nost uz isporuku svih paketa.

U realnosti, pogotovo na veéim rastojanjima na Internetu, kada na pojedinim delovima puta
dolazi do agregacije velike koli€ine saobracaja, a time i do potencijalnog zaguSenja, gubitak
paketa nije retka pojava. Sumarno posmatrano, TCP se prilagodava na ovakve uslove
primenom kontrole zaguSenja, koja podrazumeva sledec¢a Cetiri mehanizma: Slow Start,
Congestion Avoidance, Fast Retransmit i Fast Recovery. U zavisnosti od uslova pod kojima
dolazi do gubitka pojedinih, ali ne svih, paketa, veli€ina efektivhog prozora (CW) moze da se
znacajno menja, kao $to ilustruje Slika 11.27. Navedeni mehanizmi nisu idealni, ali su se ipak
odrzali kao podrazumevani mehanizmi u implementaciama TCP protokola na svim
standardnim operativnim sistemima.
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W Fast Fast

Recovery Recovery
AW

Congestion
Avoidance Congestion Congestion

Avoidance

ssthreshl

ssthresh2
ssthresh3

\ 4

3dupla 3dupla Timeout t
ACK ACK

Slika 11.27. Kontrola zaguS$enja

11.4 QUIC protokol

TCP i UDP protokoli, zajedno sa IP protokolom, predstavljaju osnovne mehanizme
komunikacije na Internetu. lako su davno nastali u akademskim krugovima i eksperimentalnom
projektu ARPANET mreze, njihova jednostavnost, otvorenost i efikasnost zasluzna je za
prihvatanja od strane korisnika, Sto je dovelo do nastanka Internet mreze. Eksplozivni rast
Interneta je potvrda uspeha ovih protokola, ali kada je njihovo koriS¢enje postalo masovno,
svaki dalji razvoj je bio veoma otezan. To je osnovni razlog $to su UDP i TCP protokoli, uz
manja unapredenja, sustinski ostali neizmenjeni ve¢ vise od 50 godina.

Za to vreme su se znatno promenile performanse mreze, nacin koriS¢éenja mreznih servisa,
potrebe korisnika, ali i same aplikacije. Primena veb tehnologije je sa klasi¢nih veb sajtova
proSirena na mnoge poslovne aplikacije, koje su zahtevale dodatne funkcionalnosti, kao sto je
ostvarivanje sigurnosti, Sto se postize proverom identiteta ucesnika u komunikaciji i
Sifrovanjem saobracaja. Ovi i drugi nedostaju¢i elementi TCP/IP familije protokola su
dopunjavani dodatnim meduslojevima, kao $to je TLS protokol (Transport Layer Security), a
koji se postavljaju izmedu aplikacije i transportnog sloja (Slika 11.28).

(HTTP o)
N e—w—]

$

(Tcp s
Data |

N

. § J

( \
P e

. O J

Slika 11.28. TLS medusloj izmedu aplikacije i transportnog sloja

Promene se odnose i na vrstu podataka koji se prenose, gde po volumenu najveéi deo
predstavlja video saobracaj, koji se isporuCuje preko HTTP protokola od strane pruzalaca
sadrzaja koji imaju svoje servere Sirom sveta (npr. Google youtube) ili specijalizovanih mreza
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za distribuciju sadrzaja (Content Delivery Networks - CDN). U ovim slu¢ajevima mehanizmi
uspostavljanja veze, kontrole toka i zaguSenja koje primenjuje TCP protokol su postali
nedovoljno neefikasni, §to je dovelo do potrebe za novim reSenjima.

Industrija je Cesto pokreta€ daljeg razvoja tehnologije, a u ovom slu€aju kompanija Google je
ponudila reSenje u vidu novog transportnog protokola pod nazivom QUIC, izvedeno iz Quick
UDP Internet Connections, a koji je kasnije standardizovan od strane IETF [32].

Pri koncipiranju QUIC protokola namera je bila da se modernizuju funkcionalnosti TCP
protokola i objedine sa funkcijama TSL sigurnosnog protokola, ali i dalje bazirano na
postoje¢im servisima iz TCP/IP mrezne arhitekture. |zabrano je da se QUIC implementira
unutar aplikacije (npr. veb pretrazivacg), a da se oslanja na transportne usluge UDP protokola
(Slika 11.29). Osnovna namena je da sluzi za prenos veb saobrac¢aja putem HTTP protokola,
ali ne postoje sustinska ograni¢enja da se koristi i za druge potrebe.

Osnovne karakteristike QUIC protokola su sledece:

+ Brzo uspostavljanje veze, $to se objedinjeno sprovodi i na transporthnom nivou i na nivou
sigurnosnih funkcija (npr. dogovaranje parametara i razmena kljueva za Sifrovanje).

+ Efikasniji i fleksibilniji mehanizmi kontrole toka i zagu$enja doprinose boljem protoku
podataka koji se prenose putem HTTP protokola.

+ Jedna uspostavljena veza se deli izmedu veceg broja tokova za prenos podatka (stream),
ali svaki tok sa nezavisnom kontrolom toka i zagu$enja.

¢ Zadrzavanje uspostavljene veze i komunikacija, ¢ak i pri promeni IP adrese, npr. pri
prelasku mobilnog korisnika sa wireless mreze na mrezu mobilne telefonije.

(HTTP s ] )

Quic
&

[ J

Slika 11.29. QUIC protokol

11.5 Praéenje stanja na transportnom nivou

Tipi€no koriS¢enje raCunara danas podrazumeva istovremeni rad mnogih aplikacija i procesa,
Sto je posebno izrazeno na racunarima individualnih korisnika. Svi popularni operativni sistemi
omogucavaju uvid u osnovne podatke o stanju konekcija na transportnom nivou. Tipi¢na
komanda ove namene je netstat, koja se moze zadati sa razli€itim opcijama, od kojih opcije
.hetstat -na* daju detaljno stanje TCP konekcija i otvorenih UDP portova, kao Sto prikazuje
Slika 11.30.
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C:\Users\user>netstat -na
Active Connections

Proto Local Address Foreign Address State

TCP 147.91.15.32:49509 74.125.133.188:5228 ESTABLISHED
TCP 147.91.15.32:49709 13.92.229.58:443 ESTABLISHED
TCP 147.91.15.32:53532 23.6.112.112:80 TIME WAIT
TCP 147.91.15.32:53544 92.123.16.209:80 TIME WAIT
TCP 147.91.15.32:53695 62.67.193.75:443 TIME WAIT
TCP 147.91.15.32:53701 104.17.58.239:443 ESTABLISHED
TCP 147.91.15.32:53712 64.68.120.41:443 ESTABLISHED
TCP 147.91.15.32:53715 162.247.242.20:443 ESTABLISHED
TCP 147.91.15.32:53722 13.57.4.17:443 ESTABLISHED
TCP 147.91.15.32:53723 172.217.23.206:443 ESTABLISHED
TCP 147.91.15.32:53725 23.7.203.117:80 TIME WAIT

Slika 11.30. Rezultat izvrSavanja komande ,netstat -na*“

Lokalni radunar 147.91.15.32 je kao klijent, koriS¢enjem porta iz dinami¢kog opsega preko
49152, ostvario mnoge TCP konekcije prema razli¢itim udaljenim raCunarima, pretezno na
serverskim portovima 80 i 443, koji se odnose na veb saobracaj. Stanje TCP konekcija je i
uspostavljeno (ESTABLISHED) ili u stanju TIME_WAIT, koje oznaCava da je konekcija
zavrsena uz slanje FIN-ACK flegova, ali se kori§¢eni port zadrzava joS neko vreme, kako bi se
osiguralo da ¢e ovaj poslednji paket pristi¢i do odrediSta. Ovo vreme keSiranja zavrsenih
konekcija je dosta konzervativno i obi€no iznosi 4 minuta.

Opcija ,netstat -s* kao statistiCke podatke prikazuje stanja razli€itih brojaca, kako na IP nivou,
tako i za TCP i UDP protokole, $to na primeru Windows klijenta demonstrira Slika 11.31.

C:\Users\user>netstat -na

TCP Statistics for IPv4

Active Opens = 3735
Passive Opens = 29
Failed Connection Attempts = 90
Reset Connections = 870
Current Connections = 49
Segments Received = 2086436
Segments Sent = 1188827
Segments Retransmitted = 895

UDP Statistics for IPv4

Datagrams Received = 495911
No Ports = 1452
Receive Errors = 5790
Datagrams Sent = 153999

Slika 11.31. Rezultat izvrSsavanja komande ,netstat -s*

Prethodna komanda je korisna za utvrdivanje stanja i mogucih problema pri uspostavljanju
odredenih konekcija. U slu€aju da se konekcija ne moze uspostaviti, korisno je proveriti da li
serverska strana ima otvoren odgovarajuci TCP ili UDP port koji se oekuje. To se moze postici
komandom nmap, koja je na raspolaganju na Linux operativnim sistemima.

Komanda nmap poseduje mnogobrojne opcije, a uobiCajeno izvr§avanje pokrece veliki broj
paralelnih konekcija na razlicite ili ak sve moguce portove. Za uspostavljene TCP konekcije
prikazuje se broj porta, na koji naéin se dobija lista otvorenih portova na kojima server ¢eka za
uspostavljanje komunikacije.
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[root@user~]# nmap 147.91.111.222
Interesting ports on abc.bg.ac.rs (147.91.111.222):
PORT STATE SERVICE

21/tcp open
22/tcp open
80/tcp open
443/tcp open
514/tcp open
3306/tcp open
8009/tcp open

ftp
ssh
http
https
shell
mysqgl
ajpl3

Slika 11.32. Rezultat izvr§avanja komande ,nmap*
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12.

121

Aplikativni sloj

Podela mreznih funkcija na slojeve omogucava da se implementiraju razli€iti protokoli razlicitih
namena, a sve u cilju da se omoguci razmena podataka izmedu aplikacija, koje se nalaze na
vrhu ove mrezne arhitekture — na aplikativhom sloju.

Komunikacija izmedu vecine aplikacija se sprovodi u klijent-server rezimu. Serverske aplikacije
su dostupne na unapred poznatim portovima, prema kojima klijentske aplikacije iniciraju
komunikaciju koriste¢i dinamicki izabrane portove iz raspoloZivog opsega.

U nastavku poglavlja se najpre ukratko opisuju primeri popularnih mreznih servisa i
pripadajucih protokola koji ih realizuju na aplikativnom nivou, a zatim se u viSe detalja
objasnjava rad aplikativnog servisa DNS koji je posebno bitan za rad ostalih aplikacija.

Veb servis

Jedan od najpopularnijin mreznih servisa odnosi se na prikaz razli€itih vrsta sadrzaja, tzv. veb
servis (web). Nastanak ovog servisa se pripisuje sir Timothy John Berners-Lee, koji je kao
istrazivaC iz organizacije CERN, 1989. godine predloZio koncept funkcionisanja servisa za
prikaz informacija, tada nazvan ,/nformation management system“. Sistem se bazira na HTTP
protokolu (HyperText Transfer Protocol) [33] koji omogucava prenos tekstualnih poruka koje
su formatirane koris¢enjem posebnog jezika za oznalavanje (tagovanje), tzv. HTML
(HyperText Markup Language) [34].

Formatiranje teksta koriSCenjem posebnih tagova se i ranije koristio za razliCite namene, a
baziran na SGLM (Standard Generalized Markup Language) [35]. lpak, Timothy John
Berners-Lee je naSao novu primenu u deljenju sadrzaja preko mreze, tako $§to je realizovao
serversku aplikaciju (web server) i odgovarajucu klijentsku aplikaciju, koja je predstavljala prvi
veb pretraziva€ (web browser). Istovremeno je nastao naziv World Wide Web i joS popularnija
skracenica ,www”. Nesto kasnije je omogucen prenos i binarnih podataka kao posebnih
objekata, Sto se najpre odnosilo na slike, a zatim i audio i video zapise, kao i bilo koje druge
binarne podatke.

Za prenos sadrzaja je bitna funkcija pouzdanosti, pa se HTTP aplikativni protokol bazira na
TCP transportnom protokolu, za &ta je izabran port broj 80 za serversku komponentu. Kasnije
potrebe su nametnule koriS¢enje TLS podsloja za ostvarivanje sigurnosnih funkcija, sto se
oznacava kao Secure HTTP, odnosno HTTPS, sa pridruzenim TCP portom 443.

Na klijentskoj strani veb pretrazivadi iniciraju konekciju sa veb serverom na portu 80 ili 443, i
tom prilikom veza moZe da se sprovodi u dva moda:

¢ Non-persistent mode, neperzistentne (kratkotrajne) konekcije — svaki klik na link u veb
pretrazivacu inicira zahtev za uspostavljanje nove konekcija prema veb severu, a nakon
prenosa zahtevanih podataka, konekcija se raskida.

¢ Persistent mode, perzistentne (dugotrajne) konekcije — konekcija sa veb serverom se
uspostavlja na prvi zahtev i odrzava se aktivnom i za naredne zahteve, buduci da je
uobiéajeno preuzimanje viSe sadrzaja (stranica) sa jednog veb servera. Cak iako se ne
koristi, konekcija se odrZzava jo$ neko vreme (timeout), nakon ega se zatvara.

Nacin kako veb server tretira klijente koji mu pristupaju odreduje dva moda rada:

¢ Stateless — veb server ne pamti klijente i njihove aktivnosti,
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¢ Stateful — veb server pamti klijente (IP adrese, username itd.) i njihove aktivnosti unutar
veb servera u obliku tzv. kolagi¢a (cookies), Sto pri ponovnoj poseti klijenta omogucava
njegovo prepoznavanje i prilagodavanje sadrzaja (npr. prepoznavanje ulogovanog
korisnika, prikazivanje prethodno uneti podataka itd.).

12.2 Proksi servis

Uspeh veb servisa je bio ogroman, sto je dovelo do pojave velikog broja veb sajtova, sa
bogatim i raznovrsnim sadrzajima, koji su preplavili Internet i u mnogim slu€ajevima doveli do
zagusenja eksternih linkova prema Internetu. Nacin koris¢enja veb servisa u mrezama
pojedinih organizacija je takav da viSe korisnika ¢esto pristupa istom sadrzaju na udaljenom
veb sajtu (npr. poslovne aplikacije, vesti, popularni sajtovi, sajtovi za preuzimanje softveraitd.).

Navedene pojave su iskoriS¢ene za realizaciju posredni¢kog servisa za pristup udaljenim
sajtovima uz lokalno kesiranje prethodno preuzetih sadrzaja, tzv. proksi servis (proxy service).

Proksi server zahteve klijenata prihvata na TCP portu 8080 (Slika 12.1, korak 1). Ako zahtevani
sadrZaj trenutno ne postoji u lokalnom kesu, tada proksi server u ulozi klijenta pokre¢e novu
konekciju prema udaljenom veb serveru (korak 2). Nakon dobijanja odgovora, pristigli sadrzaja
najpre kesdira (korak 4), a zatim se isti prosleduje klijentu koji je to inicijalno zahtevao (korak 5).

[54321] [80]
W“) HTW
(.

HTTP odgovor (5) [8080] (56789 HTTP odgovor (3)

[8080] i Odgovor se kesira (4)

HTTP zahtev (1) Zahtevana

stranica je u kesu (2)

HTTP odgovor (3
Jf 56789 g (3)

Slika 12.1. Proksi server

Prednost koju ostvaruje proksi server se postiZe pri naknadnim zahtevima za isti sadrzaj, kada
se klijentu vraca keSirani sadrzaj, bez potrebe da se on ponovo preuzima od udaljenog veb
servera. Na ovaj nacin se racionalno obraduju zahtevi uz smanjenje optereéenja spoljasnjeg
linka i brZi odziv prema korisnicima. KeSirani sadrzaj se ¢uva odredeno vreme i postoji
opasnost da nije u potpunosti azuran u slu€aju izmena originalnih stranica.

Dodatne prednosti koje ostvaruje proksi servis se ogledaju u poveéanju privatnosti korisnika,
koji za spoljadnje veb sajtove ostaju sakriveni iza proksi servera, kao i moguénost kontrole
pristupa odredenim sadrzajima. Treba istaci pozitivhu stranu ove kontrole, koja se ostvaruje
radi zastite klijenata, a ne cenzure, kao npr. filtriranje neprimerenog sadrzaja za decu, $to se
Cesto sprovodi u Skolskim mrezama.

KoriS¢éenje proksi servera na korisniCkoj strani se podeSava kao opcija u veb pretrazivacu
(Slika 12.2). Osim postavljanja IP adrese ili naziva proksi servera, kao i broja porta, postoji
mogucnost zadavanja sajtova za koje se nece koristiti proksi.
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Nakon sprovedenog podeSavanja, korisnik uobicajeno koristi pretrazivaC navodeéi nazive
Zeljenih sajtova, dok pretraziva€ u pozadini komunicira direktno sa proksi serverom, koji za
njega obezbeduje sadrzaj.

Connection Settings x

@ Intemet Properties ? X

General Securty Privacy Contelf Comnections pflgrams Advanced .
v = g Configure Proxy Access to the Internet

=0 To set up an Inierne: connection, click Setup No proxy

€ Local Area Network (LAN) Settings X Auto-detect proxy settings for this network

Automatic configuration Use system proxy settings
Add...

Automatic configuration may override manual settings. To ensure ® Moo oumat

the use of manual settings, disable automatic configuration. Manual proxy configuration

Add VBN

[/] Automatically detect settings HTTP Proxy| proxy.rcub.bg.ac.rs Port| 8080
Use automatic configuration script

o < & | Use this proxy server for all protocols

SSL Proxy Port

Proyy server ETP Proxy Port
[ Use @ proxy senver fo your LAN (These settings will ot apply to
dial-up or VPN connections). SOCKS Host Port

Address: Port: Advanced SOCKS v4 SOCKS v5
[Jeypass prowy server forlocal addresses Automatic proxy configuration URL
System LAN settings I
Conti - - ® No proxy for
localhost, 127.0.0.1
Use hardware acceleratiq o
ok cancel Apph
Example: mozilla.org, .net.nz, 192.168.1.0/24
Open proxy settings
I pen proxy 9 I oK Cancel Help

Slika 12.2. Primer podaSavanja proksi server na pretraZiva¢ima Google Chrome i Mozilla
Firefox

12.3 FTP - Protokol za razmenu datoteka

U ranom periodu koris¢enja TCP/IP protokola i Interneta, a pre pojave veb servisa, jedan od
osnovnih nagina razmene podataka se odnosio na razmenu celih datoteka, $to sprovodi
protokol za razmenu datoteka, poznatiji kao FTP [36].

Pouzdan prenos je tom prilikom bitan zahtev, posebno za prenos vecih datoteka, tako da se
koristi TCP protokol, i to preko dve paralelne konekcije:

¢ Kontrolna konekcija na TCP portu broj 21, koja sluzi za zadavanje komandi.

+ Konekcija za prenos podataka na TCP portu broj 20, koja se otvora po potrebi za prenos
pojedinaénih datoteka.

Kao klijentska aplikacija, FTP se pokrece na strani korisnika iz komandne linije i koristi se u
tekstualnom modu. Tom prilikom se uspostavlja kontrolna konekcija sa biranim FTP serverom,
Cesto uz zadavanje korisnickog imena i lozinke. Korisnik zadaje odredene komande, koje se
do servera prenose kao 7-btni ASCII tekst. Omoguéeno je da korisnik lista sadrzaj dostupnih
direktorijuma na FTP serveru, trazeci zeljenu datoteku. Server pamti stanje aktivnosti svakog
korisnika posebno, kao Sto je putanja trenutno aktivnhog direktorijuma, Sto predstavlja tzv.
stateful rezim rada. Korisnik ima mogucnost da preuzme izabranu datoteku komandom GET,
kao i da postavi svoju datoteka na server komandom PUT, €ime se postiZe prenos datoteka u
oba smera. Tom prilikom se za prenos svake datoteke otvara nova konekcija preko TCP porta
broj 20, koja se zatvara nakon uspeSnog prenosa.
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Slika 12.3. Preuzimanje i postavijanje datoteka putem FTP protokola

lako je ranije FTP bio jedan od bazi¢nih mreZnih servisa, danas se interaktivno preuzimanje i
postavljanje datoteka sprovodi putem veb servisa, odnosno preko HTTP i HTTPS protokola.

Istaknimo da postoji i servis prenosa datoteka koji se bazira na UDP protokolu po portu broj
69, a koji se naziva TFTP (Trivial File Transfer Protocol). Samo ime ukazuje da je njegova
realizacija jednostavnija, a kori8¢enje UDP protokola ¢ak ne garantuje ni pouzdan prenos.
Ipak, TFTP protokol i danas nalazi primenu za jednostavnije potrebe, kao &to je preuzimanje
ili postavljanje konfiguracionih datoteka na rutere ili sviceve.

12.4 Servis elektronske poste

Servis elektronske poste, tzv. imejl (email) je jedan od prvih korisnickih servisa, koji je vrlo brzo
masovno prihvaéen, a gotovo neizmenjen i podjednako popularan zadrzao se i do danasnjih
dana. Elektronska posta se razmenjuje izmedu korisnika koji koriste klijentske racunare, a
posredstvom posebnih servera koji komuniciraju u pozadini.

Ne treba posebno objasnjavati da se adrese elektronske poSte sastoje iz korisnickog imena i
naziva domena'® kome pripada adresa. Za ovaj domen je vezan odredeni imejl server, gde
korisnici poseduju svoje ,elektronske sanduci¢e®.

Servis elektronske poste ostvaruje se preko TCP protokola i porta broj 25, pod nazivom SMTP
(Simple Mail Transfer Protocol) [37][38]. Elektronska posta se sastoji od tekstualnog sadrzaja,
koriste¢i 7-bitsko ASCIl kodovanje i posebnog tekstualnog formata pod nazivom Internet
Message Format [39]. Ova tekstualna poruka se sastoji iz zaglavlja poruke, koje navodi IP
adrese posiljaoca i primaoca, IP adrese servera i druge tehniCke detalje bitne za komunikaciju,
i tela poruke, koja predstavlja sadrzaj koji se prenosi. Originalno je bilo predvideno prenosenje
samo tekstualnih sadrzaja, a da bi se podrzali i bilo koji drugi binarni formati unutar teksta ili
kao prilog (attachment), uveden je proSireni format, poznat kao MIME (Multipurpose Internet
Mail Extensions) [40]. Na ovaj nadin binarni sadrzaj se tretira kao niz bita, koji se pretvaraju u
7-bitske ASCII karaktere i prenose sa tekstualnim delom poruke putem originalnog SMTP
protokola. Kao i kod HTTP protokola, za ostvarivanje sigurne komunikacije koristi se TLS
podsloj, za Sta su rezervisani dodatni TCP portovi 465 i 587.

Prilikom slanja elektronske poste putem SMTP servisa, cilj je da se poruka dostavi u poStansko
sanduce primaoca, $to se sprovodi u dva koraka (Slika 12.4):

¢ Kilijentska aplikacija poSiljaoca otvara TCP konekciju na port 25 prema maticnom imejl
serveru, kojem prosleduje postu.

13 Koncept domena se detaljno objasnjava u potpoglavlju DNS (Domain Name System)
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¢ Mati¢ni server prihvata poStu, a na osnovu imejl adrese primaoca pronalazi odredisni
server, sa kojim uspostavlja novu TCP konekciju na port 25, ali ovog puta u ulozi klijenta, i
isporucuje postu koja se smesta u postansko sanduce krajnjeg korisnika.

Da bi korisnik proc¢itao primljenu postu, on mora da pristupi svom serveru i oCita sadrzaj svog
postanskog sanduceta. Ovo se sprovodi kroz servis preuzimanja poste, za Sta se mogu koristiti
dodatni protokoli:

¢ POP3 (Post Office Protocol version 3) — Prvobitni protokol za preuzimanje elektronske
poste sa servera, za $ta se koristi TCP port 110, dok se uz koris¢enje TLS podsloja koristi
TCP port 995 [41].

¢ IMAP (Internet Message Access Protocol) — Napredniji servis kojim se sprovodi
sinhronizacija sadrzaja elektronske poste na serveru i na viSe uredaja, za $ta se koristi TCP
port 143, dok se uz koriS¢enje TLS podsloja koristi TCP port 993 [42].

[43210]@
POP3 y

SMTP SMTP
Email (1) Email (3) g 1] Email (2)

(@ [56780) = 25| [F4321] = 5]
— —e
OK (2) \ OK (4)

[143]
Get (1)
IMAP \
Email (2) [45678]

Slika 12.4. Proces slanja i preuzimanja elektronske poste

39

Pristup imejl serveru uz slanje, preuzimanje i upravljanje elektronskom postom je moguce
ostvariti i putem veb servisa, koriste¢i posebne aplikacije na samom serveru, tzv. veb-mejl
(web mail). Ovo je uobi¢ajeni nacin koris¢enja koji obezbeduju provajderi servisa elektronske
poste (gmail, yahoo, Microsoft 365 itd.), ali i alternativa za pristup sa bilo kog uredaja, bez
potrebe da se instalira i podeSava posebna klijentska aplikacija.

12.5 Udaljeni pristup uredajima

Posebna pogodnost koju nude raCunarske komunikacije je mogucnost udaljenog pristupa
uredajima, koriS¢enjem lokalnog monitora i tastature kao da su fiziCki povezani na udaljeni
uredaj. Ovaj nacin pristupa je joS znacajniji pri koriS¢enju virtuelnih servera i racunarstva u
oblaku (cloud computing, cloud services), novom trendu ,rada od kuce“ i stvaranju virtuelnih
poslovnih infrastruktura. | pored ovih novih slu€ajeva koris¢enja, udaljeni pristup uredajima je
jedan od najstarijih korisnickih servisa, inicijalno realizovan kroz servis telnet [43].

Telnet servis omogucéava pristup komandnom tekstualnom modu, tzv. CLI (Command Line
Interface), koriséenjem TCP prota broj 23. Tradicionalno se primenjuje na mnogim serverima,
posebno pod Linux operativnim sistemima, ali i ruterima i sviCevima. Tom prilikom je kroz
tekstualni dijalog potrebno dostaviti korisni¢ko ime i lozinku za pristup udaljenom sistemu.

Kao jedan od bazi¢nih servisa, koris¢enjem telnet protokola mogucée je uspostaviti TCP
konekciju na bilo koji port, sprovodeci tree-way handshake razmenu poruka. Nakon
uspostavljanja komunikacije, moguce je unositi i tekstualne poruke koje ¢e da se prenesu na
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drugu stranu, ali je malo verovatno da ¢e one biti od Kkoristi. Ipak, ova osobina je korisna ne da
bi se simulirala komunikacija drugih servisa, ve¢ da se utvrdi da li postoji mogucnost
ostvarivanja komunikacije ili postoji neki problem sa koriS¢enjem servisa.

Osnovni nedostatak telnet protokola je §to se sav sadrzaj prenosi u otvorenom tekstu (plain
taxt), bez koris¢enja Sifrovanja podataka. Ovo predstavlja posebnu ranjivost, posebno pri
prenosu korisni¢kih naziva i lozinki, jer se pristupom mreznoj infrastrukturi u odredenoj tacki
podaci mogu kopirati i njihov sadrzaj kompromitovati. Ovo je osnovni razlog $to se telnet
protokol danas retko koristi, a njegovo mesto je zauzeo noviji protokol pod nazivom SSH
(secure shell) [44].

Ve¢ i ime ukazuje da je SSH siguran protokol za pristup udaljenim sistemima, koriste¢i TCP
port broj 22. Celokupni saobracaj koji se odvija izmedu obe strane je Sifrovan, $to se postize
generisanjem privremenog zajedni¢kog klju€a za Sifrovanje koji se koristi tokom trajanja cele
TCP konekcije. Posebno je bitno §to se i korisni¢ko ime i lozinka prenose Sifrovano.

| telnet i SSH servisi omoguéavaju pristup uredajima samo u tekstualnom modu, dok je danas
uobi¢ajen nacin koriS¢enja kroz graficki mod, posebno kod Windows operativnih sistema.
Udaljeni pristup graficki orjentisanim sistemima se sprovodi putem RDP protokola (Remote
Desktop Protocol), koji originalno predstavlja protokol za Windows operativne sisteme,
koriste¢i TCP port 3389, ako i UDP port 3389 za pojedine namene.

RDP klijent predstavlja sastavnu komponentu savremenih Window operativnih sistema, a
postoje i Kklijentske implementacije za ostale operativne sisteme, kao $&to su
Linux, macQS, iOS, Android i sl. Ostali operativni sistemi podrzavaju varijantu protokola pod
nazivom freeRDP.
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13.

13.1

DNS - sistem imenovanja

U prethodnim poglavljima detaljno je opisan koncept komunikacije na internetu koriS¢enjem IP
adresa, koje su jednostavne za masinsku obradu, ali veoma neprakti¢ne za upotrebu od strane
korisnika. Umesto IP adresa, za korisnike je jednostavniji oblik identifikacije uredaja putem
simboli¢kih naziva koji se navode u korisni¢kim aplikacijama, kao $to su nazivi veb sajtova ili
imejl adrese. Stoga je neophodan mehanizam koji ¢e za zadate nazive da vra¢a njima uparene
IP adrese.

Potreba za imenovanjem raunara i mapiranjem naziva u IP adrese se javila u ranim danima
povezivanja putem TCP/IP protokola, u tadasnjoj ARPANET mrezi iz koje je nastao Internet.
Nazivi i IP adrese su se inicijalno definisale na jednom mestu, na raCunaru u Stenford institutu
(Stanford Research Institute), i to u tekstualnoj datoteci pod nazivom ,HOSTS.TXT", koji su svi
ostali raCunari u mrezi preuzimali na dnevnom nivou [45]. Ovaj jednostavan centralizovani
pristup nije bio skalabilan, pa nije moglo da isprati nagli razvoj mreze i veliki porast broja
raCunara. Bilo je neophodno razviti skalabilni sistem i distribuiranu infrastrukturu koja
funkcionise u pozadini mreZe i aplikacija, a obezbeduje uparivanje naziva i IP adresa, sistem
koji se naziva DNS (Domain Name System) [46][47].

U tehnoloSkom smislu, DNS predstavlja protokol aplikativhog sloja, koji primarno radi preko
UDP protokola po portu 53, a u posebnim slu€ajevima se koristi i TCP, takode po portu 53.
DNS sistem ¢ini veliki broj DNS servera na kojima su definisani nazivi uredaja i njima
pridruzene IP adrese, a koji su rasporedeni po celom Internetu. Osnovni zadatak DNS servera
je da za upite o nazivima uredaja vra¢a njima uparene |IP adrese. Upite generiSe sistemska
klijentska DNS aplikacija na uredajima, tzv. DNS resolver, i to na zahtev i za potrebe ostalih
korisnickih aplikacija na istom uredaju. Osnovni problem koji se tom prilikom javlja je da se za
odredeni naziv na celom Internetu pronade upravo onaj DNS server gde je taj naziv definisan,
kako bi se preuzela njemu pridruzena IP adresa.

Organizacija i definicija domena

Simboli¢ki nazivi se defini$u hijerarhijski i interpretiraju se u strukturi stabla. Cvorovi stabla su
simboli¢ka imena koja se nazivaju domeni. Za odredeni domen, &vorovi izvedeni na nizem
nivou (,deca“) se nazivaju poddomeni. Krajnji ¢vorovi u stablu (tzv. listovi“) predstavljaju
nazive uredaja unutar pripadaju¢éeg domena. Puni naziv bilo kog ¢vora, odnosno domena ili
krajnjeg uredaja, predstavlja putanja do korena stabla, koja redom sadrzi sve nazive ¢vorova
razdvojene znakom tacke (Fully Qualified Domain Name — FQDN). Koren hijerarhije je
neimenovan, odnosno predstavljen je praznim tekstom, tako se puni naziv zavr§ava znakom
tacke. U uobiCajenoj upotrebi, poslednji znak tatke se implicitno podrazumeva i moze da se
izostavi (Slika 13.1).
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Slika 13.1. Hijerarhija domena na primeru punog naziva ,etf.bg.ac.rs.”

Simboli¢ki naziv jednog &vora u hijerarhiji (domena ili krajnjeg uredaja) sastoji se od
maksimalno 63 ASCII karaktera, koje Cine slova, brojevi i znakovi ,-“ (minus) i ,_“ (donja crta).
Pri tome se ne pravi razlika izmedu velikih i malih slova. Ukupna duZina punog naziva je
ograni¢ena na 255. Dosta kasnije, omoguéena je i upotreba unikod karaktera (unicode), ¢ime
je moguce Koristiti razli¢ita pisma, uklju€ujuci i Cirilicu [48]. Ova praksa ipak nije zazivela u
vecoj meri.

Domeni najviseg nivoa nazivaju se ,top-level domeni“, skra¢eno TLD (Top-Level Domain
Names), i dele se u dve kategorije [49]:

¢ Country-code TLD (ccTLD) — domeni dodeljeni medunarodno priznatim drzavama, Cciji
nazivi €ine dva slova oznake drzave prema standardu ISO 3166 [50].

¢ Generic TLD — genericki domeni, koji su inicijalno bili namenjeni za Sjedinjene Americke
Drzave, dodatno u odnosu na postojeci ccTLD pod nazivom ,US* i to sledeé¢i domeni:

e EDU - za obrazovne organizacije

¢ COM - za komercijalne organizacije
e NET - za provajdere

e GOV - za vladine organizacije

e MIL — za vojne organizacije

¢ ORG - za ostale organizacije

¢ INT — za medunarodne organizacije.

Vremenom se lista generi¢kih TLD proSirila sa novim nazivima za dodatne namene (TRAVEL,
JOBS, MUSEUM, AERO itd.), ali su se i liberalizovala pravila kori§¢enja, ¢ime su se domeni
COM, NET, ORG i INT otvorili i za sve organizacije i pojedince, nevezano od teritorije
registracije ili boravka. Ovi top-level domeni su ujedno i najpopularniji.

Svaki domen, sa pripadaju¢im nazivima uredaja ili nazivima drugih poddomena, mora biti
negde fizi¢ki definisan, a logiCki vezan za roditeljski domen. To se postize konceptom podele
na tzv. zone, koje sadrze odgovarajuce definicije i koje se parcijalno odnose na mali deo
celokupne DNS hijerarhije, obi¢no samo jedan &vor, eventualno i sa svojim poddomenima. U
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organizacionom smislu, zona obi¢no pripada jednom entitetu koji je vlasnik domena (npr.
univerzitet, kompanija, organizacija, projekat ili pojedinac). U tehni¢kom smislu zona
predstavlja kolekciju informacija, tzv. zapisa resursa (Resource Record — RR), a koje se
nalaze na serverima koji realizuju DNS servis, tzv. DNS serveri, ¢esto oznaCavani kao NS
(Name Server).

Tradicionalan nacin predstavljanja zapisa u zoni je u vidu tekstualne datoteke (zone file), koja
se odrZzava u posebnoj sintaksi, ali postoje i aplikacije koje omogucéavaju jednostavnije
definisanje zapisa i upravljanje domenima. Zone su definisane samo na jednom DNS serveru,
koji se naziva primarni DNS server za tu zonu (primary DNS server). Dodatno se uvode i tzv.
sekundarni DNS serveri (secondary DNS server), na koje se kopiraju zone kroz proces koji
se naziva transfer zone. Kada se jednom konfiguriSe na primarnom i sekundarnom DNS
serveru, transfer zona se sprovodi automatski. Na taj nacin i primarni i sekundarni serveri
sadrze iste podatke i podjednako su nadlezni i ravnopravni za razre$avanje imena za domene
Cije zone sadrze. U DNS terminologiji kaze se da su primarni i sekundarni DNS server
autoritativni serveri za odredeni domen.

Snazna preporuka je da postoji najmanje jedan sekundarni DNS server, i to na mrezi koja je
Sto viSe razdvojena od mreze gde se nalazi primarni DNS server. Na taj nacin se povecava
pouzdanost rada DNS sistema, ali i rasterecuje primarni DNS server.

Uloga primarnog i sekundarnog DNS servera se uvek posmatra u kontekstu odredenog
domena. Jedan DNS server moze da bude primaran za odredene domene, a za druge domene
da bude sekundaran.

Sekundarni Sekundarni
DNS DNS

Slika 13.2. Transfer zona sa primarnog na sekundarne DNS servere

Novi domen se moze u potpunosti definisati unutar zone roditeljskog domena, $to se obi¢no
radi za poddomene iste organizacije (npr. domen za katedru na fakultetu ili sektor u kompaniji).
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13.2

U slu€aju otvaranja novog domena unutar samostalne zone, proces definisanja obuhvate
slede¢e neophodne korake:

+ Konfigurisanje primarnog DNS servera za domen.
¢ Definisanje zapisa novog domena na primarnom DNS serveru.
¢ Konfigurisanje i uparivanje sa jednim ili viSe sekundarnih DNS servera.

+ Prijavijivanje kod roditeljskog domena radi integracije u hijerarhiju domena, $to se postize
izmenom zapisa na primarnom DNS serveru roditeljske zone, kako bi se definisao naziv
domena i postavila delegacije zone na primarni DNS server za domen.

Hijerarhija domena i organizacija DNS servera potpuno su nezavisne od fizicke strukture
mrezZe i primenjenih IP adresa, $to za posledicu ima sledece.

¢ Primarnii sekundarni DNS server za odredeni domen ne moraju da pripadaju mrezi na kojoj
su uredaiji iz tog domena, ve¢ mogu da se nalazi bilo gde na Internetu.

+ Uredaiji koji imaju nazive iz jednog domena mogu da se nalaze na razli€itim fizickim i IP
mrezama, buduci da se nazivu uredaja moze pridruziti bilo koja IP adresa.

¢ Jedna fiziCka ili IP mreza moze sadrzati uredaje Ciji nazivi pripadaju razlicitim domenima.

¢ Jedan uredaj, tj. njegova IP adresa, moze da ima viSe naziva iz istog ili razli¢itog domena.

RazreSavanje naziva

Osnovni zadatak DNS servisa je razreSavanje naziva krajnjih uredaja, odnosno nalazenje
njima pridruzenih IP adresa. Potrebu za ovom uslugom imaju prakti¢no svi ucesnici na
Internetu, tako da sastavni deo konfiguracije mreznih parametara na svim operativnim
sistemima podrazumeva i ,povezivanje® na DNS sistem, navodenjem I[P adrese
podrazumevanog DNS servera koji ¢e da razreSava nazive u IP adrese, tzv. preferirani DNS
server (preferred DNS server). UobiCajeno je da se navede i alternativni DNS server
(alternate DNS server) kao rezerva u slu€aju otkaza preferiranog (Slika 13.3).

Internet Protocal Version 4 (TCP/IPv4) Properties x
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(@) Use the following IP address:
IP address: 147.91 .12 .7

Subnet mask: 255 . 255,255 . 192

Default gateway: 147 .91, 12 . 65

(@) Lize the following DNS server addrescec:

Preferred DNS server: 147.91.8 . 6

Alternate DNS server: 147.91. 1.5

Advanced...

Cancel

Slika 13.3. PodeSavanje preferiranog i alternativnog DNS servere
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Cesta je zabluda poistoveéivanje preferiranih i alternativnih DNS servera, sa pojmovima
primarni i sekundarni DNS serveri. Razlika je ocigledna kada se sagleda uloga i rad
preferiranih i alternativnih DNS servera pri procesu razreSavanja naziva, $to se sprovodi na
sledeci nacin (Slika 13.4):

+ Korisni¢ka aplikacija za zadati naziv upit za nalaZzenje IP adrese postavlja DNS klijentu, koji
je deo sistemskog softvera pri operativhom sistemu, tzv. resolver.

+ DNS klijent najpre trazi odgovor na upit u lokalnom kesu, a ako ga ne nade, onda Salje DNS
upit preferiranom DNS serveru koji je definisan za taj racunar. Ovaj upit se Salje na UDP
port 53.

¢ Preferirani DNS server za primljeni upit najpre trazi odgovor u svojim zonama ako je
autoritativan za naziv, zatim u lokalnom kesu, a ako ga ne nade, onda pronalazi autoritativni
server za zadati domen, kome Salje DNS upit takode putem UDP protokola na port 53
(detaljan opis ovog postupka sledi u nastavku).

¢ Po dobijanju kona&nog odgovora, preferirani DNS server ga prosleduje DNS klijentu
koriste¢i UDP komunikaciju u suprotnom smeru, uz keSiranje rezultata u lokalnom keSu,
kao bi se ubrzali odgovori za naredne upite.

¢ DNS klijent na lokalnom racunaru dobijenu IP adresu prosleduje aplikaciji, uz keSiranje
rezultata u svom lokalnom kesu.

¢ Aplikacija nastavlja komunikaciju sa udaljenim uredajem koris¢enjem njegove IP adrese.

[UDP 53]
Resolver —}

[UDP 53]

Resolver

Slika 13.4. RazreSavanje imena od strane preferiranog DNS servera za potrebe ostalih
racunara

Za proces razreSavanja naziva na Internetu klju¢no je nalazenje autoritativnog (primarnog ili
sekundarnog) DNS servera za trazeni naziv, $to se odvija u viSe iteracija, koje demonstrira
Slika 13.5 na primeru upita za naziv www.etf.bg.ac.rs.

Najpre istaknimo da postoji ukupno 13 fiksnih i dobro poznatih globalnih autoritativnih DNS
servera za sve top-level domene. IP adrese ovih servera su predefinisane za sve DNS servere,
uklju€ujuci i posmatrani preferirani DNS server koji treba da razreSi upit za posmatrani naziv,
Sto se sprovodi kroz sledecée korake:
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¢ Ako u lokalnom keSu preferiranog DNS servera ne postoje prethodno zapamdéeni
autoritativni DNS serveri ni za jedan od poddomena unutar naziva “www.etf.bg.ac.rs”, Salje
se DNS upit na bilo koji od 13 root DNS servera za razreSavanje naziva.

¢ Root DNS server ne moze da razreSi ceo naziv “www.etf.bg.ac.rs”, ali prepoznaje da je u
njegovoj top-level zoni definisano domen ,rs* i kao parcijalni odgovor vraca IP adrese
autoritativnih DNS servera kojima je konfigurisana zona za domen ,rs".

¢ Preferirani DNS server bira jedan od dobijenih autoritativnih DNS servera za ,rs“ domen i
ponavlja upit, za koji na isti nacin kao parcijalni odgovor dobija listu IP adresa autoritativnih
severa za domen ,ac.rs”.

¢ Postupak se iterativno ponavlja na nize, sve dok se ne dode do poslednjeg poddomena, u
ovom slucaju ,etf.bg.ac.rs*, Ciji autoritativni serveri imaju definiciju naziva ,www“ sa
odgovaraju¢om IP adresom, koja se vra¢a kao kona¢an odgovor.

Navedeni DNS upiti za koje se u viSe iteracija vracaju parcijalni odgovori nazivaju se iterativni
upiti. DNS upiti koje klijent postavlja preferiranom DNS serveru se u potpunosti razreSavaju,
koriste¢i u pozadini sekvencu iterativnih upita. Ovi upiti se nazivaju rekurzivni upiti.

Citaoci su kroz liéno iskustvo sigurno primetili da prvobitni odziv pojedinih veb sajtova moze
da bude nesto duzi, ¢ak nekoliko sekundi, dok su naredni pristupi drugim stranicama istog
sajta znatno brZi. TipiCan razlog je iterativni postupak razre$avanja imena koji se sprovodi u
pozadini. Spor odziv je posebno izrazen u slu€aju da je neki autoritativni server trenutno
nedostupan, obi¢no zbog greske u konfiguraciji, pa se dodatno ¢eka timeout period, dok se na
prede na naredni autoritativni server iz dobijenog odgovora.

Imajuci u vidu navedeno, jasno je da keSiranje prethodno dobijenih odgovora znatno ubrzava
ceo proces. Tom prilikom je bitho vreme ,zivotnog veka“ zapisa u keSu, Sto se postavlja u
definiciji samog zapisa.

Istaknimo i to da preferirani DNS serveri obavljaju zahtevan posao za korisni¢ke racunare,
Cesto opsluzujuci veliki broj zahteva klijenata, a istovremeno postavljajuci upite drugim DNS
serverima. Dobra praksa je da se uloga preferiranog servera kroz dozvoljavanje rekurzivnih
upita omogucava samo za ograniCeni i kontrolisani skup raCunara, npr. unutar iste
organizacije. Ovo nije obavezno, pa se usled nepaznje greSkom mnogi DNS serveri ostavljaju
yotvoreni“ za rekurzivne upite bilo kog klijenta na Internetu, $to predstavlja dvojaku pretnju:

¢ DNS server je podlozan prevelikom broju zahteva, $to moze da ga preoptereti i narusi
njegovu operativnost, tzv. napad na raspolozivost servisa (Denial-of-Service — DoS).

¢ DNS server moze da bude izlozen prevelikom broju zahteva koji su ,lazno® poslati koristeci
tudu IP adresu kao izvoridnu (spoofed), na koju se Salje veliki broj neZeljenih odgovora. Ova
vrsta napada se zove pajacavaju¢i DNS napad (DNS amplification attack), u kom slu€aju je
DNS server zloupotrebljen da u€estvuje u distribuiranom napadu na raspolozivost servisa
(Distributed Denial-of-Service — DDoS).

Postoje i izuzeci kada se dozvoljavaju rekurzivni upiti za sve korisnike (Global Public Recursive
DNS Resolver Service), §to se €esto koristi od strane organizacija koje nemaju svoje lokalne
DNS servere. Popularni serveri ove vrste su Google DNS server na adresi 8.8.8.8 i DNS server
fondacije Quad9 na adresi 9.9.9.9, a koji su posebno zasti¢eni od prethodno opisanih
malicioznih napada.
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Rekurzivni upit Iterativni upit

Slika 13.5. Iterativno razreSavanje imena od strane u hijerarhiji domena za potrebe
preferiranog DNS servera

13.3 Zapisi u DNS zonama

Relevantni DNS podaci za domen se definiSu u zoni na primarnom DNS serveru, koja je
predstavljena u obliku tekstualne datoteke u ASCII formatu. Sadrzaj zone Cine tzv. zapisi o
resursu (Resource Record — RR), koji definiSu pojedinacne DNS podatke, kao Sto je definicija
naziva uredaja sa pridruzenom IP adresom ili definicija poddomena. Odgovori na DNS upite
koje vra¢aju DNS serveri Cine jedan ili viSe ovih zapisa.

U

opstem slucaju, sintaksa zapisa je sledeca:

Name TimeTolLive Class Type Value

gde je:

*

Name — naziv resursa (npr. naziv domena ili uredaja). Ako se izostavi naziv, podrazumeva
se naziv iz prethodnog zapisa. Takode, ako naziv ima ta¢ku na kraju, podrazumeva se
njegovo puno DNS ime (FQDN). Bez tactke, naziv se tretira kao prefiks uz tekuéi naziv
domena (ORIGIN).

TimeToLive — opcioni parametar koji predstavlja vreme validnosti podatka prilikom
keSiranja odgovora u drugim DNS serverima ili klijentima, izrazen u sekundama. Ako se
izostavi ova vrednost, podrazumeva se vrednost koja vazi na nivou cele zone (polje
MINIMUM iz SOA zapisa, kako sledi).

Class — ,klasa“ resursa, koja u ovom sluc¢aju nosi fiksnu oznaku ,IN“, ukazujuéi na ,Internet
resurse®.

Type — oznaka tipa resursa, koja ukazuje na Sta se odnosi definicija zapisa.

Value — vrednost koja se pridruzuje resursu (npr. konkretna IP adresa koja se pridruzuje
nazivu).

Inicijalna DNS specifikacija definiSe 16 tipova zapisa [50], $to je kasnije proSirivano za nove
potrebe. U nastavku se opisuju najvazniji tipovi zapisa, €ija je upotreba demonstrirana na
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primeru definicije zone za domen ,bg.ac.rs“, €ije je poCetak naveden u listingu koji prikazuje
Slika 13.6.

bg.ac.rs. IN SOA ns.rcub.bg.ac.rs. helpdesk.rcub.bg.ac.rs. (
2022032502 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
86400 ; minimum (1 day)
)
NS 147.91.1.5 ; autoritativni server za zonu
NS 147.91.1.7 ; autoritativni server za zonu
NS nsl.uns.ac.rs. ; autoritativni server za zonu
NS ban.junis.ni.ac.rs. ; autoritativni server za zonu
NS ns.unic.kg.ac.rs. ; autoritativni server za zonu
NS ns.etf.bg.ac.rs. ; autoritativni server za zonu
MX 147.91.79.3 ; predefinisani email server za zonu
A 147.91.79.3 ; predefinisani veb server za zonu
etf IN NS ns.etf.bg.ac.rs. ; uvodi se novi poddomen
IN NS ns.rcub.bg.ac.rs. ; sa autoritativnim serveri
ns.etf IN A 147.91.8.6 ; glue record
rcub.bg.ac.rs. IN NS ns.ni.ac.rs. ; uvodi se novi poddomen
IN NS ns.rcub.bg.ac.rs. ; sa autoritativnim serveri
ns.rcub IN A 147.91.1.5 ; glue record - adresa servera
WWW IN A 147.91.79.3 ; adresa veb servera
proxy-web CNAME  www ; alijas na web server

Slika 13.6. Primer definicije zone za domen ,bg.ac.rs”

SOA zapis (Start of Authority)

Ovaj zapis mora da stoji na poCetku datoteke koja definiSe zonu. Naziv resursa se odnosi na
naziv domena za koji se definiSu podaci u zoni, dok vrednost sadrzi viSe parametara u
slede¢em redosledu:

¢ MNAME (Master Name) — Naziv primarnog DNS servera za tekuc¢i domen, koji se Koristi
samo kao informativni podatak, bez stvarnog uticaja na konfiguraciju i funkcionisanje DNS
sistema.

¢ RNAME (Responsible Name) — Imejl adresa administratora domena, takode kao
informativni podatak, uz specificnost da se umesto uobi¢ajenog znaka “@” koristi tacka (“.”).
Razlog tome je Sto znak “@” ima posebnu namenu u sintaksi zona datoteke, koja ukazuje
na naziv domena koji se moZe staviti kao opsti parametar u zona datoteku (,$ORIGIN”).

¢ SERIAL - Serijski broj verzije zone, koji moze da bude bilo koji pozitivan broj, gde nova
verzija moze da ima proizvoljnu vrednost, ali obavezno vecu od prethodne. Verzija je jako
bitan podatak, buduci da sekundarni DNS serveri sa primarnog servera prvo €itaju verziju,
pa jedino ako je ona veca (novija) od tekuée koju poseduju, tada sekundarni inicira transfer
zone sa primarnog. Cesta je greska da se pri izmenama zone ne azurira serijski broj, pa se
novi ili izmenjeni zapisi u zoni ne propagiraju na sekundarni DNS server, dovodeci podatke
u nekonzistentno stanje.

Dobra je praksa da se serijski broj bude u formatu: ,yyyymmddnn®, ukazujuéi na trenutni
datum, sa poslednje dve cifre koje se odnose na redni broj promene u teku¢em danu.

¢ REFRESH - Period vremena, izrazen u sekundama, koji ukazuje posle kog vremena ¢e
sekundarni DNS server proveravati da li ima promena u zoni na primarnom DNS serveru,
odnosno da li je SERIAL vrednost povec¢ana. U zavisnosti od frekventnosti promena,
preporuka je da ova vrednost bude u intervalu od 1.200 sekundi (20 minuita) do 86.400
sekundi (24 Casa).
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¢ RETRY - Period vremena, izrazen u sekundama, koji ukazuje posle kog vremena ce
sekundarni DNS server ponovo proveravati da li ima promena u zoni na primarnom DNS
serveru, ukoliko prethodna provera nije uspela, odnosno ako se primarni DNS server nije
odazivao. Preporuka je da ova vrednost ne bude veéa do 7.200 sekundi (2h).

¢ EXPIRE - Period vremena, izraZzen u sekundama, koji ukazuje koliko dugo ¢ée sekundarni
DNS server Cuvati podatke iz zone u slu€aju da je komunikacija sa primarnim DNS
serverom konstantno u prekidu. Preporuka je da ova vrednost bude u intervalu od
1.209.600 sekundi (14 dana) do 2.678.400 sekundi (31 dan).

¢ MINIMUM - Predefinisani period vremena (tajmer) za sve zapise iz zone, izrazen u
sekundama, koji ukazuje koliko dugo se zapisi iz zone Cuvaju prilikom keSiranja odgovora
u drugim DNS serverima ili klijentima. Preporuka je da ova vrednost bude u intervalu od
86.400 sekundi (1 dan) do 432.000 sekundi (31 dan).

Alternativho, navedeni periodi se mogu zadati i u formatu koji ukazuje na ostale vremenske
jedinice, vece od sekunde, §to ilustruju sledeéi primeri:

¢+ 30M — 30 minuta

¢ 3h — 3 sata

¢ 1d —1dan

¢ 3W2d — 3 nedelje i 2 dana

U listingu koji prikazuje Slika 13.6, karakter ,.;“ se odnosni na pocetak teksta komentara, $to se
ignorise.

NS zapis (Name Server)

Zapisima ovog tipa se definiSu autoritativni DNS serveri za tekuéi domen i pripadajuce
poddomene.

Zona se odnosi na odredeni domen i po€inje njegovim imenom koje se navodi u SOA zapisu.
Kod narednih zapisa koji se odnose na taj isti domen, ime domena moZe da se izostavi.
Uobic¢ajeno je da se nakon SOA zapisa navedu NS zapisi koji definiSu adrese primarnog i
svakog sekundarnog DNS servera teku¢eg domena. Tom prilikom se ne navodi koji je primarni,
a koji je sekundarni DNS server, buduéi da oni ravnopravno razreSavaju imena, pa ni njihov
redosled nije bitan.

Poddomeni se unutar teku¢eg domena definiSu navodenjem naziva poddomena na pocetku
NS zapisa, a zatim i adrese primarnog i svih sekundarnih servera. Naziv poddomena se moze
navesti na dva nacina:

¢ Naziv samo labele poddomena, bez znaka tacke na kraju i bez roditeliskog domena
(Slika 13.6, primer poddomena ,etf).

¢ Pun naziv poddomena (FQDN), koji mora da se zavrSava za znakom tacke (Slika 13.6,
primer poddomena ,rcub.bg.ac.rs.”).

Definicija poddomena preko NS zapisa u zoni roditeljskog domena je od kljuénog znacaja,
imajuéi u vidi iterativni postupak razreSavanja imena, koji se sprovodi od vrha hijerarhije
domena nanize do pripadaju¢ih poddomena, za koje je neophodno znati IP adrese
autoritativnih DNS servera. Sta vige, za tekuéi domen koji se definie u posmatranoj zoni, osim
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navodenja NS zapisa neposredno ispod SOA zapisa joS vaznije je da se on definiSe kao
poddomen u zoni njegovog roditeljskog domena, da bi se oni vratili kao parcijalni odgovor u
iterativnom postupku razreSavanja imena. Bez definicije na roditeliskom nivou preko NS
zapisa, domen bi ostao odsecen od celokupne DNS hijerarhije.

Autoritativni DNS server za domen ili poddomen se u NS zapisu osim u obliku IP adrese moze
navesti i kao naziv u FQDN formi. Ovaj pristup je zgodan za administratore domena, zato Sto
istovremeno ukazuje u €ijoj je nadleznosti DNS server. Ipak, to je manje efikasno u procesu
razreSavanja imena, buduc¢i da se u iterativnom odgovoru vraca naziv servera, koji takode
treba razresiti. Ako on nije u lokalnom keSu DNS servera koji sprovodi upit, tada je potrebno
pokrenutu novi ,ugnjezdeni“ niz iterativnih upita za njegovo razreSenje. Ovo dodatno ¢ekanje
¢e da se odrazi na odziv aplikacije koja je pokrenula inicijalni rekurzivni DNS upit od svog
preferiranog DNS servera.

Drugi moguci problem pri koriS¢enju naziva DNS servera u NS zapisima se odnosi na slu¢a;j
kada se za definiciju poddomena koristi naziv DNS servera koji pripada tom istom poddomenu.
Proces razreSavanja naziva iz poddomena tada uzlazi u petlju — za dalje razreSavanje naziva
iz tog poddomena potrebno je pristupiti autoritativnom DNS serveru, a ako je on dat preko
naziva koji pripada tom domenu, onda se ni njegov naziv ne moze razreSiti u IP adresu. Ako
se u iterativnom upitu koristi bas ovako definisan server, tada ¢e se u razreSavanju Cekati
odredeni period (vise sekundi), nakon ¢ega ¢e se pokuSati sa drugim DNS serverom. Krajnji
rezultat je da aplikativni servis koji je pokrenuo korisnik obi¢no radi ispravno, osim u pojedinim
sluCajevima kada se pokuSa da se koristi navedeni DNS server, pa je proces inicijalnog
razreSavanja primetno usporen. Zbog navedene manifestacije, ova neregularnost Cesto ostaje
neprimetna za administratore domena.

Drasti¢an problem nastaje ako su svi DNS serveri iz posmatranog domena navedeni preko
naziva koiji pripada tom domenu. Tada su svi oni nedostupni, jer se njihove IP adrese ne mogu
razresiti, a time ni druge IP adrese iz tog domena.

Kako bi se izbegli prethodno opisani problemi i ubrzalo razreSavanje imena ukoliko se u NS
zapisu koristi puni naziv DNS servera, za ove servere je potrebno eksplicitno dodeliti i IP
adrese u posmatranoj zoni, iako je originalno mesto za njenu dodelu zona drugog domena. U
konfiguraciji zone koju prikazuje Slika 13.6, to je sluCaj sa serverima ,ns.etf.bg.ac.rs. i
.Ns.rcub.bg.ac.rs, kojima su u roditeliskom domenu ,bg.ac.rs“ pridruzene i IP adrese
147.91.1.51 147.91.8.6. Ovakva vrsta dodatnog zapisa se zargonski zove glue record.

MX zapis (Mail Exchange)

Domeni predstavljaju i sastavni deo imejl adresa, pa ih je potrebno povezati sa IP adresom
odgovarajuéeg imejl servera, sto se postize koriS¢enjem MX zapisa.

Sli€no kao i NS zapisi, MX zapis se pridruzuje teku¢em domenu na koji se odnosi zona,
navodenjem ispod SAO zapisa. U konfiguraciji zone koju prikazuje Slika 13.6. za
,bg.ac.rs“ domen je preko MX zapisa pridruzena IP adresa 147.91.79.3.

A zapis (Host Address)

Prethodni zapisi su se odnosili na teku¢i domen ili poddomene radi njihovog ispravnog
funkcionisanja, dok je primarna uloga DNS sistema razreSavanje naziva krajnjih uredaja u IP

adrese. Za ovu namenu se koristi zapis Ciji je tip oznaen sa ,A* (Host Address). U konfiguraciji
zone koju prikazuje Slika 13.6. za domen ,bg.ac.rs“ uveden je naziv ,www" za veb sajt, kome
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je dodeljena IP adresa 147.91.79.3. Dodatno je naziv za ceo domen ,bg.ac.rs” uparen sa istom
ovom IP adresom navodenjem A zapisa nakon SOA zapisa, ¢ime je omoguceno da se veb
sajt moze pozivati i sa ,bg.ac.rs“, a ne samo preko naziva ,www.bg.ac.rs".

CNAME zapis (Canonical Name)

Pojedini uredaji imaju viSestruku namenu, za koje je zgodno da imaju razli€ite nazive. lako se
to moze posti¢i dodavanjem novih ,A“ zapisa, omogucéeno je i definisanje novih naziva kao
alijasa u odnosu na bazi¢ni naziv, za Sta se koristi CNAME zapis (Canonical Name).

U prethodnom primeru na ovaj nacin je uvedeno nov naziv ,proxy-web“, kako alijas za naziv
~WWW*, a oba naziva ¢e da upucuju na istu IP adresu 147.91.79.3.

KoriSc¢enje alijasa omogucéava da se |IP adresa definiSe samo na jednom mestu, Sto otklanja
potencijalnu nekonzistentnost u slu¢aju njene promene.

PTR zapis (Pointer)

DNS sistem omoguc¢ava da se nazivi razreSavaju u IP adrese, ali je ponekad koristan i obrnuti
proces pomocu kojeg se od IP adrese dobija njoj pridruzeno ime. Ovo je posebno korisno pri
analizi i dijagnostici mreznih servisa, logova i dogadaja, jer se na oshovu naziva moze
prepoznati namena i vlasnik odredenog uredaja. Za ove potrebe naravno da nije moguce
pretrazivati celokupnu DNS hijerarhiju, ali je moguée iskoristiti princip rada DNS servisa i uvesti
novu hijerarhiju koja odgovara simboli¢koj interpretaciji IP adresa, tzv. inverzni DNS sistem.

Koren inverznog DNS sistema je domen pod nazivom ,in-addr.arpa®, a IP adresa se u dotted
decimal formatu tretira kao naziv poddomen, gde su bajtovi IP adrese navedeni kao dekadni
brojevi u obrnutom poretku — bajtovi najmanje tezine se navode prvi, $to odgovara redosledu
navodenja poddomena. Na primer, adresa 147.91.1.5 se interpretira kao FQDN naziv
,9.1.91.147. in-addr.arpa“. U DNS interpretaciji ovaj naziv predstavlja oznaku resursa ,5“ u
domenu ,1.91.147. in-addr.arpa®“.

Stoga se inverzni DNS definiSe u odnosu na raspolozivi IP adresni prostor. Za mrezu
147.91.0.0/16 najpre je potrebno definisati inverzni domen ,91.147.in-addr.arpa®“, a u okviru
njega ukupno 256 poddomena koji odgovaraju svim vrednostima za treci bajt, od 0 do 255. Za
svaki od ovih poddomena se definiSe zona u okvir koje se uvode nazivi koji predstavlja Cetvrti
bajt (Slika 13.7).

Za ovako definisanu IP adresu naziv se uvodi preko zapisa tip PTR (Pointer).

SORIGIN 147.in-addr.arpa.

1.91 IN SOA ns.rcub.bg.ac.rs. helpdesk.rcub.bg.ac.rs. (
2022032502 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
86400 ; minimum (1 day)
)
NS 147.91.1.5 ; autoritativni server za zonu
NS 147.91.1.7 ; autoritativni server za zonu
SORIGIN 1.91.147.in-addr.arpa.
5 IN PTR ns.rcub.bg.ac.rs.
7 IN PTR gaea.rcub.bg.ac.rs.

18 IN PTR webhost.rcub.bg.ac.rs.

Slika 13.7. Primer definicije zone za inverzni domen ,,1.91.147. in-addr.arpa.
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Na navedenom primeru istaknimo upotrebu posebne kljuéne reci ,$ORIGIN“ koja uvodi naziv
podrazumevanog domena na koga se odnose svi dalji nazivi, ako se ne zavr§avaju sa znakom
taCke. U ovom slu€aju podrazumevani domen za dalje definicije je ,147.in-addr.arpa., pa je
naziv tekuéeg domena definisan sa ,1.91" (bez znaka tacke na kraju). Pre definisanja PTR
zapisa bilo je potrebno promeniti predefinisani domen kako bi se odnosio na inverzni domen
,1.147 .in-addr.arpa.”.

Kako ovaj predefinisani domen na bi uticao na nazive koji se navode uz PTR zapis, oni moraju
da se navode u FQDN notaciji, odnosno sa znakom tacke na kraju.

Alati za analizu DNS sadrzaja

lako DNS funkcioni$e kao i svaki drugi protokol na aplikativnom nivou, zbog vaznosti za rad
drugih aplikacija, on se moze smatrati servisom koji je sastavni deo mrezne infrastrukture.
Sistem je distribuiran i redundantan, a za administriranje odredenog domena od posebne je
vaznosti saradnja sa organizacijama koje su nadlezne za uparene sekundarne DNS servere i
primarni DNS server roditeljskog domena. Ove veze se uspostavljaju pri inicijalnom kreiranju
domena i obi¢no se ne menjaju, a Cesto se ne proverava njihovo funkcionisanje. Vremenom
mogu da se jave odredeni problemi, koji zbog visoke redundantnosti sistema Cesto ostaju
prikriveni. Tipi€ne greSke ove vrste su sledece:

+ U roditeljskom domenu je definisan nevalidan DNS server za odredeni domen. Ovaj server
¢e da se javlja u odgovoru na iterativne upite, ali ne moZe da razreSi nazive u posmatranom
domenu, §to Ce izazvati ¢ekanje na timeout period, nakon Cega ¢e se upiti traziti od drugih
autoritativnin servera, koji vracaju odgovor. Rezultat je da je u pojedinim sluajevima
odgovor znaéajno usporen, odnosno kada se upit traZi od nevalidnog servera.

¢ U roditeliskom domenu nije definisan validan DNS server koji je autoritativan za odredeni
domen. Ovaj server se nikada nece javljati u odgovoru na iterativne upite na roditeljskom
nivou, Sto ga prakti¢no Cini odse¢enim od DNS sistema i funkcionalno neupotrebljivim, §to
smanjuje redundantnost rada.

+ Sekundarni DNS server nije uskladen sa primarnim serverom. Rezultat moze da bude da
sekundarni server ima zastarele podatke ili ¢ak da izgubi sve podatke iz zone (nakon
EXPIRE perioda).

Tipi€na administracija domena podrazumeva izmene u zoni na primarnom DNS serveru, §to
je takode podlezno odredenim greSkama.

¢ Nakon izmena podataka ne azurira se SOA serijski broj. Primarni server tada ima nove
podatke, ali sekundarni serveri ih ne€e preuzeti. To dovodi do nestabilnog funkcionisanja,
buduci da neki korisnici dobijaju ispravne podatke od primarnog servera, dok drugi mogu
da dobiju zastarele podatke od sekundarnih servera.

¢ Cak iako se nakon izmena podataka azurira SOA serijski broj, potrebno je da prode
odredeno vreme (RERESH period) da sekundarni serveri registruju promenu i preuzmu
podatke. lako nije sustinska greSka, tokom ovog perioda ¢e se ispoljiti nekonzistentno
funkcionisanja kao u prethodnom sluc€aju. Stoga je kod izmena podataka na primarnom
serveru potrebno restartovati sistem, odnosno eksplicitno pokrenuti proces sinhronizacije
svih sekundarnih DNS servera.

¢ Nazivi koji treba da budu u FQDN obliku ne zavrSavaju se sa znakom tacke. Posledica je
da se ovi nazivi tretiraju relativno u odnosu na tekuéi domen, §to nije zeljeni rezultat.
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Imajuci u vidu navedene probleme koji mogu da nastanu, od velike je vaznosti pracenje rada
DNS sistema i to sa aspekta podataka koje on vraca. Za ovu namenu se koriste odredeni alati
koji sprovode razliCite upite prema DNS sistemu u celini ili odredenim DNS serverima.

Na Linux operativnim sistemima popularna je komanda dig, koja podrzava Sirok skup opcija,
za koje vracéa rezultat u formi DNS zapisa i dodatnih informacija. Navodenjem bez parametara,
vratice se opste informacije o root DNS serverima, koje obuhvataju nazive i IP adrese
(Slika 13.8).

[user]$ dig
; <<>> DiG 9.16.1-Ubuntu <<>>

;; ANSWER SECTION:

66256 IN NS g.root-servers.net.
66256 IN NS j.root-servers.net.
66256 IN NS e.root-servers.net.
66256 IN NS l.root-servers.net.
66256 IN NS d.root-servers.net.
66256 IN NS a.root-servers.net.
66256 IN NS b.root-servers.net.
66256 IN NS i.root-servers.net.
66256 IN NS m.root-servers.net.
66256 IN NS h.root-servers.net.
66256 IN NS c.root-servers.net.
66256 IN NS k.root-servers.net.
. 66256 IN NS f.root-servers.net.
;; ADDITIONAL SECTION:
g.root-servers.net. 44272 IN A 192.112.36.4
j.root-servers.net. 324299 1IN A 192.58.128.30
e.root-servers.net. 397513 1IN A 192.203.230.10

Slika 13.8. Komanda ,dig“ za prikaz informacija koje vraca DNS sistem

Navodenjem imena kao parametra, prikazace se svi relevantni podaci koji odgovaraju
navedenom imenu, kao $to su IP adresa, eventualni alijasi, autoritativni DNS serveri za ovaj
domen i njihove IP adrese (Slika 13.9).

[user]$ dig www.etf.bg.ac.rs

;<<>> DiG 9.11.4-P2-RedHat-9.11.4-26.P2.el7 9.10 <<>> www.etf.bg.ac.rs
;7 global options: +cmd

;; Got answer:

;; —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20081

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 4, ADDITIONAL: 6

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;; QUESTION SECTION:

;www.etf.bg.ac.rs. IN A

;; ANSWER SECTION:
www.etf.bg.ac.rs. 300 IN CNAME proxy-web.etf.bg.ac.rs.
proxy-web.etf.bg.ac.rs. 300 IN A 147.91.14.227

;; AUTHORITY SECTION:

etf.bg.ac.rs. 300 IN NS ns.etf.bg.ac.rs.
etf.bg.ac.rs. 300 IN NS ns.rcub.bg.ac.rs.
etf.bg.ac.rs. 300 IN NS nsl.nic.rs.
etf.bg.ac.rs. 300 IN NS ns2.etf.bg.ac.rs.

;; ADDITIONAL SECTION:

ns.etf.bg.ac.rs. 300 IN A 147.91.8.6
ns.rcub.bg.ac.rs. 3600 IN A 147.91.1.5
nsl.nic.rs. 834 IN A 147.91.8.6
ns2.etf.bg.ac.rs. 300 IN A 147.91.8.62
ns.rcub.bg.ac.rs. 3600 IN AAAA 2001:4170:0:1::5

Slika 13.9. Komanda ,dig“ i prikaz rezultata razreSavanja naziva

Strana 161



Analiza rada DNS sistema i uo¢avanje eventualnih greSaka zahteva sagledavanje rezultata na
viSe servera i domenskih nivoa. Manuelno pracenje ovih tekstualnih informacija je daleko od
trivijalnog posla. Bolji pregled stanja DNS sistema pruZaju posebni analiticki alati, koji su €esto
javno dostupni u onlajn formi. Buducéi da je DNS sistem dostupan svima, na ovaj nacin se mogu
proveriti podaci o bilo kom domenu. Jedan od takvih alata, koji pruza grafiCki prikaz veza u
DNS hijerarhiji i stanja pojedinih servera, ilustruje Slika 13.10. U navedenom primeru, od tri
sekundarna DNS servera, dva su potpuno nedostupna, a treci nije registrovan na roditeljskom
nivou, tako da je od Cetiri autoritativna DNS servera funkcionalan samo primarni server.

./j‘::::'::-?_m::::g:!:1;—:—}:1,._:::::’*—**‘.

—Ireet— Lot _—— | root- m.root-

a.rpot- b.root-
servefsnet. 2o ere 7

—eFer=Ter . Seversnet.  servers.net servers.net

servers.net

c0.nig.me. i 3 a2.nic.me. b0.nic.me. b2.nic.me.

© e $
%™

Slika 13.10. Onlajn alat za graficki prikaz veza i stanja DNS servera i podataka [51]
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