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Predgovor

PREDGOVOR

Ovaj udzbenik pokriva materiju koja se predaje na predmetu "Bezitne senzorske mreze"
koji se drzi u okviru izbornog podrucéja Informaciono komunikacione tehnologije, na master
akademskim studijama Elektrotehnickog fakulteta Univerziteta u Beogradu, i to trenutno u
letnjem semestru (sa fondom casova 3+1+1). Iako je udzbenik prvenstveno namenjen
nastavi iz predmeta "BeZi¢ne senzorske mreZe", materija koja se izlaZze u okviru ovog
predmeta jednim delom je povezana sa onom koja se izlaze u okviru druga dva predmeta
koji se drze u okviru izbornog podruéja Informaciono komunikacione tehnologije, na master
akademskim studijama na Elektrotehnickom fakultetu Univerziteta u Beogradu, i to
predmetima “M2M komunikacioni sistemi” i “Arhitektura IoT mreza”. U izlaganju ove
propulzivne materije ucinjen je pokusaj da se da pregled odgovarajuce literature do kraja
prethodne 2021. godine.

U ovome udZbeniku su detaljnije analizirani pojedini postojec¢i problemi iz oblasti bezi¢nih
senzorskih mreZa, kao i odgovarajuci elementi za moguéa reSenja. Kako je na viSe mesta u
udzbeniku, uz opseZnu literaturu, ukazano na tekuée probleme i moguce pravce daljeg
istrazivanja, izloZena materija bi mogla da bude i neka vrsta uvoda za eventualne buducée
doktorske studije. Pri tome, uzimaju¢i u obzir da je udzbenik prvenstveno namenjen
studentima master akademskih studija, u njemu su definisani ali nisu detaljno objasnjavanji
neki osnovni pojmovi iz oblasti bazi¢nih telekomunikacija, telekomunikacionih mreza, radio
komunikacija i sli¢no, a sa kojima su studenti ve¢ upoznati na prethodnim nivoima studija.

Nakon uvoda, u glavi 2 su veoma detaljno izloZeni osnovni pojmovi vezani za tehnologiju
bezi¢nih senzorskih mreza, sa namerom da se ¢itaoc upozna sa osnovnim postavkama,
konceptom ove tehnologije, ali i izazovima njene primene. U skladu sa time, u ovoj glavi su
izloZeni osnovni principi rada, organizacije, arhitekture i karakteristika bezi¢nih senzorskih
mreZa, a u sklopu cega je dat i sazeti pregled primena ove tehnologije. Pri tome, posebno je
naglaSena priroda tehnologije koja ne predstavlja klasi¢nu telekomunikacionu mrezu vec
predstavlja osnovu za razvoj razli¢itih primena, uz sve probleme, izazove i zahteve koji
postoje za razlicite primene ovih mreza. Definisani su osnovni elementi sistema, uz poseban
naglasak na ograni¢enja osnovnih gradivnih jedinica ovih mreza, senzorskih ¢vorova.
Istaknut je zahtev energetske efikasnosti rada i komunikacije senzorskih ¢vorova, kao
glavni ogranicavajudéi faktor razvoja uredaja, protokola i sistema kao celine. Dodatno, jasno
su naglasene razlike ovog tipa mreZza u odnosu na druge tipove bezi¢nih komunikacionih
mreza, i analizirani su svi faktori koji imaju uticaj na dizajn, impementaciju i rad ovih mreza.
Konacno, razmatran je problem razvoja komunikacione arhitekture, algoritama i protokola
namenjenih za primenu u BSM, a na osnovu prikazanih zahteva i ogranicenja koji proisticu
iz prirode primene i okruZenja u kome sistem treba da radi, uz prikaz osnovne mrezne
komunikacione arhitekture, kao uvod u naredni deo knjige. Sledeca glava 3, predstavlja
nastavka prethodne, samo je umesto opStih pojmova, uslova rada i uticaja razlicitih
elemenata koji postoje pri primeni tehnologije bezi¢nih senzorskih mreza, ovde paznja
posveéena mreznoj komunikacionoj arhitekturi (protokolskom steku). Osnovni cilj izlaganja
u ovoj glavi je taj da se Citaoc uvede u problematiku razvoja komunikacionih protokola,
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algoritama i uredaja koji mogu da podrZe sve sloZene uslove rade i primene tehnologije, kao
i ogranicenja senzorskih ¢vorova po pitanju rezerve energije, procesorske snage i kapaciteta
memorije. Naglasene su razlike vezane za sam protokolski stek i zahteve koji moraju da
ispune odgovarajuci mrezni slojevi ove arhitekture, sa posebnim naglaskom na mogu¢nosti
i znacaj primene zdruzene optimizacije ovih mreznih slojeva (eng. cross-layer optimization)
u cilju postizanja energetske efikasnosti, upravljanja ciljevima rada mreZe, mobilno3¢u,
lokalizacijom, i sinhronizacijom. U narednim glavama 4 do 8, obradena problematika vezana
za pojedinacne slojeve mrezne arhitekture.

U Cetvrtoj glavi je detaljno razmatran dizaj fizi¢ckog sloja za primenu u beZi¢nim senzorskim
mreZama, uz saZet pregled osnovnih funkcionalnosti i zahteva. Dat je kratak osvrt na
specificne uslova ostvarivanja bezi¢ne komunikacije u sluc¢aju bezi¢nih senzorskih mreza,
nacina modelovanja kanala i potrosnje energije u senzorskim ¢vorovima mreze. Konacno,
razmotren je izbor radio-frekvencijskog opsega, postupaka modulacije, tehnika viSestrukog
pristupa, kao i drugih faktora dizajna ovog elementa komunikacione arhitekture. U petoj
glavi je obraden sloj veze, pri ¢emu je najpre analizirana kontrola gresaka, tj. kanalsko
kodovanje. Ova kontrola treba da osigura prenos podataka bez gresaka, u sekvenci, bez
dupliciranja i prijem bez gubitaka (ispustenih bita ili paketa). Najpre se analiziraju modeli
kanala koji se mogu pojaviti. Zatim se izlazu odgovarajuéi pristupu kontroli greSaka -
kontrola greSaka unapred (FEC), kontrola greSaka unazad (ARQ) i hibridni postupak
(HARQ). Nakon toga prikazana je izuzetno detaljna analiza problematike dizajna i razvoja
protokola na sloju za kontrolu pristupa medijumu za prenos (MAC sloj), koji zapravo treba
da obezbede uspostavljanje bezZi¢nih linkova i pristup uredaja bezi¢cnom kanalu u izuzetno
sloZenim uslovima koji karakteriSe rad bezi¢nih senzorskih mreZa. Objasnjeni su osnovni
pojmovi i izazovi vezani za dizajn i implementaciju pogodnih MAC protokola, definisane su
moguce ideje i pravci razvoja ovih reSenja u skladu sa jasno definisanim uslovima rada.
Konacno, dat je veoma detaljan pregled do sada predloZenih reSenja za MAC protokole, i to
za sve do sada predlozene klase, i to: MAC protokola sa rezervacijom, kao i sinhronih i
asinhronih MAC protokola sa nadmetanjem, uz dodatni opis nekih hibridnih reSenja koja
predstavljaju kombinaciju ova dva pravca. U Sestoj glavi je na slican nacin obraden problem
dizajna protokola na mreznom sloju, sa teziStem izlaganja na protokole rutiranja kao
najbitnijim elementom prenosa podataka kroz beZi¢ne senzorske mreze. Uzimajuci u obzir
izuzetno veliki broj do sada predloZenih reSenja, teZiSte izlaganja je stavljeno na definisanje
svih bitnih faktora, mogu¢ih tehnika, predloZenih ideja, kao i izazova koji se javljaju kada je
u pitanju problem rutiranja u bezi¢nim senzorskim mrezama. Posebno je obraden znacaj i
mogucnosti podrske agregacije i fuzije podataka u okviru samog procesa rutiranja. Osim
toga, obradena je medusobna zavisnost protokola rutiranja sa drugim slojevima mreze
(prvenstveno slojem veze i transportnim slojem), ali je objasnjen i uticaj specifi¢nih zahteva
za razlicite klase primena senzorskih mreza. Konacno, data je detaljna klasifikacija mogucih
pravaca za razvoj protokola rutiranja, kojom su obuhvaceni svi do sada predloZeni pravci
diazjana ovih protokola, uz prikaz tipi¢nih protokola koji su do sada razvijeni u skladu sa
tim moguéim konceptima.

U sedmoj glavi se najpre analiziraju specifi¢nosti bezi¢nih senzorskih mreza, kao i izazovi
vezani za primenu postoje¢ih protokola na transportnom sloju mreze imajuci posebno u
vidu zahteve za senzorske ¢vorove koji imaju, po prirodi stvari, malu raspolozivu energiju,
ograni¢enu memoriju i malu racunarsku snagu. Na ovome sloju je bitno ostvariti pouzdan
prenos podataka, kontrolu protoka i kontrolu zaguSenja. Najpre se detaljno analiziraju
posebni transportni protokoli (PSQF, CODA, ESRT itd) razvijeni da bi se resili nabrojani
problemi, a zatim se ukratko izlaZu i neke modifikacije drugih, opstih, protokola na
transportnom sloju (TCP/IP itd). U osmoj glavi se analizira osnovna uloga aplikacionog sloja
u beZi¢nim senzorskim mreZama. On treba da apstrahuje fizicku topologiju ovih mreZa za




Predgovor

odgovarajuce aplikacije. Imaju¢i u vidu ograni¢ne resurse i specificnu prirodu aplikacija
prirodno je da se koriste tzv. reSenja "cross-layer" koja se integriSu u protokol stek baziran
na nivoima. Generalno, protokoli na ovome sloju mogu se svrstati u tri kategorije:
kodovanje izvora, obrada i procesiranje upita i upravljanje mrezom. U tekstu su dalje
prikazani i analizirani odgovarajuci protokoli (DSC, SQTL, SNMS itd).

U glavama devet do jedanaest je dat pregled pokusaja standardizacije uz pregled postojecih
standarda u ovoj oblasti. U devetoj glavi je najpre prikazana standardizacija za celokupnu
oblast bezi¢nih personalnih komunikacionih mreza (WPAN), koja je standardizovana u
okviru IEEE 802.15 familije standarda, pri ¢emu su definisane sve grupe WPAN sistema i
dat osnovni opis stepena standardizacije u ovoj oblasti. Nakon toga je detaljno opisan razvoj
standarda IEEE 802.15.4 koji definiSe specifikacije za komunikacionu mreznu tehnologiju
koja najvise odgovara zahtevima bezi¢nih senzorskih mreza. Detaljno su obradene postavke
standarda na fizickom sloju (RF opseg i kanali, postupci modulacije, kodiranje i drugi
elementi), u domenu MAC protokola i topologije mreZe, odnosno problemi sigurnosti. Dat je
izuzetno detaljan hronoloski opis razvoja standarda sa naglaskom na elemente specifikacije
koje su unapredivane za podrsku sve veceg broja primena kako se tehnologija razvijala.
Glava deset je posvecena detaljnoj analizu Bluetooth standarda Kkoji je razvio svoju novu
verziju BLE (Bluetooth Low Energy) da bi omogucio da senzori sa baterijskim napajanjem
rade mesecima, pa ¢ak i godinama. Takode je zamisao da oni budu reda veli¢ine metalnih
novcica. U jedanaestoj glavi se obraduju standardi bazirani na IEEE 802.15.4 standardu, koji
se primenjuju u bezi¢nim senzorskim mrezama. Tu je najpre detaljno analiziran ZigBee gde
se definiSe skup protokola za prenos malih paketa podataka putem beZi¢ne mrezZe kratkog
dometa. Pored male potros$nje energije i malih dimenzija ovde se dodatno omogucava
interoperabilnost sa drugim beZi¢nim i Zi¢nim tehnologijama. Zatim se ukratko prikazuje
WirelessHART namenjem nizu aplikacija, kao Sto su praéenje odvijanja procesa i rada
opreme, upravljanje procesima, napredna dijagnostika i druge primene. Standard
6LoWPAN, koji se takode ovde koristi, ve¢ je detaljno prikazan u knjzi "Uvod u M2M
komunikacije". U okviru njega su obuhvaceni uredaji ogranic¢enih resursa, ¢esto napajani
baterijama, vezani na Internet preko beZi¢ne mreze putem uredaja male snage.

Budu¢i da je niz pojmova iz ove savremene oblasti na engleskom, a da za njih ne postoji
dobar adekvatan prevod, nije ucinjen pokusaj da se neki od njh prevedu, ve¢ su pisani u
izvornom obliku - kurzivom. Niz naziva (Bluetooth, ZigBee itd.) nisu transkribovani na
srpski. Takode su i na vise slika zadrZani natpisi na engleskom.

Na kraju knjige je dat spisak skracenica. U samoj knjizi skracenice su date u punom
znacenju prilikom prvog pojavljivanja u tekstu. Imaju¢i u vidu da se izvesni pojmovi
ponavljaju u vise razlicitih glava, da bi se ¢itaocima olaksalo pracenje materije u svakoj glavi
gde se pojam pojavljuje prvi put, dato je njegovo puno znacenje, osim u slucaju nekih opste
poznatih i prihvaéenih pojmova koji su definisani samo pri prvom pojavljivanju.
Koautor udzbenika Goran B. Markovi¢ je napisao glave 2, 3, 4, 5 (osim poglavlja 5.1), 611 9,
dok je koautor udZzbenika Dejan D. Drajic napisao glave 1, 7, 8, 10, 11 i poglavlje 5.1,
Novembar 2022, Beograd

Goran B. Markovi¢

Dejan D. Draji¢
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1. Uvod

1 Uvop

U mnogobrojnim oblastima primene, kao $to su industrijske, vojne, medicinske, naucne,
ekoloske i druge, zahteva se veoma intenzivno i opsezno prikupljanje podataka i informacija
iz fizickog okruzenja, a za potrebe nadgledanja, nadzora i kontrole okruzenja i/ili procesa.
Konvencionalni senzorski sistemi koji su zasnovani na primeni slozenih senzorskih uredaja,
ugradenih na pokretne ili nepokretne platforme, sa moguénosc¢u direktne komunikacije ka
pristupnim tackama sistema, ne obezbeduju potrebnu fleksibilnost, skalabilnost i prostornu
rezoluciju merenja ili predikcije za posmatrani fenomen. Takode, u veéini slucajeva
zahtevaju relativno velike troskove postavljanja i odrzavanja sistema, [1-2].

Primena Bluetooth tehnologije predstavljala je jedan od prvih koraka ka koriséenju ad hoc
bezi¢nih mreZa u cilju povezivanja i umreZavanja velikog broja senzorskih uredaja i/ili
senzora. Pri tome, pod pojmom ad hoc mreZe, podrazumeva se reSenje telekomunikacione
mreZe koja za svoj rad ne zahteva postojanje infrastrukture informaciono-komunikacionih
tehnologija (IKT) ili posebnih elemenata koji kontroliSu rad mreZe (npr. bazne stanice u
okviru sistema javne mobilne telefonije). Dalji razvoj telekomunikacionih tehnologija,
tehnologija izrade senzora veoma malih dimenzija, i integrisanih hardversko-softverskih
platformi malih dimenzija, sa moguc¢nos¢u lokalne obrade i ¢uvanja podataka, niske
potrosnje energije i veoma male cene proizvodnje, omogucila je razvoj i sve ¢eS¢u primenu
tehnologije bezi¢nih senzorskih mreza (BSM, eng. Wireless Sensor Networks - WSN), [1-4].

Koncept rada i primene bezi¢nih senzorskih mreza, zasniva se na kori$¢enju veoma malih i
jeftinih, ¢esto potroSnih multifunkcionalnih senzorskih platformi, koje su opremljene sa
ugnjezdenim (eng. embedded) senzorima i bezi¢nim komunikacionim interfejsom. Ove
senzorske platforme imaju moguénost samostalnog formiranja ad hoc bezi¢nih mreza u cilju
ostvarivanja medusobne komunikacije, kao i dostavljanja prikupljenih podataka korisniku
mreZe. Priroda procesa komunikacije u BSM, zahtevi u smislu brzine prenosa podataka (tzv.
protoka), pouzdanosti i procesa rutiranja paketa podataka kroz mrezu, kao i softverska i
hardverska ogranic¢enja savremenih senzorskih platformi, postavljaju specifi¢ne uslove u
razvoju arhitekture ovih mreza, odnosno procesu ¢uvanja i obrade prikupljenih podataka,
kao i za razvoj korisnickih aplikacija neophodnih za uspesnu primenu BSM.

Pri tome, veoma je bitno shvatiti da razvoj i primena tehnologije BSM predstavlja sloZen
multidisciplinaran problem. Naime, u svim fazama planiranja, razvoja i implementacije BSM
za neku odredenu primenu, neophodno je ostvariti saradnju, i to kako u razvoju samih
komunikacionih, hardverskih i softverskih reSenja koja se odnose na funkcionisanje
komunikacione mreze, tako i u ostvarivanju senzorske funkcije, kontrole rada senzorskih
platformi, razvoju aplikacija i aplikacionog softvera za krajnje korisnike mreZe, odnosno
koncepta i postupaka prikupljanja, organizacije, ¢uvanja i obrade podataka u centralnom
delu sistema, tzv. “oblaku” (eng. cloud).

Dodatno, treba naglasiti da je dosadasnji razvoj tehnologije bezi¢nih senzorskih mreza bio
prvenstveno uslovljen moguéim primenama tehnologije, odnosno tehnickim zahtevima koji
moraju da se zadovolje u svim aspektima rada BSM. Stoga, problem ostvarivanje i podrska
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komunikaciji u mrezi, koji nas ovde primarno zanima, predstavlja samo jedan od elemenata
BSM koncepta koji se mora resavati na multidisciplinarni nacin, kako bi se ostvarila uspesna
primena. Imajudi u vidu, da je osnovna namena BSM prikupljanje i dostavljanje podataka i
informacija o osmatranom fizickom okruzenju, u skladu sa potrebama korisnika mreze (tj.
specificnom primenom BSM), svi aspekti dizajna komunikacione arhitekture moraju biti
podredeni specificnim zahtevima posmatrane primene. Pri tome, ovi zahtevi su veoma
razli¢iti za razlicite primene ili grupe primena.

Generalno, bezitne senzorske mreze predstavljaju novu klasa bezi¢nih komunikacionih
mreZa koje se sve viSe koriste u nizu razli¢tih primena. Sposobnost prostorno raspodeljenih
senzora i lak nacin primene putem bezi¢nog komunikacije ucinili su da ove mreZe postanu
veoma vazne, i to kako u razli¢itim komercijalnim (civilnim), tako i u vojnim primenama
odnosno primenama u domenu javne bezbednosti. Sama bezi¢na senzorska mreza se sastoji
od prostorno raspodeljenih autonomnih senzorskih ¢vorova opremljenih senzorima kojima
se osmatraju fizicki uslovi ili stanje u okruzenju, kao S$to su temperatura, ja¢ina zvuka,
vlaznost, pritisak itd, a koji koopertativno $alju svoje podatke kroz mrezu ka centralnoj
lokaciji. Obezbedivanjem ovih informacija iz fizickog sveta omogucava se uvodenje razlic¢itih
sajber struktura u taj svet. Lokacije senzorskih ¢vorova se obi¢no ne menjaju, ali se
konfiguracija mreze ili samih ¢vorova mozZe dinamicki menjati u zavisnosti od posmatrane
primene. U opsStem slucaju, u BSM je najvaznije obezbediti potrebnu konektivnost ¢vorova
mreZe uz minimizaciju potro$nje energije (koja se trosi za prikupljenja, obradu i prenos
podataka), pro ¢emu treba imati u vidu da se senzorski ¢vorovi napajaju sa baterijama
ogranicenog kapaciteta energije. Na ovaj nacin, u proces dizajna i implementacije beZi¢ne
senzorske mreZe uvodi se niz znacajnih izazova, a sam dizajn obuhvata dobro poznavanje
niza oblasti iz domena elektrotehnike i racunarstva. U ovoj knjizi se upravo razmatraju neka
moguca reSenja ovih izazova, sa posebnim naglaskom na one koje se ti¢u principa,
organizacije, protokola i algoritama, kao i prakti¢ne realizacije prenosa podataka i beZi¢ne
komunikacije u okviru beZi¢nih senzorskih mreza.
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