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IIpearosop

CpeaunoMm 2007. roauHe ayTop oBe Kibure je Ha PakynTeTy de3de/-
HOCTHU YHUBep3uTeTa y beorpasy npujaBuo MarucTapcky Tesy I0J Ha-
c/10BOM , be3deiHOCHE MpeTH-€ y cajoep NPOCTOPY ca MOCEOHHUM OCBPTOM
Ha npodJsieM cajdoep Tepopusma’. HacraBHO-Hay4yHO Behe je jeJHOTJIAaCHO
yCBOjUJIO MpojeKkaT Te3e. [la unak, HakHaAHO, y HepOpMaJHUM pasro-
BOpHUMa ca NojeJUHUM KoJierama, ayTop je dMO0 Y CUTyalUju Ja A0JaTHO
nojaulkbaBa 0 Y4eMy OH TO 3aMCTa KeJM Jia MUlle U Jja apryMeHTyje Ha-
Yy4HY 3aCHOBaHOCT TeMe. Odpa3J/ioKeme je dUJI0 yTeMe/beHO Ha TBPAKBU
Jla je TeMa MyJITUAMCLHUIIINHAPHA, jJa OHA OCUM UHGOPMaTHUUYKOT UMa U
JpYLITBEHO-0e30eJHOCHU aCleKT KOju ce oryefia y nocjeAulaMa Koje
UCII0/baBabe Cajoep MpeTHHU 0CTaB/ba HA 0e30eJHOCT UHAUBUAYATHUX
kopucHuka UKT cucrema, kopnopauuja, ApywTBa U JpXKaBe y LieJIMHHY,
y GU3UYKOM CBeTy, Te Ja je, mpeMa ToMe, yckjabheHa ca MaTU4HOIIhy
dakynreta. Ha cpehy, npod. ap Pagomup MunamuHoBuh, MeHTOp, Npe-
JUIOXKeHe Te3e je [I0ApKao, U de3 TPYHKe CyMbe IPUXBATHO NIpe/iJI0KEeHU
IpojeKaT, Ha YeMy My je ayTop d10, U 0CTa0, HEM3MEPHO 3axXBaJaH.

JlaHac, neTHaeCT roAvuHa KacHHUje, OKOJIHOCTH Cy IOTIYHO Jpyraduje.
Huko Bullle He J0BOAY y TUTake HU 3HA4aj, HU aKTYeJHOCT, HU Hay4YHY
eTadsiipaHocT TeMe. OHa ce u3y4yaBa Ha PakyaTeTy 0e30eJHOCTH KpPO3
pas/iMyMTe HaCTaBHe NpeJMeTe, U pa3JIMynTe acleKkTe, Ha CBUM HUBOM-
Ma CTYZAHja, O JOAMIIJIOMCKOT KpaTKOT IIporpaMa CTyZAuja, IPeKo OCHOB-
HUX aKaZleMCKHUX U MacTep, 10 JOKTOPCKUX CTyAUja. Pa3IMuMTH acieKTH
OBe NpodJieMaTHKe U3y4yaBajy ce U Ha APYTrUM BUCOKOLIKOJICKUM W Ha-
Y4YHO-00pPAa30BHUM yCTAHOBAMa, IITO je CBAaKaKO MOC/Je[UIia [VI0daJTHOT
noBehamwa BpcTa M 0dMMa cajdep Hana/la Ha payyHapCcKe CUCTeMe Y IPOT-
KJIMX JIeCEeHHU]y U I10.

JlaHac je cBMMa, Makap Ha HUBOY OCHOBHUX UH(OpMaLHja UM NaK
3/1paBOPa3yMCKOr’ UJIM dapeM MHTYUTHUBHOI IOMMama, jaCHO 1UTa Cy Caj-
Oep NpeTHe U 1ITa OU MOTJ1a [ja Ipe/icTaB/ba cajoep 5e30eqHOCT. Y npoTe-
KJINX NeTHAaeCT roJAWHa JeCHo ce BeJMKHU OpOoj 030U/bHUX cajoep Hamazja
Ca KojrMa je U 1IMpa jaBHOCT yIO3HaTa MOCpeAcTBOM Meauja. EcToHuja
je 2007. roguHe npeTpIiesia BUIIEHEe/bHU HaMNa/, KOjU je Ha3BaH IPBUM
cay4ajeM cajoep para. [ofuHy JlaHa KacHUje ycie4uo je cajdoep paT MpOTUB
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I'py3uje. Hegyro 3atum Bupyc CTakCHeT je ymaJso JJOBeO [0 eKCIlJIo3Uje
VMPAHCKUX HYKJIeapHUX MOCTpojewba. [IoToM cy ycnennae uHpopManmoHe
onepauuje Ha KpuM u YkpajuHy y CKJIoNy TaKO3BaHOT XUOPUAHOT paTa. Y
jeky nmaHzeMuje kopoHaBupyca 2020. rogrHe Ha MeTU KPUIITOBUpYCa Ha-
11IJIe Cy ce 3/paBCTBeHe yCTaHOBe LIMpoM cBeTa. [Ipouwie roguHe odesne-
’KEHO je ABazeceT roJiMHa ofi TepOPUCTHUYKOT Hanazja Ha Kyse davM3Haku-
b€, Hala/ia KojH je MJIaHWPaH Ha OCHOBY jaBHO AOCTYMHUX HHOpMaIlja
Ha uHTepHeTy. OcuM Tora, jlaHac BehMHa 3eMaJba UMa CBOja JJIOKTPUHAapHa
Y CTpaTelllKa JJOKyMeHTa U3 /lOMeHa cajoep o/idpaHe, a Mpollewnyje ce aa
BHUIlIe JleceTUHA JipXkaBa CBeTa UMa U odaH3UBHE CTparuje cajdbep paro-
Bawba. bunatepannu ogHocu CA/l u HP Kune noBegeHu cy Ha UCTOpUjCKU
MHUHHMYM 300T MehycOOHUX ONTYKOU 3a cajdoep INUjyHaXKYy, 300T Yera ce
XeHnpu KucuHilep 3anaxe 3a HOBH, cajoep jaeTaHT. HP Kuna u Pycka ®e-
Jlepaliyja NIpOMOBUINY KOHIENT cajoep cyBepeHuTeTa. [Ipencennuk Py-
cke ®eznepanyje je J0HeO 3aKOH O UHTEPHETY KOjUM Cy YCIOCTaB/beHA
apXUTEKTOHCKO-TEXHOJIOUIKA pellerha 3a ,HOBU UHTEPHET KOju he dUTH
3aCHOBaH Ha JIpyrayuvjuM MpoTOKoJUMa U Koju he Pycuju omoryhutu ja
y cay4ajy notpede ,ipecevye” UHTEPHET KOHEKIIHUje ca ,,0CTaTKOM cBeTa”.
OBUM 3aK0HOM cy $U3UYKa U IPaBHA JIMIlA 0daBe3aHa Jja JUruTaaHe No-
JlaTKe CKJIaIUILITE HAa cepBeprMa Koju ce PU3UYKU Hasla3e HAa TEPUTOPHUjU
Pycke ®enepanyje. Ha cactanky y XKeneBw, 26. jyna 2021. usa 3aTBope-
HUX BpaTa, [lyTuH u BajaeH gepurHucanu cy qpBeHy JUHU]y Koja ce He CMe
npehu — KpUTUYHY UHPPACTPYKTYPY KOja HE CMe OUTH U3JIOKEHA cajoep
Hamnajuma.

Hamepa ayTopa je fa y oBoj MoHOorpaduju, Ha Hay4HO 3aCHOBaH
Ha4YMH, CUCTEMATUYHO, U y CKJaJly Ca €NUCTEMOJIOIKUM MPUHLUIIUMA,
CTyZleHTHMMa NIpe/iCTaBU aKTYeJIHY U CJI0KeHY TeMaTHUKy U3 00/1aCTH LLIU-
POKOT CIIeKTpa CyK0d/baBaka AP KaBHUX U HeJIP>KaBHUX aKTepa y cajoep
npocropy. Cykodu y cajdoep npocTopy ce JaHac 4eCTO U NMPUJIHAYHO CJI0-
00/IHO HA3HMBAajy cajoep paToM.

[TomysiapHOCTH OBOT M3pa3a JONpUHOCE MevjUh KOjH, )Ke/bHU CeH-
3allMOHA/IM3Ma, U y I1M/by noBehawa TUpaXka UM NONY/JIapHOCTH, lbUMe
VMMEHY])Y Pa3/IMuMTe 00JIMKe CYK0da y BUPTYEeJTHOM NPOCTOPY — O, KPUMHU-
Hauia 10 KOHQpOHTHUPaa ApkaBa. Takohe, oapeheHy ,, KpUBUILy” CHOCe U
CceKypuTHU3yjyhu akTepu - NpeACTaBHULM MOJUTHUYKOI eCTadIMUIMEeH-
Ta a/Id U aKaJieMCKe jaBHOCTH, KOjU HEKPUTHUYKHU U Y CKJIaAy ca IMYHUM
WJIU ONIUTHUM HAallMOHAJIHUM ONOPTYHUCTHUYKUM LIM/bEBMMA IPOMOBULILY
oZipehene cayyajeBe cajoep MHLMEHATa y IpeTHe HAllMOHAJIHOj de3de/I-
HocTU. ONpaBAaHOCT YIIOTpede OBOT N0jMa Ce MOXKe JOBOAUTH Y NUTAHkE
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Y ca I03U1jYja TeopHjCcKe HayKe, dyiyhH Jja TpaAULMOHATHO cXBaheH 1o-
jaM pai noipadyMeBa MHOTO y>KH 00YXBaT U CTPOTO ieUHUCAH CaZIPXKa;.
[la unak, JoMeTH OBe KIbUTe He J0CeXY TOJMKO JaeKo Jja OHa HyA 1
KOHa4yHe O/irOBOpe Ha NMTama 00MMa U caZipKaja rnojMa cajoep pat. Cra-
HOBHUIITE ayTopa je Jia je ynoTrpeda oJpeheHOr TepMHUHA CTBap je3UyKe
HOpMe, OJHOCHO JOrOBOpa U KOHCeH3ycCa Hay4YHMKa U3 00JIACTH je3hKa
u npegMeTHe cTpyke. Ho, ja du y foryieaHoj dyAyhHOCTH 010 10 Tep-
MHHOJIOIIKOT pa3rpaHyyema MojMa cajdep paT o, 10jMOBA ca CPOLHUM
3HavYemeM (IOMyT MOjMOBA cajdoep arpecuja, cajoep MIMHjyHaXka, cajoep
Tepopu3aM, cajoep XaKTUBU3aM, Cajoep KpUMHUHAJ U CJIMYHO) NOTPedHO
je y IpBOM KOpaKy, U dapeM OKBUPHO, yTBPAUTH Ha 11ITa [10jaM cajdep paT
pedepupa nam moxe aa pedpepupa. Ucto Tako, du10 dU NOTPESHO yTBP-
JUTH U [JeHOTALUjy [I0jMOBa ca CPOJJHUM 3Ha4YeHheM KaKo He OU J10J1a3u-
JIO 10 ’bUXOBe CHHOHUMHE (3J10)ynoTpede. Y TOM CMHUCIY, KibUra HyJu
OCHOBHE TEPMMHOJIOLIKE OJpe/lHUIle TI0OjMOBA pall v cajdéep pail, Kao 1
NOKYIlIaj Hay4yHe JeCKpUIllFje U odjallilbera IojaBa Koje ce y caBpeMe-
HOj KOHQJIMKTOJIONIKO] U 5e30eIHOCHOj JIMTEpPATypH NMOABO/Ee IO/, OBaj
nojaM. tbeH fonpuHOC Hay M Morao O ce carjielaTH yIIpaBo y NOKyLiajy
cUCTeMaTH3alHje caBpeMeHe U 0OMMHe Hay4yHe U CTPyYHe MUCJIU O aKTy-
eJIHOj T0jaBU CYK0dJ/baBamha y Cajdep MpocTopy, Kao U MoryhHocTHMa 3a
V3HaJaXKeke MUPa Y I71I00aJIHOj apeHHU Y K0joj ce CYKodJbaBajy MHTEpPECH
Y BpeJHOCTH [Ip>KaBa, BOjHUX CaBe3a, MyJITUHALIMOHAJIHUX KOPIopalyja,
HeBJIQZJMHUX Y aKTUBUCTUYKKX OpraHu3aliyja, rpymna u nojeiuHana.
CTpyKTYpHY U, JOHEKJIe, CajpKUHCKY OKOCHMILy OBe KibUTe IpeJ-
CTaBJba JOKTOPCKA AUcepTanyja ,Kudep paToBame — HOBY OOJIMK CaBpe-
MEeHHUX JApyUITBeHUX KoHJnKaTa". Ho, oHa je y3eTa camMo Kao MoJia3Ha
TayKa U UHCIIMpaLMja 3a jeflaH IIUPU U NOTIYHUjU NPUCTYI U3yYaBamby
oBOT GeHOMeHa, IPUCTYN KOjH je oApa3yMeBao UHKOPIOPUPAHEe U axy-
pUpame HajBaKHUjUX pe3yJiTaTa U Hajlada ayTOPOBUX UCTPaKUBamba y
NPOTEK/MX NMEeTHAeCT roAuHa. Pe3ysiTaTh CBUX NPETXOAHO 00jaBJ/bEHUX
ayTOPCKHX U KOAYTOPCKHUX UCTPAKMBaka KOjU YMHE CACTABHHU [le0 OBe
KHbUTe jaCHO Cy Ha3HAYeHH Y [JU/by NOLITOBAaWka aKaZleMCKe Y4eCTUTOCTH.

Y Beorpagy, AyTop
14. mapta 2022. ronuHe



YBO/L

Ydp3aHu pa3Boj HayKe U TEXHOJIOTHj€e, HAPOUUTO Y APYTOj NOJIOBUHHU
JBaJleceTor BeKa, JJOCTUIao je TaKaB TeMIIO Jla CYy Ce HOBU TEXHOJIOIIKHU
Y KyJITYPHHU 00pacLiy CMeHkUBaJIM He BUIIE Ha CBAKHU BEK WJIM 110J1a BEKa,
Beh cBake JielleHUje, a NipeJ; Kpaj Te enoxe U delnthe. Teuiko je npoHahu
aJleKBaTaH 3aje/JHUYKU aTpUOYT 3a NpeTXoJHO cTosiehe. Y pa3n4uTOj
NyOJUIMCTUYKO], aJIU U HAYYHO] IMTEPATYPH OHO je HA3UBAHO aTOMCKHUM
BEKOM, BEKOM CBETCKHX PaTOBa, BEKOM IJIOOAJIHE KYJITYpe U eKOHOMU;je,
Me/11ja, IpBa CBEMUPCKA epa, ernoxa MyJTUII0JIapu3Ma UT/,

/lBafieceTH BeK ce cMaTpa BEKOM paToBa jep Cy, Y 0BOj €IOXH, CTpa-
Jlatba JIocTUI/Ia pa3mepe Behe Hero ukaza paHuje. I[Ipouemwyje ce aa je
Opoj »KpTaBa Yy MUHYJIOM BeKy dM0 yeTHpHU nyTa Behu of dpoja xpTaBa
y npeTxoAHa yeTUpH Beka. OpykaHe KOHPJIUKTe y 20. BEKY 0deJiexu-
JIO je pOIIMpee MeTa Ha LIMBUJIHE 00jeKTe U, I0ocedHO, yBehawe dpo-
ja UMBUJIHUX XKpTaBa. bpoj UUBUJIHUX )KPTaBa Y OJHOCY Ha BOjHE KPTBE
NOTIIYHO je NPeoKpeHyT, LITO je HaBeJsIo Moje[jhHe TeopeTHYape Ha 3a-
KJby4aK /la je y CaBpeMEeHHUM paTOBHUMa Hajde3deJHUje OUTU NPUNaJHUK
BOjCKe.

Y cBUM J0CalallllbUM CYKOOHUMa TEXHUYKO-TEXHOJIOMKU GaKTOp je
MMao 3HauajHy ysiory. TexHosionika HaiMoh 3Hauyua je, y HajeeheM dpojy
cydajeBa, ¥ nodeny y pary. Hu nanac Huje gpyrayuje. Texxibe 3a ocBaja-
HEM HOBUX TEXHOJIOTHja Y LJU/by U3pajie IITO JAeCTPYKTUBHUjEr opyxja
He caMo Ja cy oncTtaJe, Beh cy ce v yBehase. Moxe ce pehu za je 3Hame,
Kao NpeycJoB TEXHOJIOWKOT Pa3Boja, MOCTal0 NPUMapPHU U JJOMUHAHT-
HU pecypc, HEONXOZaH 3a nodeny y cykody. TexHosionKka KpeaTUBHOCT,
JlaKJie, HYje eJIMMHUHMCAJIa OIACHOCTH ofi KoHduKaTa Beh ux je, Hampo-
TUB, yBehauia.

Ca conroJIOLKOT acneKTa NOCedHO je 3HavyajaH pa3Boj MHGOpMaLu-
OHe ¥ KOMYHHKal|MOHe TeXHOJIOTHje HaKOH Jlpyror cBeTCKOT paTa, jep je
JI0BEO /10 Ba>KHMX IPOMEHA y HAaYMHY OpraH1u30Bama U PyHKIIMOHHUCamba
ApywTBa. HacTaHak KOMYHUKAaLMOHUX UHCTPYMeHaTa, MONy T TeJIeBU3U-
je, IpBUX reHepalydja padyyHapa U caTeJIuTa, He caMo Jia je moBehao dp3u-
Hy 4 MoryhHocTH 3a pa3MeHy uHpopMalyja, Beh je yTuliao 1 Ha mpome-
He Yy CBUM cdepaMa JApYLITBEHUX aKTUBHOCTH. HacTaHak nepcoHa/HUX
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payyHapa U CTBapame, IpBO, TEXHOJIOLIKH HeyCaBpIlIeHUX JIOKaJIHUX pa-
YYHAapCKUX MpPeXa, a 3aTUM U ,IJI0daHe Mpexe” — UHTEPHeTa — YTULLAIU
Cy Ha KYJTYpHY, EKOHOMCKY U MOJUTHUYKY cepy ApYyLITBEHOT }KUBOTA
CKOpO CBUX TEXHOJIOUIKY HAalpeHUjUX ApKaBa CBeTa.

Hu ca BojHOT M 8e30eJHOCHOT acneKTa HaBeJleHe IPOMeHe HUCY OF,
Mamer 3Havyaja. CaBpeMeHe Opy»KaHe CHare ce y CBOjUM aKTHUBHOCTUMa
M3y3eTHO MHOIO OCJIamajy Ha HajHOBMja TEXHOJIOIIKA JOCTMrHyha Ha
1o/by MUHPOPMALMOHO-KOMyHHUKALlMOHUX TexHoJioThja. UHpopManroHa
peBoJIyIiMja je 3Ha4YajHO TpaHcPOopMHcaia HAYMH Ha KOjy ce BOJie PaTOBHU
y uHpopmanoHoM /100y. OHa je ©3a3Basia IPOMEHE, He CaMO y HAYMHY Ha
KOjU Opy>KaHe CHare BOZe Opy»KaHU CyKod (y cMHUC/ly dopdOeHe TeXHUKE,
CpeAcTaBa U TaKTUKe) Beh M y HauMHYy Ha KOjU ApPyLITBA J0J1a3€e Y KOH-
GJIMKT, y HaYMHY Ha KOjU ce ,lipenapupa jaBHO Mibebe” ¥ 33/100Uja JloMa-
ha u MehyHapogHa nozpiika 3a arpecujy.

OcuM HaBeZieHUX y/0Ta, UHGOPMaLlMOHO-KOMYHHUKALlMOHA TEXHOJIO-
rvja je moyeJsia Jia ce 3JI0yNOTped/baBa M Ha jeJlaH crneludrUyaH HAYMH.
MHTepHeT je NpOMOBUCAH Y HOBO O0jHO 10Jbe, a pa4yyHapH U padyyHapckKe
Mpexxe Cy IONPUMMJIM yJIore CpefcTaBa 3a U3BpIIekhe Halaja U CaMUX
MeTa Hanaza. MHpopMaTUUKO paTOBameE je IOCTaI0 HOBH, CBE 3aCTyIJ/be-
HUjU OOJIMK JIPYIITBEHUX CyK0da, KOjU ce 300T crielluGUIHUX KapaKTepHu-
CTHKa OUTHO pasJ/vKyje of A0CaJallbUX BpCcTa paToBama. OHO ce Boau
VWCTHUM CpeACTBHMA, MeTOJaMa U TeXHHKaMa Kao U cajoep KpUMHUHaJI,
cajoep odaBellTajHe aKTUBHOCTH U Cajdoep TepopusaM. Y keMy Y4eCTBYjy
Opy»aHe CHare, pylITBeHe rpyIle, KOpHnopauuje aJd U UHAUBUAYATHU
KOPUCHUIYM payyHapCKUX TeXHOJIOrHuja. 3 HaBeJeHUX pa3Jiora, Hay4Ha
Y CTPy4YHa jaBHOCT jOIII YBEK HHje IOCTUIJIA CarJIaCHOCT 10 NUTaky Aedu-
HHUIYje OBOT Cllel[hja/IHOT BU/Ia paTOBamba.

Excnan3uja uHQOpMaTUUKOT paTOBakba NOYMbE y OC/Ie/H0j Jele-
HUju 20. BeKa ca pa3BojeM CaBpeMeHHX MHPOPMaLUOHO-KOMyHUKALU-
OHHUX TEXHOJIOTHja WJIH, NIpel3HUje pevyeHo, ca MylTalkbeM UHTepHeTa
y KoMepuujaiHy ynotpedy. OcHoBHa creliuUUYHOCT OBHUX aKTHBHOCTHU
jecte fa dojuiuTe HUje PU3NUUKH, Beh BUpTyesHU cBeT. UHGOpMaTHyKO
paToBame ce, IpeMa ToMe, Moxe JebUHUCATU Kao noJBpcTa nHopMa-
IIUOHOT paTOBaka, KOjoj HUje MOTPEOHO TPAJUIMOHATHO OOjHO TOJbE,
Beh ce oZiBuja y cajdep npocTopy. Ha cajdep npocTop Moxke yTULLATH dUJIO0
KOja rpyIna Koja rnocefiyje padyHape U NpucTyn uHTepHeTy. Cajdoep Hana-
JI1 MOTY OUTH yCMEepPEeHU Ha HaMepHO ydaluBamwe Je3nHdopMaliyja Ha
ofpeheHe uHTepHeT niaTPopMe UIU MOTY OUTHU yCMEPEHU HA CAdOTAXKY
payyHapcKUx Mpexa U cucteMa. OHeMoryhaBambe HOpMaJHOT QYHKIMO-
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HHCakba MHPOPMAlLMOHUX CUCTEMA, Y CAaBPEMEHOM JIPYLITBY KOje je Io-
CTaJIO Ofi HbUX 3aBUCHO, MOXKe MMAaTH BPJIO 030MJbHE MOC/IeUIIEe Ha CBe
cdepe apyurTBeHor xkuBoTa. [locsieauie Mory SUTH 4ak U ¢paTalHe YKO-
JIUKO Ce yIrpo3e KpUTHYHe HHPOpPMaLMOHe UHPPACTPYKType Kao LITO Cy
CUCTEMH 3a KOHTPOJIy KOTIHEHOT Y Ba3AylIHOr caodpahaja, xupo-dpaHa,
HyKJ/IeapHUX eJIeKTpaHa, 0e30eJHOCHUX U 3/ paBCTBEHHUX CJIYXKOU WJIH,
NakK, CUCTeMU 3a JUCTPUOYLM]jy elleKTpUUYHe eHepruje. ApceHas cajdep
Hanaza (opyxje Koje ce KOPUCTH 3a U3a3uBame JUCPYHKILHje UHPOP-
MaloHe HHQPACTPYKType) BeoMa je pa3HOBPCTAH U cnequduyaH — OH
noJipasyMeBa NMPUMEHY Pa3JIMYUTUX UHPOPMATUUKHUX HMHCTPYMeHaTa,
nporpama, ¥ TexHuka. [IpesycyioB 3a u3Boheme cajdoep Hamaja je, jakie,
nocesioBakbe UHGOPMATHUYKOT 3HaHA.

Modus operandi nHGOpPMaATHYKOT paTOBaka, peMa TOMe, MPOIIH-
peH je y 0lHOCY Ha KOHBEHIJMOHAJHO MHPOPMALIMOHO paTOBawke HU30M
aKTUBHOCTH, YCMepeHUX Ha COPTBEPCKO yrpokaBawe MHPOPMaALMOHE
MHPPACTPYKTYpe, AOK je MponaraHJHu acneKT MHGOPMALlMOHOT paTo-
Bama NonpuMuo GpopMy 3/10ynoTpede UHTEPHETA KAao CPeiCTBA MaCcOB-
He KOMyHUKauuje. Cajdoep npocTop, ,BUPTYeJHHU CBET , HA Taj je HAUUH
II0CTAo He caMOo LMJ/b Hanaja Beh u MohHO cpeACTBO y pyKaMa BUCOKO-
00pa30BaHUX ,MHPOPMATUUKUX PATHUKA". Y IPUJIOT 0BOj TE€3U MOXKEMO
HaBeCTHU U YMIEHULY /la je Y CaBpeMEeHUM BOjHHUM JOKTpUHAMa cajdoep
IPOCTOP CTEKAO CTATyC MEeTOr HOPOeHOT MPOCTOPa, 3ajeJHO ca KOMHOM,
BO/IOM, Ba3/[yXOM U KocMocoM. CBe BHUIIIe ayTOpa cMaTpa Aa je ,uHpocde-
pa” mpocTop rAe du ce MOIJie BOAUTU NMPUMapHe dopde y dyAyhHOCTH,
a rojeJijMHe Jip>KaBe ce YBEJMUKO NPUIIPeMajy 3a TakaB KOHIENT Bohemwa
parToBa.

Y duTHO 0desexxje MHPOPMATHUUYKOT paTOBaka MOXKEMO jollI CBPCTa-
TH U TEH/IeH1|1]jy HBeT0BOI IOMeparba U3BaH BOjHUX I'PaHUILA HA UH/UBU-
JlyaJIHy, ApyLITBEHY ¥ KOMepLUja/IHy paBaH. /oK je HeKaallllhe I0jMOBHO
oZipeheme nHOpMaLMOHOT paTOBawba UCTULAJIO HETOBY BOjHY JAUMEH-
3Hjy, A,00ap /ieo caBpeMeHe JTUTepaType UCTHUYE aclleKT HheroBOr NPOILHU-
pema BaH BOjHUX 0dJiacTH. [Ipowirpeme gesiokpyra MHGOpMaLMOHOT pa-
TOBaka U3BaH BOJHUX aKTUBHOCTH je, Y TEXHUYKOM CMUCJIY, oMOryheHo
JUPY3HOM U JlelleHTPaIM30BaHOM CTPYKTYpOM IJIoda/iHe payyHapcCKe
Mpexe — uHTepHeTa. CyIITUHCKY, GeHOMEH CyK0od/baBamwa y cajoep mpo-
CTOpY NoMohy opy»kja Koje HyZj1 caM cajdoep NPOCTOP, U KeroBO MpeJnBa-
e y chepe ,,IMBUJIHOT” CBETA Y3POKOBAHO je MPOTUBPEYHOM IIPHUPO/IOM
npoiieca ryiodaausanuje U UeoJ0UKUM, HIOJTUTUYKUM, KYJTYPHUM U CO-
[ MjaJIHUM AYCIIapUTEeTHMa KOje 0Baj IpoLec HOCH.
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MHpopMaLlMOHO-KOMyHHKAIlMOHE TeXHOJIOTHje Ha IJ1I00a/JHOM HHU-
BOy yBehaBajy yJiory Aip»aBa, OpraHv3sanja, MyJTHHALlUOHAJHUX KOM-
NIaHWja, HeBJIaJUHUX OpraHu3alyja, TPaHCHALLMOHAJIHUX KPUMUHATHUX
opraHusanyja Y, 4ak, nojegjuHauna y mehyHapogHoj apenu. CaBpeMeHe
TEXHOJIOTHje oMoryhaBajy mipewe nHpopmaluje aav U JesuHdopma-
nuje, paBopU3yjy KYJATYPHY U €eKOHOMCKY UHTerpanujy (Uau ae3vHTe-
rpauujy) 4 fiajy BUJAJbUBOCT U XUTHOCT Jorahajuma, rje roj a ce oHU
JlellaBajy y ,ryodasHoM cenay”. [lpupoza cajdep mpocTtopa je TakBa Ja
ce TOKOBU HMHpOpManyja MOTY TEUIKO OrPaHUYUTH U KOHTPOJIUCATH.
Moxxe ce pehu za cajdep npocTop He N03Haje MOJUTHUKe U reorpadcke
rpaHulie — /iBe TauyKe Cy YBeK OJIM3y de3 003upa Ha JUCTAHLY Koja UX
paszBaja. To ca jefjHe cTpaHe Y3pOKyje MHTEH3UBUPake 0JHOCa U3Mebhy
MehyHapoJHUX aKTepa, a ca Apyre, JaKy JUCTPUDYIIU]jy HeKe/beHUX UH-
dopmMmanuja. U3 Tor passiora Heke Byajie Cy, 4akK, OJJIy4uJie Jla YyCBOje pe-
CTPUKTHUBHE NOJIUTUKE WM Jla CBOjUM rpahaHuMa oHeMoryhe npuctyn
VHTEpPHETY.

Jlp>kaBe Koje ce oc/akbajy Ha MHGOpMallMOHe TEXHOJIOTHje U3J10XKe-
HHUje Cy U pambUBHje Ha OUJIO KOjU ODJIMK LUTeTHe IpelpaBKe, IpeKu/a
WJIM YHULITEHA TEXHOJIOTHja 0J] KOjuX 3aBUCe MHPOPMALUOHHU TOKOBHU
Kao IITO Cy, Ha IpUMep, MHAYCTPUjCKa APYLITBA pabKBHja Off arpapHUX
JpylITaBa 10 MMTalkby KOHTUHYUPAHOT CHadieBaha eHeprujoM.

be3denHOCHe NpeTHwe y caBpeMeHUM OKOJIHOCTHMaA Cy, AaKJie, acU-
MeTpUUHe. 3eMJbe Ca HUXKUM HUBOOM 3aBUCHOCTHU OJi HOBUX TEXHOJIOTHja
He caMo /ja Cy Make pamwUBe, Beh Mory /la MCKOpHCTe pakbUBOCT pa3BU-
jeHujux 3eMa/ba 3a JJOCTU3amwe CBOjUX CTpaTellKUX [ju/beBa. MoryhHocT
M3BpIlaBama AeCTPYKTUBHUX aKIlMja je, CA eKOHOMCKE TauKe IJIeJUIITa,
CBe ocTynHUja. Pa3Bujambe opaH3UBHUX CTpATETrHja CyKod/baBama y Caj-
dep NpoCTOpy He 3aXTeBa BUCOKEe UHBECTHUILIHje, IOy T OHUX HEONIXOJHUX
3a KOHBEHLIMOHAJIHO PaTOBabe U, U3HAJ, CBETa, OBE CTPAaTeruje LJOCTyIHe
Cy BEJIMKOM Opojy akTepa. 3a pas/iMKy 0f, TEXHOJIOIKH COQUCTHULIMPAHOT
OpYKja, cajdep opy»kje MOory pa3BHUjaTH MOjeJUHIU WM TPyIle 3a LITa Cy
UM jeIMHO IOTPedHHU 3Hawe U MoTHBanuja. To omoryhasa JipaBaMa Uiu
aKTepHMa KOjuMa [0 Ca/jla HUje IpUJiaBaH 3Hayaj y CTPaTeLlKOM KOHTEeK-
CTYy, 1a TeXe APYyradyrjoj Mo3uIUju y cajdep MpocCTopy, IAe 3Hawe ofpehy-
je paBHOTeXy MOhHM IIpe Hero KOJIMYMHA BOjHOT apceHaJia.

OcuM Tora, y cajdoep mpocTopy je Mamwe U3pakeHa Be3a usMmebhy de-
30eJHOCTH U TepuTopUje. [eonosnTHYKA MO3UIH]ja KOja je 0JlyBeK duia
LeHTPaJIHY, CpeUIlIbY, eJleMeHT de30e/JHOCHe IOJIUTHUKE JipXKaBe I10-
CTeNeHo rydu CBOj 3Hayaj. /laHac HUje BUIle HEONXOAHO PU3UYKHU YhH y
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HEKy TEPUTOPUjY, HUTH je HallaCTU KUHETUYKUM opyxjeM. [lakiie, KOM-
IJIeTHA KOHTPoJia QU3UYKKX EHTHUTETA Kao LITO Cy Ba3AYLIHU WM KO-
HEHU MPOCTOP HUje /J0BOJbHA Jla FapaHTyje 0e30eHOCT jeJHOj ApKaBU.
BojHa HaziMoh He 3Ha4Yu de3yCJI0BHO U CUTYPHOCT Yy cajdoep NpOCTOpy rae
je HeONXOAHO pa3BUTH HOBe CTpaTeruje oAdpaHe KpUTUYHE MHPOpMa-
LMOHEe UHPPACTPYKTYpe.

[IpeTwa cajdep HanaoM HUje JIAKO YO4/bMBA HUTH Ce aKTepH IpeT-
e MOTY JIaKO KaTeropu3oBaTHU. [I[pBeHCTBeHO, He IIOCTOjU jacHa U/eH-
TUHKaALMja aKTepa — CBAKH YJIaH ,eJIeKTPOHCKe ApYyLITBeHe 3ajejHULle”
je moTeHUUjaJIHU NPOTUBHUK. HempujaTe/bcke AprkaBe, BOjHU CaBe3H,
TEPOPHUCTH, He3aZ,0BOJbHU PaJHULIY, 00ECHHU I0jeJMHLIY, KOMepLHjaTHa
WJIM UHAYCTpUjcKa npeay3eha, NOJMTUYKHA aKTUBUCTHU U KPUMHUHAJHE
opraHu3saluje caMo cy npuMepu Mmoryhux aktepa. CBaku 0/i OBHUX aKTepa
MOTHUBMCAH je pa3JIMYUTUM LJU/beBHMMa, OTpaHUYeH pa3/IMYIUTUM HUBOU-
Ma pecypca, COICTBEHUM MoryhHOCTHMa U MOTyhHOCTHMa cHMcTeMa Jia ce
opaHu. Tewko je npoHahy eBU/IeHTHe J0Ka3e y Be3U ca HellpujaTe/bCKUM
HaMepaMa Moryhux Hamajiaya ¥ NpOLEeHUTH KUXOBe peasiHe CIIOCOOHO-
CTH Ja U3BeJy Hama/, Ha TaKO LIMPOKOM HUBOY Jia yrpo3e de30eHOCT
Jp>KaBe.

Pa3sinuuTH BUAOBU KOHOPOHTAIMje y cajdep MPOCTOPY MPOMOBH-
casu cy ¢peHOMEeH TaKO3BaHOI cajdoep paTOBamwa y JPYLITBEHO NUTAHeE.
[lojam cajdep paToBame ce, y aKTyeJHUM HAy4YHUM TeMaTH3alHjaMa
OBe I0jaBe, YIIOTped/baBa Kao 30MPHU TEPMUH 3a ONMCHBakbEe IUPOKOT
pacrnoHa aKTMBHOCTU Ha WHJWBU/YATHOM, JPYLITBEHO-COLHjeTATHOM,
KOpPIIOPAaTUBHO-€KOHOMCKOM U BOjHOM HHUBOY. [10/] 0Be aKTUBHOCTH MOT'Y
ce CBpCTaTH, Ha npuMep, xaktTuBuiam (Hactivism), ¢umunr (Phishing),
NOKpeTale Halla/la yCMepeHUX Ha JUCTPUOYyHpPaHy ONCTPYKIUjy ycayra
(Distributed denial of service - DDoS) kao u pa3Bujame BojHUX AedaH-
3MBHUX M OPaH3MBHUX ONIEPATUBHUX CIOCOOHOCTH.

YnoTpeda u3spasa cajdoep paToBambe 3a ONKUCUBakbe CaBPEMEHHUX Cy-
Koda y cajdep MpoCTOPYy MOXKe Ce YNHUTU HellpUMepeHOM y OJHOCY Ha
TpaJULMOHA/JHO [TIOMMakhe paTa Kao OPraHU30BaHOI, UHTEH3UBHOT KOH-
dsnkTa u3Mehy ApkaBa, caBesa JjpKaBa, ETHUYKHUX U BEPCKUX rpyna Uin
KJlaca CpeAiCTBMMa OpY»KaHOT Hacu/ba Y LIMJbY OCTBapuBama ojpeheHe
NIOJIMTUYKeE, BOjHE U Apyre AOOUTHU. TellKo je TOBOPUTH O CTBAPHOM paTy
YKOJIMKO TaKBe ollepaliyje HeMajy KOHKpeTHe Mocaeule y CMUCTY Qu-
3MYKe LITeTe WU I'yOUTKA JbYICKUX XKUBOTA.

MebhyTuM, pu3MK of eckasanuje oBe BpcTe KOHPJIMKTa ce yBehaBa
Te ra He U Tpedasio NoTuewmHUBaTU. Ha 0By YnmbeHHUIy NIPBO Cy YKa3au
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DDoS Hanaau na Ectonujy 2007. roguHe, a 3atum U ['pysujy 2008. rogu-
He. HakoH Tora, cajdoep Hamajy Cy NOCTalU NpaTual CBUX TPaLULMO-
HaJIHUX CYK0da KOjU ce BOJe IIMPOM IJIaHeTe.

W3 ucTopujcKke nepcreKTUBe IOCMATPaHO, IPEOKpeT y NepLenLuju
cajoep NpeTHHU HACTYIIHO je OHOT TPeHyTKa KaJZla Cy pauyHapCKU Hanaau
noyesid Aa norahajy SCADA cucteme Koju cy ,cpua’ KpUTH4He MHOpa-
CTPYKTYpe, ¥ Apyre cCUCTEMe CeljhjaHe HaMeHe (Kao LITO Cy CUCTEMHU 3a
KOHTPOJIy IIpolLieca y HyKJleapHUM peaKTOpUMa — CJiydaj Hanaza Ha UpaH
MaJIMLIUO3HUM KOZ,0M CTaKCHET).

Cajdep paToBame je CTOra, y J0CJIOBHOM 3Ha4eky TEPMHUHA, [T0CTAJIO0
peanHocT. [Iponemyje ce fa Bullle JeceTUHA JpXKaBa CBeTa pa3BHja Ka-
nanyTeTe 3a 0Baj BUJ, CYKOOJ/baBamwha, Kao U CeBepHOAT/IaHCKA ajldjaHca.
MHore Jip>kaBe ¥ BOjHU CaBe3U JlaHAaC UMajy pa3paheHe BojHe JOKTpPUHE
Y CTpaTeryje cajoep paToBama.

PeasnHo carniejaBame peHOMeHa cajoep paToBamba OTEXaHOo je orpa-
HUYEHUM NPUCTYyNOM MHPOpMalLHjaMa — UCTPAKUBAYHU Ce MOTY OCJIOHU-
TH CaMO Ha jaBHO JIOCTYIHEe U3BOpE, aJlv U ,,CJIMKOM” KOjy CTBapajy MeJiu-
ju. Y MeJMjCKOM eTpy pacnpasBa O OBUM IIMUTawkUMa MONPUMA aJlapMaH-
TaH Y CEH3aLMOHAJINCTUYKHU TOH. YONIITEHO, MOKEMO KOHCTATOBAaTH Ja
ce KOHILIENTY cajdoep paTa y BojehuM 3amaJlHUM Mac-MeujruMa, i CBe
yeurthe W Ko Hac, Ipu/iaje BpJIo BeJIMKM 3Hayaj U KaJia je pey 0 OHMMaA
Koju ra apupMHUILy U KaZila ce TOBOPU O OHMMa KOjH Cy KpTBe. PeTopruka
JApaMaTrur3alyja yapy:KeHa ca CEKYpUTHU3aLUjOM Ce 4YeCTO KOPUCTHU U Jaje
OMNILUTH yTHUCAK /ia IPEeTHA cajdoep paToM NoCTaje cBe Beha U onacHuja.

[IpodsieM HeCUTYPHOCTH cajdep MpoCTopa MOCTao je, moyeTkoM 21.
BEKa, je/lHa 0J, BAXXHUX TeMa Hay4He, CTPy4YHe ajJid U IIHpEe jaBHOCTHU Y
CBUM TEXHOJIOIIKH pa3BHjeHUM 3eM/baMa. Y IPUJIOT 0BOj TBPAHU roBOpe
CBe y4yecTaJlije Hay4He TeMaTH3allvje OBOT IIp0dJieMa, aJlu U ClIpoBeJieHe
3aKoHOZaBHe pedopMe y oapeheHUMM 3eMJ/baMa, 3aTUM CEMUHAPH, MPO-
jeKTH Y CKYTIOBY Ha HallMOHAJIHOM U Meh)yHapoHOM HUBOY, Kao U dpojHe
jaBHe ziedaTe 0 MoTpedU pefepuHUCaa CTpaTeruja 3a 3alUTUTY cajoep
npocropa. Ha 0CHOBY npeTXoJHO pedyeHOr MOXKe Cce KOHCTATOBaTH Ja je
IpeTHa cajdoep paToOM BeoOMa aKTyeJsaH JpYLITBEHU IPOdJIeM KOjU 3axTe-
Ba CBECTPaHy Hay4YHY aHA/IU3Yy.

C 053upoM Ha yoyeHy pparMeHTapHOCT JOCaJallbUX UCTPAKKBa-
3, HeJJOBOJbHY pPa3BUjeHOCT TEOPUjCKOI OKBHpPA U HENOCTOjame jaCHO
JleprHUCAaHUX OCHOBHUX M0jMOBA, y CIPOBEJIEHOM UCTPAKUBaKy CMO Ce
yCpeACpe UM Ha UCLPIHY JeCKPUNLUjy U KaacudUukalnujy MaHudect-
HUX 0OJIMKa OBOI peHOMEHA ca acrneKkTa de30eJHOCHUX HayKa y LUJbY
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CUHTETHU30Baa NoJia3He rpahe 3a dyayhe Teopujcke M eMnupHjcke pa-
JloBe Koju he ce DaBUTH OBOM T€MATHUKOM.

Ha ocHoBy mpersiefja HaydyHe U cTpy4He juTepatype (ox 1990. go
2022. roauHe), Mory ce youuTH oJipeheHe, DUTHe, TeHAEHIIM]je CYKod/ba-
Bama y cajdoep npoctopy. CTora ce npeAMeT COPOBEAEHOT UCTPAKHUBamba
MOXe OJ[peJUTH Kao uJeHTUUKaLHja, JeCKpUNLHMja U KaacupuKaLuja
caBpeMeHMX 00JIMKa CYKOd/baBama y cajoep NpoCTOpy U aHaiu3a Moryh-
HOCTH 3a [I0CTU3ame TPajHUjer Mupa.

[IpeaMeT McTpaKMBama, Ca BPEMEHCKOT aclleKTa, 00yxBaTa Mepuoz,
0Ji HaCTaHKa IJI0daJHO YMpeXeHOor JpyIlITBa 10 JaHac. 3a noyeTak IJ1o-
daJIHOT yMpekaBamwa y3uma ce 1994. roauHa kaza je World Wide Web
IPEeTBOPUO UHTEPHET Y MHCTPYMEHT MacOBHE KOMyHHUKalLHje.

[IpeaMeT HcTpaKMBamka TeMAaTCKU NMpUnaja BeheM dpojy HaydHHUX
AucuuiivHa. OH odyxBaTa ca3Hawa M NpodJieMe COLMOJIOrMje, HayKa
0e30eJHOCTH, MHPOPMAIJMOHUX U MaTEMAaTUUYKUX HayKa U HbHUXOBHUX MO-
CedHUX AUCHUYIUIMHA (Kao IITO Cy KpunTorpaduja U KpUITOAHAIN3a),
BOjHUX, IPAaBHUX, KDUMUHAJIMCTUYKUX U KPUMUHOJIOUIKUX HAyKa, LUTO
HeCyMmUBO ynyhyje Ha leroB MHTepAUCLUIJIMHAPHU KapaKTep.

Hay4yHu 1ju/b CipoBeZleHOT UCTPaXKUBakba OUO je HAy4HO Odjalllmbe-
e deHOMeHa cajdoep paToBawa. HaydyHo odjalimhere 0Be aKTyesHe
JpylLITBeHe I0jaBe INOJpa3yMeBa/lo je CUCTeMaTU3aLHjy [ocaJalllbUX
ca3Hama 0 CYKOdMMa y cajdep NpoCcTopy IITO je IPeTIoCTaB/ballo carje-
JlaBame, JeCKpUNLHYjy U UCLPIHY KJacuPUKaLUjy Pa3JIUIMTHUX 0OJIMKA
CyKOOJ/baBaka Y BUPTYEJHOM IIPOCTODY.

Hapamo ce f1a he cnpoBe/ieHa aHa/1M3a JONPUHETH pa3jalibemy M0j-
MOBHOT YU TEPMHHOJIOIIKOT KOpIyca oBe crenudpuyHe 00J1acTH, Kao U Ja
he Ha NpaKTUYHOM HUBOY pe3y/ITaTU UCTPaXKKBaka JONPUHETH d0/bEM
pasyMeBamwy OBe IpodJeMaTHKe, IITO je 0f, BeJIMKOT 3Hayaja 3a pa3BH-
jambe cTpaTeruja npeBeHLMje, Cy30Mjamka M yIpaB/bakba 0e30eJHOCHUM
pY3UIIMMa Y cajdep NPOCTOPY He caMOo Ha HallMOHAJHOM Beh U Kopropa-
TUBHOM HHUBOY.

Bp3 ynasak ,uHPopManMoHUX KOHPJIMKATA” YHYTap LMUBUJIHHUX U
KOPIOPaTUBHUX OKBUPA, Tj. EKCIIaH3Hja cajoep paToBama y KoMepIujas-
HU CBeT, Ipe/iCTaB/ba 030U/baH POd/IeM JIMIIMMa OATOBOPHUM 3a 3alITH-
Ty ¥ 0e30eJHOCT HallMOHaJ/IHEe U KopliopaTuBHe MHpopMaloHe nHpa-
cTpykType. CTora ce noAgu3ame HUBOA 0e30eJHOCHE KYJITYpe U CBECTHU O
nocJjeAuliaMa Koje cajdep HanaJjd MOTy Npou3BeCTH y GU3IUYKOM CBETY
MOpa CXBaTUTH Kao UMIepaTuB UHPopManuoHor foda. OBa cTyauja je
NOKYI1UIaj JOTPHUHOCA TOM LIUJbY.
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