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Predgovor autora

Ako ovo citate, to znaci da je jos jedan ozbiljan izdava¢ (Infoelektronika, nakon Elektora),
odlucio objaviti ovu knjigu bez cenzure. Inzistirao sam (kod oba izdavaca) na tome da se svi
tekstovi koji se ticu teorije (i prakse) medunarodnih zavjera zadrze nepromijenjeni. Bez
toga, ova knjiga gubi svaki smisao. Ako mislite da drzava, nevladine organizacije, projektanti
i proizvodaci vasih elektronickih uredaja, masovni mediji, zdravstveni sustav i ostali po-
$tuju vasu sigurnost i privatnost, i da im mozete vjerovati, do sada ste ve¢ trebali odustati
od daljnjeg ¢itanja. Zasto uciti o elektronickoj sigurnosti i projektirati i sastavljati vlastite ure-
daje, kada netko drugi to moZe umjesto vas, a neke od njih uredno placate svaki put kada
platite porez?

Tehnologije koje su se pokazale kao prijevare na nivou zakona fizike i mikrovalne elektro-
nike (tzv. nevidljivi stealth avioni), tehnologije koje se nepotrebno i dalje ,,poboljsavaju®
(ekrani s vertikalnom frekvencijom od 800-1000 Hz i vise), tehnologije trojaniziranih ¢ipova
i kriptografija u Crnim kutijama (kojima biste trebali slijepo vjerovati), ugledne ,,privatne®
firme u vlasni$tvu troslovnih agencija, operativni sustavi napravljeni kao neprikriveni $pi-
junski alati (Windows 10) i novi PC-racunalni hardver bez drivera za starije sustave, agre-
sivno forsiranje invazije privatnosti putem IoT-a i 5G mreza, sustavno uklanjanje osjetljivih
korisnih informacija s interneta (nekada davno, u mojoj mladosti, to je bio slobodan medij)
i ostali apsurdi danasnje ,,visoke tehnologije®, su me svaki na svoj nacin inspirirali da napi-
$em ovu knjigu.

Pametnim koriStenjem low-tech pristupa mozemo zaobi¢i mnoge tipi¢ne high-tech zamke
i to bi trebala biti osnovna strategija.

Otkrivanje i prepoznavanje zavjera nije nuzno vezano za visoko-rizi¢ne $pijunske aktivno-
sti (kao u slu¢aju Edwarda Snowdena), krade super-tajnih dokumenata (Wikileaks) ili pri-
stup ultra-visokoj tehnologiji. Ve¢ina zavjera nisu uopée ni pametno isplanirane, a kamoli
provedene u praksi. Neke se mogu razbiti fizikom na nivou osnovne skole (npr. 9/11). Uglav-
nom se zasnivaju na upornom ponavljanju laznih vijesti putem masovnih medija, i (jo$ uvi-
jek) pretjeranom povjerenju vecine ljudi. Kritican resurs koji ve¢ini ljudi danas nedostaje je
vrijeme, a ne novac ili inteligencija. U nedostatku vremena, ¢ovjek ne moze racionalno pro-
cesirati ni osnovne logicke zakljucke. Pazljivo ¢itanje i usporedba novih i starijih knjiga, i osta-
lih izvora informacija je ¢esto sasvim dovoljno, pod uvjetom da uhvatite dovoljno vremena.
Profesor Stevan Dedijer, nas najpoznatiji $pijun (rije¢ ,,$pijun na hrvatskom i na srpskom
jeziku Cesto automatski nosi negativne konotacije, no to mi ovdje nikako nije namjera) je
zastupao tezu da se sve moze saznati iz novina, ali ih treba nauciti ¢itati pazljivo.

Engleski original sam pisao za vrijeme tzv. Covid-krize (odnosno ,,plandemije“) koju sam,
naravno, iskoristio kao dodatnu inspiraciju. Pisanje knjige se svakako pokazalo kao puno
bolja aktivnost za vrijeme ku¢ne ,,izolacije, nego gledanje Netflixa ili vijesti drzavne tele-
vizije. Fokus masovnih medija se za vrijeme pisanja ovog prijevoda prebacio na rat u Ukra-
jini i rusku invaziju, tako da projekti vezani za katastrofi¢ne scenarije, jednostavnije varijante
radio-komunikacijskih uredaja sli¢nih Telefunkenovom ,,FS-5000 Harpoon® sada, eto, mogu
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opet postati aktualni, ¢ak i za one koji nisu skloni u¢enju iz povijesti. Radio-telegraf se ve¢
odavno smatra dijelom proslosti, ali mogao bi nazalost, vrlo lako postati i dio budu¢nosti.

Tu su zatim i, danas jo$ uvijek aktivne, iako izrazito low-tech “broj¢ane” radio stanice (eng.
number stations). Lako Cete ih na¢i na SW (kratkovalnom) podrudju, s klasi¢énim analo-
gnim SW radio prijemnikom i malo boljom antenom. Mozete koristiti i internetske online
SDR prijemnike. Internet je pun informacija o broj¢anim stanicama, tako da cete brzo pro-
nadi njihove RF frekvencije i raspored emitiranja, a fizicke lokacije puno teze. Iako low-
tech, brojc¢ane stanice su jo$ uvijek najsigurniji nac¢in dalekometnog jednosmjernog
(simpleksnog) prijenosa tajnih informacija, (kriptiranih Vernamovom $ifrom) $pijunima u
stranim zemljama. Dobro financirane troslovne agencije se jo$ uvijek nisu odrekle ove
izrazito sigurne, a jeftine low-tech tehnologije. Razmislite dobro o tome.

U meduvremenu se, kao posljedica Covid-krize i nedostatka ukrajinskog neona pojavila i
nestasica (novih i visoko-integriranih) ¢ipova, $to je jos jedan, dodatni razlog razvoja low-
tech strategije projektiranja sigurnosnih uredaja. Moguce rjesenje za Europu bi bilo po-
stupno obnavljanje vlastite proizvodnje ¢ipova. Skupo, sporo i sada ve¢ tesko izvedivo,
protivno temeljnoj politici Europske Unije, a postoji i dodatni ozbiljni problem - prosje¢na
starost europskog inzenjera sa znacajnim prakti¢nim, proizvodnim iskustvom u tom po-
drudju danas je oko 70 godina.

Dodatni mehanizam koji ko¢i ve¢inu potencijalnih projektanata i korisnika low-tech krip-
tografskih uredaja je uporno uvjeravanje (naravno, redovito bez prihvatljivih inzenjerskih
argumenata), ponavljanje da ni$ta ne mozete napraviti DIY, ¢ak ni dobar generator stvarno
slucajnih brojeva (TRNG), a kamoli uredaj za Sifriranje, pogotovo jednokratnom (Verna-
movom) $ifrom. Jedina potencijalno neprobojna Sifra, nezaobilazni alat svakog dobrog $pi-
juna, se redovito jednostavno naziva ,,beskorisnom® Druga popularna varijanta takvih prica
je da se zastita svakog DIY uredaja moze probiti u 5 minuta. Prvo izdanje knjige, moje ¢lanke
u Elektoru i prototipove uredaja je pregledalo i recenziralo viSe nezavisnih stru¢njaka, i nisu
pronasli takve brze metode. Naravno, pod uvjetom da se precizno definirane OpSec proce-
dure (operativna sigurnost, procedure postupanja s uredajima, kriptografskim klju¢evima
i ostalim osjetljivim materijalima) za svaki uredaj dosljedno provode.

Moj kolega inzenjer Paul Uszak, iz Birminghama (Engleska) , koji se bavi DIY generato-
rima slucajnih brojeva i vodi web stranicu reallyreallyrandom.com je zajednicu kriptograf-
skih inzenjera (u naletu inspiracije) nazvao ,vrhunskim stru¢njaci, ali jo§ ve¢i licemjeri®.
Uzmite to u obzir, pogotovo ako se ikada ukljucite u raspravu na jednom od njihovih foruma,
kao $to je npr. crypto.stackexchange.com, iz kojeg mozete, bez obzira na sve, opet pokupiti
gomilu korisnih informacija.

S druge strane, budite svjesni, da je elektronicka sigurnost jako $iroko podrucje (Spijunaza
je jo$ kompleksnija, s vrlo malom tolerancijom na pokusaje i pogreske), a svaki sigurnosni
sustav je jak kao i njegova najslabija karika. Prije nego u praksi napravite bilo $to ozbiljno,
morat Cete ste¢i puno $ire znanje od ovoga koje moze stati u knjigu od dvjestotinjak stra-
nica.



Neki projektanti hi-tech sigurnosnih ¢ipova (HSM- high security module), koji su neizbje-
zni u sigurnosnim alatima kao $to su npr. bankovne kartice i elektronicki dokumenti, su
pogresno shvatili ono $to sam napisao u engleskom izdanju ove knjige. Razvoj takvog har-
dvera (na kojem se ozbiljno radi tek zadnjih 20 godina) zahtjeva veliko znanje i iskustvo. Pro-
jektiranje hardvera (npr. kreditne kartice) koji bi trebao zadrzati tajne (npr. PIN u kreditnoj
kartici) u slucaju krade kartice je izrazito tesko i takvi uredaji nikako ne spadaju u katego-
riju skupih hi-tech prijevara. Htio sam samo re¢i da treba pokusati izbje¢i HSM-ove tamo
gdje je to moguce. Na taj nacin jednostavno izbjegavamo koristiti nesto $to u potpunosti ne
razumijemo, za $§to nam nedostaju visoko-specijalizirana znanja i uredaji, potrebni za pro-
jektiranje i sastavljanje, ali i pouzdano sigurnosno testiranje takvih uredaja.

Nakon ¢itanja potpoglavlja 7.3, neki recenzenti (pogotovo oni s iskustvom u projektiranju
HSM-ova) su poceli sumnjati u moje stru¢no znanje, ali i mentalno zdravlje. Tekst ima samo
10 stranica (zajedno sa slikama) i bilo mi je potrebno u prosjeku 5-10 dodatnih objasnjenja
putem emaila da bih razjasnio da nitko ne o¢ekuje od Funcarda da ¢uva tajne informacije
(privatne kljuceve) u slucaju krade. Cijeli smisao projekta je u tome da je fizicko skrivanje
Funcarda na tajnom mjestu puno pouzdanije nego vjerovanje bilo kakvom umrezenom ra-
¢unalu (od web servera do smartfona), da nikada nikome nece razotkriti vase privatne klju-
¢eve. Interni mikro-sklopovi Funcarda su jednostavni, dobro poznati i mala je vjerojatnost
da sadrze hardverske trojance. Molim vas, obratite posebnu paznju na tih 10 stranica.

U nastavku slijedi predgovor naseg najboljeg i najstrozeg recenzenta. Wim Ton je iskusni in-
zenjer projektant sigurnosnih elektronickih uredaja, koji je radio za nizozemsku NLNCSA
jo$ za vrijeme Hladnog rata. Od njega sam dobio vrlo korisne profesionalno-paranoidne
(ovaj pojam ¢e kasnije biti detaljno objasnjen) informacije, koje sam iskoristio za poboljsa-
nje ovog dopunjenog izdanja, ali i za projektiranje mojih novih uredaja. Jedna od najbitni-
jih je bila slijedeca - unutar NLNCSA nisu vjerovali ni nizozemskim, a kamoli americkim
proizvodac¢ima elektronickih uredaja - zato su za generiranje sluc¢ajnih brojeva (za kripto-
grafiju) koristili istovremeno najmanje 3 uredaja, od 3 razli¢ita proizvodaca, ¢ije signale su
mijesali i kombinirali.

Ako smatrate da sam negdje pogrijesio, ili da se neki uredaj/metoda moze poboljsati, spre-
man sam prihvatiti argumentirane kritike. MoZete me slobodno kontaktirati.

Autor

Predgovor recenzenta

Pojavom sve mo¢nijih komunikacijskih uredaja raste i potreba za informacijskom sigur-
nos$cu. U proslosti je informacijska sigurnost i njeno zaobilazenje bila mra¢na umjetnost,
kojom su se uglavnom bavile obavjestajne organizacije. Njihovi klijenti su bili ograniceni
na vojsku i diplomatske sluzbe. Mnoge su zemlje u 17. stolje¢u uspostavile te tzv. “crne ka-
binete”. Oslanjanje danasnjeg drustva na obradu informacija znaci da sigurnost informa-
cija vi$e nije od interesa samo za obavje$tajne organizacije, ve¢ i za kriminalce, aktiviste i
mnoge druge subjekte.
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Buduc¢i da sam radio u podrucju sigurnosti, za vladinu organizaciju NLNCSA i za neko-
liko proizvodaca uredaja kao Sto su NXP i Landis + Gyr, naslov knjige mi je odmah privukao
pozornost. Takoder sam ve¢ vidio Lukine projekte vezane za elektronicku sigurnost u ¢a-
sopisu Elektor i zanimalo me $to on jo$ moze ponuditi. Luka je jedan od rijetkih autora koji
je opisao sigurnosne uredaje koji se mogu izraditi amaterskim sredstvima.

Upozorenje za ,,spoiler”: unato¢ naslovu, knjiga ima vrlo malo veze sa $pijunazom, osim ako
se bilo kakvo zaobilazenje tajnosti i povjerljivosti ne smatra $pijunazom.

Vecina ljudi poznaje informacijsku sigurnost iz racunalnog okruzenja: lokot na web adre-
sama, komplicirane lozinke i autorizacija u dva faktora. Ova knjiga se bavi nekim od manje
poznatih aspekata informacijske sigurnosti, uglavnom onima koji su bliski hardveru.

TEMPEST je tradicionalni nacin prisluskivanja monitora i komunikacijskih veza. Signali
sa strmim rubovima proizvode mnogo vi$ih harmonika koji se mogu primiti ¢ak i na odre-
denoj udaljenosti uz odgovaraju¢u opremu. To je podskup onoga $to se trenutno naziva
“analiza bo¢nog/rezidualnog kanala” (side-channel analysis) , gdje napada¢ pokusava do-
biti zasti¢ene informacije preko nekog drugog kanala, poput potro$nje snage, vremena,
zvuka, svjetlosti itd.

Remanencija podataka vas moze vrlo neugodno iznenaditi ako niste oprezni. Svi ste culi
za oporavak datoteka nakon brisanja (unerase/undelete), ¢ak i kada su uklonjene iz kante
za smece. RAM moze sadrzavati informacije i nakon isklju¢enja napajanja. Takoder je pred-
stavljena i legalna/legitimna uporaba tih procedura: izvlacenje podataka iz neispravnih
(E)EPROM-ova.

U obradi Morseovog telegrafa Luka spominje radiogoniometriju (lociranje odasiljaca) i
»rukopis telegrafskog operatera. Ovaj “rezidualni kanal” je lijep primjer “analize prometa”
(traffic analysis). Cesto je sadrzaj poruke nedostupan, jer je §ifriran ili je na stranom je-
ziku. Analiza prometa biljezi tko govori, odakle i koliko dugo. U suvremenim raspravama
o privatnosti, te informacije se nazivaju “metapodaci”

Knjiga se dotice kriptografije. Glavni fokus je na algoritmu “jednokratne $ifre (ili OTP-,,one
time pad”), §to je jedini algoritam Sifriranja za koji se moze dokazati da je neprobojan.
Kako bi se pomoglo s inace stvarno nespretnom/problemati¢cnom distribucijom kljuceva,
knjiga opisuje konstrukciju i rad kutije zasti¢ene od neovlastenog otvaranja i hardverski ge-
nerator sluc¢ajnih brojeva. Za one koji zele produbiti znanje o generiranju slu¢ajnih brojeva,
BSI AIS20/31 i NIST SP800-22 su obavezna dodatna literatura. Jedini drugi algoritam $i-
friranja kojim se knjiga bavi je RSA. Citatelji zainteresirani za kriptografiju trebali bi pro-
¢itati npr. “Primijenjenu kriptografiju” Brucea Schneiera. Implementacija i koristenje
kriptografije samo na temelju ove knjige moze vas uljuljati u lazni osjecaj sigurnosti.

I hardver moze biti manje siguran od ocekivanog. Luka to naziva “trojaniziranim” har-
dverom. Njegovo rjesenje koristi tehnologiju iz 1980-ih, kao $to su Z80 procesori i audio
kazete. Cak i bez zlonamjernih predumisljaja, sigurnosne znacajke modernih procesora,
poput zastite pri pokretanju (boot protection) i onemogucavanja sucelja za otklanjanje po-
gresaka (debug intercafe) nisu savrsene, a proizvodaci su vrlo dobri u prikrivanju ovih in-
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formacija. Jedan od rijetkih javnih izvora informacija o tome je UCAM-CL-TR-630 Sergeja
P. Skorobogatova iz 2005. godine! Nedavno su alati poput “Chipwhisperera” i “Chipshoo-
tera” postali lako dostupni na trzi$tu. Takvi napadi zahtijevaju mnogo vremena i vjestine,
ali projektant svakog sustava mora biti svjestan ovih ranjivosti.

Za Zilog-780 su dati neki savjeti za sigurno programiranje i projektiranje sustava, te pri-
mjeri napada preljevom meduspremnika (buffer-overflow). Ovo nije uvijek primjenjivo na
moderne AVR, PIC i ARM arhitekture. Za dodatne ideje, proucite mehanizme koji se ko-
riste u vrhunskim (high-end) modernim pametnim karticama.

Informacijska sigurnost nije samo povjerljivost, unato¢ tome $to se tome obi¢no pridaje naj-
vi$e pozornosti. S obzirom na povijest informacijske sigurnosti, to nije iznenadujuce. Sa sve
ve¢im oslanjanjem na informacijsku tehnologiju, aspekti “integriteta” (integrity) i “do-
stupnosti” (availability) podataka se takoder moraju uzeti u obzir za odredene aplikacije.
Neraspolozivost poslovno kriti¢nih sustava nanosi veliku $tetu svakoj organizaciji. Zane-
marivanje aspekta “dostupnosti” odmah omoguc¢uje unosan posao za kriminalce ucjenji-
vace - kori$tenjem ransomware alata. Integritet je takoder aspekt koji zasluzuje pozornost,
izmedu ostalog, za sustave automatskog/daljinskog upravljanja i sustave nadogradnje soft-
vera bezi¢nim putem(,,over-the-air).

Prije primjene informacijske sigurnosti potrebno je definirati sigurnosni problem:

+  Sto je sve vrijedna imovina i koji aspekti svake imovine moraju biti zasti¢eni?

«  Protiv koje vrste napadaca se imovina mora zastititi, od znatiZeljnog susjeda ili
vjeste obavjestajne sluzbe? Pogledajte publikacije Edwarda Snowdena o tome $to
mozete ocekivati od ovog drugog.

«  Kakvo je okruzenje: ima li napadac samo udaljeni ili izravan fizicki pristup, moze
li se administratoru vjerovati?

«  Znalikorisnik kako sigurno postaviti sustav i s njime sigurno rukovati i kako ga
sigurno ukloniti ili unistiti?
“Security engineering” Rossa Andersona precizno opisuje takve procese. Za vrlo formalne

procese, pogledajte “Common criteria”

“Elektronska sigurnost i §pijunaza” je dobra polazna tocka za pocetnike u svijetu sigurno-
sti. Cak i ako se ne odlucite sastaviti niti jedan od opisanih projekata, obrasci sigurnosnog
razmisljanja ¢e biti korisni za svakog Citatelja.

Wim Ton, 21.08.2022.
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Poglavlje 2 — Metode napada

Svaki kriptografski sustav se moze napasti na mnogo razli¢itih nacina. Prvo moramo vi-
djeti kojim metodama napada se mozemo suprotstaviti koriste¢i DIY metode, tako da
projektiramo cijeli kripto-sustav i definiramo sigurnosne procedure koji jednostavno ne
mogu biti napadnuti drugim metodama, onima protiv kojih se ne mozemo boriti s DIY
resursima.

2.1. Metode kojima se mozemo suprotstaviti
Pocet ¢emo sa tehnikama kojima se mozemo suprotstaviti DIY pristupom:

1.) Matematicka kriptoanaliza je probijanje Sifre kori$tenjem matematickih/ statisti¢kih
proracuna da bi se postupno suzilo podrucje potrage i pronasao kljuc.

2.) Grubassila (eng. brute force) - slicno prethodnoj metodi, ali manje sofisticirano - uza-
stopni pokusaji dekripcije svim mogucim klju¢evima, da bi se uz veliku procesorsku
snagu, puno potrosene struje i vremena (i puno srece) smisleni otvoreni tekst (mozda) po-
javio.

3.) Prisluskivanje/sabotiranje/regeneriranje niza generatora slucajnih brojeva -svaka
dobra enkripcija je zasnovana na dobrim sluc¢ajnim brojevima. Ovdje Eva pokusava ukra-
sti/prisluskivati nizove Alisinih slucajnih brojeva, ili ih ¢ak regenerirati, a Mallory poku-
$ava petljati po Alisinom generatoru slucajnih brojeva (npr. podmetanjem ,,prezic¢enih®
¢ipova u njen postanski sanducic), ili ga ometati jakim RF signalima (eng. jamming) da
bi on stvorio loSe, odnosno predvidive nizove.

4.) Napad prelijevanjem meduspremnika (eng. buffer-overflow) - ako Alisino ra¢unalo
nije pazljivo programirano/zasticeno — odnosno ako ulazni bufferi za normalno forma-
tirane ulazne podatke nisu dobro omedeni/ograniceni u njegovoj memoriji, onda Mal-
lory moze ubaciti puno dulji niz podataka koji ¢e se ,preliti“ — odnosno napuniti dio
memorije koji je bio predviden za npr. za stog (eng. stack) ili ¢ak programski kod. Ovako
Mallory moze resetirati ili “zamrznuti“ Alisin kompjuter, ukrasti podatke, podmetnuti i
pokrenuti vlastiti kod, pa ¢ak i preuzeti kontrolu nad Alisinim kompjuterom.

5.) Napadi rezidualnim kanalima (eng. side-channel attacks) -Eva moze pratiti potro-
$nju struje (ili snage) Alisinog uredaja, akusticke ili elektri¢ne rezidualne signale koje on
emitira, mjeriti vrijeme potrebno za obradu razli¢itih ulaznih podataka, itd... Nakon pa-
zljive obrade prikupljenih podataka, Eva moze do¢i do Alisinih osjetljivih tajnih infor-
macija.

6.) Softverski ,,malware“ (virusi, crvi, softverski prisluskivaci, key-loggeri, trojanci, ...)
- Mallory moze podmetnuti razlicite vrste malicioznog softvera (ili ,malvera“) na Alisin
kompijuter, koristeci razlicite metode.

7.) Hardverski trojanci -sli¢cno prethodnome, ali ovdje Mallory manipulira elektroni-
¢ke komponente na hardverskom nivou (npr. dodavanjem mikrosklopova na silicijsku
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plo¢icu MCU-a, koji ¢e snimiti ili odaslati tajne informacije) koje zatim podmece u Ali-
sin laboratorij/radionicu.

8.) Iskori$tavanje inherentno nesigurnih fizikalnih svojstava- ovo je slicno hardverskim
trojancima, ali ovdje Mallory ne petlja po Alisinoj elektronici, koja ostaje fizicki netak-
nuta. Ako Mallory ukrade neki Alisin elektronic¢ki uredaj, Eva ¢e pokusati izvu¢i tajne
podatke, $to je moguce zbog razlicitih nezeljenih fizikalnih efekata remanencije, inhe-
rentnih odredenom tipu elektronicke tehnologije.

Neki od napada kojima se ne mozemo suprotstaviti DIY pristupom su:

1.) Bilo koji tip side-channel ili fault-injection napada protiv sigurnosnog hardvera-
napadnuti uredaj je u ovom slucaju neka vrsta smartcard-a (npr. kreditna kartica), sa
tamper-resistant karakteristikama, koja ¢uva neku vrstu tajne (npr. privatni klju¢, PIN
ili tajni program) kojoj se normalno ne moze pristupiti. Alice je izgubila uredaj, a Eva ga
je pronasla. Eva moze analizom raznih rezidualnih varijabli (npr. struje napajanja — tzv.
»power analysis“ili vremena potrebnog za odredene operacije - tzv. ,,timing attack®) ot-
kriti tajne podatke. Ovakva analiza zahtjeva slozenu matematicku/statisticku obradu iz-
mjerenih veli¢ina. Ubacivanje neispravnih ulaznih podataka ili elektri¢nih signala izvan
normalnog raspona (,,fault injection®) moze izazvati nezeljenu radnju (npr. preskok na-
redbe za provjeru PIN-a) i opet razotkriti tajne podatke.

2.) Sve vrste invazivnih napada - ovdje je smart kartica opet dospjela u Evine ruke, ali
ovdje ¢e ona otvoriti ¢ip (tzv. dekapsulacija?3), da bi je onda testirala injektiranjem op-
tickih signala (polu-invazivni napad) ili elektri¢nih signala (invazivni napad). Tako opet
moze razotkriti tajne podatke.

Borba protiv ove vrste napada zahtjeva posebno projektirane sigurnosne integrirane kru-
gove, s raznim mjerama za maskiranje rezidualnih signala i kriti¢nih podrucja memorije,
fizicki i elektricki. Moji kripto uredaji se nece oslanjati na nikakav tamper-proofhar-
dver koji §titi tajne podatke —jednostavno zato $to je razvoj i proizvodnja takvih ¢ipova
vrlo skupa i zahtjeva posebnu opremu i radne uvjete koje Alice i Bob vjerojatno nemaju.
Kljucevi za sifriranje ¢e se ¢uvati na obi¢nim SD karticama, papirima ili magnetofonskim
trakama, a Alice i Bob ¢e ih morati pazljivo ¢uvati. Sve mora biti open-source (hardver i
softver), napravljeno s obi¢nim komponentama za opée namjene, u skladu s prethodno
definiranim DIY principima.

Kao $to ¢emo vidjeti, protiv mnogih napada se mozemo boriti s DIY sredstvima, dok se
ostali mogu u¢initi neprimjenjivima, dobro definiranim projektiranjem i sigurnosnim
procedurama. Sada ¢u detaljnije objasniti kako se mozemo suprotstaviti svakoj od metoda
napada, sve po DIY principima.

23dekapsulacija - otvaranje ¢ipa uklanjanjem plasti¢nog kudista, obi¢no koristenjem nitratne ki-
seline i acetona. Cilj je otkrivanje silicijske plo¢ice bez o$te¢ivanja, tako da se mikrosklopovi mogu
pregledati mikroskopom. Otkriveni mikrosklopovi se zatim mogu testirati ubacivanjem elektri¢-
nih ili optickih signala.
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Poglavlje 3 — Generatori slucajnih brojeva

3.1. Dobar RNG kao neophodna karika u lancu sigurnosti

Projektiranje dobrih kripto-sustava za Alisu i Boba moramo poceti s dobrim TRNG-om.
Slucajni brojevi se mogu koristiti za jednokratne $ifre (OTP), za generiranje velikih pro-
stih brojeva za RSA metodu (PGP program tako radi), za jednokratne kljuceve (npr. za
samo jednu vezu, odnosno sesiju — eng. session key ) za AES metodu, za anti-TEMPEST
skrembliranje monitora ili printera (mijesanje vremenskog redoslijeda iscrtavanja linija
na ekranu ili ispisivanja to¢aka na papiru) i za mnoge druge sigurnosno-kriti¢ne pro-
cese. Jednostavno ne mozete nidta pouzdano Sifrirati bez vrlo kvalitetnog TRNG-a. U
potpoglavlju 2.2.2 smo analizirali razne metode napada na RNG koje bi mogle izvesti
Eva (prisluskivanje RNG-a ili re-generiranje nizova), Mallory (petljanje po RNG-u ili
ometanje) i Trudy (uplitanje u dostavu kljuceva). Sada ¢emo vidjeti kako se Alice i Bob
mogu od toga obraniti. Oni prvo moraju nauciti testirati i ocijeniti odredeni RNG, za
njegovu potencijalnu primjenu u kriptografiji.

3.1.1 Definiranje zahtjeva na dobar RNG za upotrebu u kripto-sustavu

Mnogi RNG-i se mogu kupiti kao komercijalni proizvodi, ali rijetki su pouzdani za upo-
trebu u kriptografiji. Prvo ¢emo vidjeti kako Alice moze provijeriti da li je niz brojeva
(dovoljno) slu¢ajan. NIST5! standard [16] definira niz od 15 matematicko-statisti¢kih
testova koji mogu dati dobru procjenu slucajnosti nekog niza brojeva. Ako niz brojeva ne
prolazi testove, RNG je sigurno lo$. Budite oprezni, jer s druge strane, ako niz brojeva pro-
lazi testove, to jo$ uvijek ne znaci da je RNG stvarno slucajan (TRNG) i dovoljne kvali-
tete za upotrebu u kriptografiji!

Dobar rezultat NIST testiranja je samo pocetni uvjet (broj 0). Ostali su:

1.) Niz mora biti generiran stvarno slu¢ajnim fizikalnim procesom. Svaki dobar PRNG
¢e takoder pro¢i svaki NIST test prije nego se nizovi po¢nu ponavljati.

2.) Sve varijable i signali moraju biti dostupni za pracenje i mjerenje. U protivhom, Alice
ne moze vjerovati RNG-u jer ne moze provjeriti prvi uvjet. Mozda ga je netko prezi¢io
hardverskim trojancima ili je jednostavno napravljen kao Crna kutija.

3.) Projektiran tako da ga Alice moze sastaviti u samogradnji, od lako dobavljivih kom-
ponenata. Specijalizirane komponente Eva moze lako pratiti, pa se onda Mallory moze
uplesti na razne nacine. Prepustanje proizvodnje nekoj trecoj osobi znaci da njoj treba ap-
solutno vjerovati.

51 NIST - americki institut ,National Institute of Standards and Technologies®. Sli¢an njemackom insti-
tutu DIN “Deutsches Institut fir Normung” ili ruskom TOCT “Tocymapctennsiit Crangapt . Pored svih
tehnickih standarda, oni takoder definiraju i standarde za kriptografiju.
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4.) Dovoljno velika brzina izlaza, reda veli¢ine 1 Mbit/s. Cak i brzina mjerljiva u kbit/s
moze biti prihvatljiva, ovisno o primjeni. Spori slu¢ajni procesi, kao npr. bacanje igrace
kocke, mogu imati dobru sluc¢ajnost, ali nisu ba$ prakti¢ni, s brzinom od oko 1 bit/s.

5.) RNG ne smije biti spojen s nikakvim nesigurnim elektronickim uredajem, i naravno,
ne smije biti umrezen. Ovo e sprijeciti prisluskivanje i uplitanje.

6.) Instaliran u dobro oklopljenu (aluminijsku) kutiju, napajan baterijama. Ovo ¢e spri-
jeciti TEMPEST prislugkivanje i ometanje.

3.1.2 NIST testovi

Prema [16] je definirano sveukupno 15 testova. Detaljno i iscrpno testiranje prototipa
TRNG-a u svim uvjetima rada je obavezno, da bismo utvrdili da li je prikladan za primjenu
u kriptografiji.

1.) Test monobitne frekvencije

Ovo je jednostavno prebrojavanje broja nula i jedinica i usporedba. Prvo i osnovno svoj-
stvo svakog slucajnog niza je priblizno jednak broj nula i jedinica.

2.) Test frekvencija unutar blokova

Isto kao i test 1, ali sada se niz od n bitova dijeli na blokove od M bitova. Prebrojavanje
nula i jedinica se vrsi unutar blokova, pa se zatim blokovi medusobno usporeduju.

3.) wRuns“ test

Ovaj test je prebrojavanje broja ,,run“-ova u nizu od n bitova. ,,Run” je neprekinuti niz kon-
stantnih nula ili jedinica.

4.) Test najduljih ,,run“-ova jedinica unutar blokova

Sli¢no testu 3, ovdje se niz od n bitova dijeli blokove od M bitova. Za svaki od blokova se
prebrojava najdulji niz jedinica, ¢ije se duljine zatim usporeduju medu blokovima.

5.) Test ranga binarne matrice

Slucajni bitovi se smjestaju u binarne matrice definiranih dimenzija. Zatim se racunaju
rangovi tih matrica. Prenizak rang ukazuje na to da se neki redovi matrica mogu izraziti
kao linearne kombinacije ostalih redova, §to znaci da niz nije slucajan.

6.) Test diskretnom Fourierovom transformacijom

Prvo se vrsi FFT transformacija nad nizom od n bitova. Zatim se crta amplitudno-fre-
kvencijski graf. Naglaseni ,,$iljci“ (lokalni maksimumi) u grafu ukazuju na losu sluc¢ajnost
niza.

7.) Test grupa bitova bez preklapanja

v sCC

Razlicite predefinirane fiksne ,rijeci
vaju u nizu od n bitova.

(grupe od tipi¢no m=9 do 10 bitova) se prebroja-
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8.) Test grupa bitova s preklapanjem
Isto kao test 7, ali ovdje se vr$i pomak ,,prozora“ od m bitova za samo jedan bit, dok se u
testu 7 vr$i pomak od m bitova.

9.) Maurerov univerzalni statisticki test

Ovo je pokusaj sazimanja (komprimiranja) datoteke od n bitova (sli¢cno WinZip ili Win-
Rar programima). Test ne prolazi ako je moguce smanjiti veli¢inu datoteke - $to znaci da
je moguce izraziti neke dijelove fajla pomocu ostalih dijelova.

10.) Test linearne kompleksnosti

Zasniva se na posmi¢nom registru (shifting register), opet se pokusavaju napraviti linearne
kombinacije medu nizovima bitova, sli¢no testu 5.

11.) Serijski test
Ovaj test se sastoji od racunanja frekvencija pojavljivanja svih mogu¢ih m-bitnih rijeci u
nizu od n bitova. To je u biti crtanje histograma.

12.) Test priblizne entropije

Kaoi 11, ali sada se uzimaju u obzir dvije duljine rije¢i, od m i m+1 bitova.

13.) Test kumulativnih zbrojeva

Ovo je test slucajnih ,,8etnji“ oko nulte tocke, zasnovan na zbrojevima slucajnih brojeva,
i stalno provjeravanje maksimalne devijacije od nule. Zbroj dugih nizova dobrih slucaj-
nih brojeva u rasponu [-R,+R] mora uvijek ostati blizu nule.

14.) Test slucajnih devijacija

Test se izvr$ava sli¢no kao i 13, ali sada se razliciti iznosi devijacija ukupnog zbroja od nule
usporeduju po frekvencijama pojavljivanja (opet histogram).

15.) Test varijanci slu¢ajnih devijacija
Sli¢no testu 14, ali sada se ocjenjuju statisticke varijance.

Ovi testovi su vrlo precizni i strogi ($to je neophodno da bi se mogla garantirati sigurnost
kripto-sustava). Na prvi pogled komplicirani, ali oni su u biti zasnovani na slijede¢im, in-
tuitivnim i lako razumljivim principima slucajnosti:

1.) Stvarno slucajni niz bitova ima podjednak broj nula i jedinica.

2.) Stvarno slu¢ajni niz bitova ima podjednake frekvencije pojavljivanja razli¢itih uzo-
raka grupa bitova (rije¢i od m bitova).

3.) Niti jedan dio niza bitova nema matematicke korelacije s drugim dijelovima tog cije-
loga niza.

Preporucljivo je napraviti slijedece osnovne jednostavne testove prije iscrpnog NIST te-
stiranja, da biste dobili osnovne procjene:
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1.) Generiranje histograma pomocu programa kao npr. WinHex. Prebrojavaju se sve 8-
bitne rije¢i (od 0x00 do 0xFF, na x-osi) pa se brojevi njihovih pojavljivanja unutar fajla
crtaju na y-osi. Oni moraju biti priblizno jednaki. Primjere mozete vidjeti na [17].

2.) Pokusajte komprimirati fajl sa slu¢ajnim brojevima, koristenjem WinZip-a ili slicnog
programa. Ako je slu¢ajnost dobra, ,komprimirani fajl mora biti ve¢i od originala!

3.) Pokusajte simulirati Buffonov52 problem koristenjem testiranog niza brojeva. Ako je
sluc¢ajnost dobra, preciznost izracunate aproksimacije broja m se mora stalno povecavati.

4.) Generirajte bit-mapiranu sliku pomocu testiranog niza brojeva. Zatim pokusajte pro-
naci uzorke koji se ponavljaju. Ako su vidljivi, radi se o losem PRNG-u.

t!"lé?{ S :':. HEE DA xR
Slika 3.1. Ljudi, kao i mnoge Zivotinje, su dobri u brzom prepoznavanju uzoraka.
TRNG i PRNG se vrlo lako razlikuju na prvi pogled.

)

3.1.3 Druge metode koristenja NIST testova za procjenu sigurnosti

Prije nego nastavimo s razmatranjem razlicitih prakti¢nih nacina izvedbe RNG-a, po-
gledajmo jo$ neke primjene testova kvalitete slucajnih brojeva. Pored ocjenjivanja kvali-
tete RNG-a, ovi testovi se mogu koristiti i za provjeru kvalitete mnogih drugih procesa.

1.) Izlaz svake dobre kriptografske funkcije (npr. OTP, RSA, AES, itd) mora imati dobre
kvalitete slu¢ajnog niza, da moze pro¢i NIST testove. Ako svaka rije¢ (uzorak) od m bi-
tova ima jednaku vjerojatnost (slu¢ajnog) pojavljivanja, onda je puno teze probiti $ifru,
kao $to smo vec vidjeli u potpoglavlju 2.2. Ibn al-Durayhim je u 14. stolje¢u otkrio nacin
kako probiti monoalfabetsku $ifru jednostavno zato $to arapski (kao i svi jezici) ima raz-

52 Vjerojatnost da ¢e igla duljine a pasti na jednu od dvije paralelne crte (s razmakom d) se moze
izrac¢unati kao p=(2a)/(nd). To znaci da se aproksimacija broja m mozZe izracunati velikim brojem
bacanja igle, ili simulacijom bacanja igle koristenjem slucajnih brojeva.

Poglavlje 3 — Generatori slucajnih brojeva 91



licite vjerojatnosti pojavljivanja odredenih slova i grupa slova u normalnom otvorenom
tekstu. NIST testiranje izlaza kripto-uredaja ($ifriranog teksta) se moze koristiti kao osno-
vna ocjena bilo koje metode Sifriranja.

2.) Sli¢no prethodnom, NIST testiranje se moze koristiti za evaluaciju kriptografskih hash
funkcija i sli¢cnih funkcija (npr. MD-5, SHA-1, SHA-2). Promjena jednog bita na ulazu hash
funkcije mora izazvati nepredvidivo veliku promjenu na njenom izlazu i svaki uzorak
(grupa) bitova na izlazu mora imati podjednaku vjerojatnost pojavljivanja. U protivnom
bi bilo moguce barem djelomicno izracunati/procijeniti ulaz hash funkcije na osnovu iz-
laza. Hash funkcije su ciljano napravljene s namjerom da njihova inverzija bude nemo-
guca (ili barem vrlo tesko izvediva).

3.2. Tipovi dostupnih RNG-a i moguci problemi

Do danas je napravljeno mnogo razli¢itih tipova RNG-a, koji koriste razli¢ite slucajne
prirodne procese (ili ih simuliraju). RNG-i su izvedeni na razlicite nacine, razlicitim elek-
tronickim sklopovima, od visoko-integriranih na jednom ¢ipu, do izvedbi s viSe diskret-
nih komponenti na obi¢nim $tampanim ploc¢icama. Nakon opsezne pretrage, ustanovio
sam da skoro niti jedan ne ispunjava sve bitne karakteristike potrebne za upotrebu u krip-
tografiji (navedene u 3.1.1). Zato sam odlucio projektirati i sastaviti svoj vlastiti TRNG.

3.2.1 Pseudo-slucajni generatori (PRNG)

Iako nisu stvarno slucajni, oni se ipak mogu koristiti u kripto-sustavima, naravno uz
odredena stroga ogranicenja. Najjednostavniji tip PRNG-a je tzv. linearno-kongruen-
cijski generator, iz 1948. godine [7]. Definiran je jednostavnom rekurzivhom formu-
lom:

Xjy1 = (ax; + ¢) mod m

Svaki slijedeci pseudo-slucajni ne-negativni cijeli broj x;, ; se racuna na osnovu pret-
hodnog broja x;. Funkcija ,mod® je ostatak cjelobrojnog dijeljenja nakon $to se izraz u
zagradama podijeli sa m. Broj m se zove ,,modul®. Dijeljenje sa m daje ostatak u rasponu
od [0,m-1] (granice ukljucene), $to znaci da e svi pseudo-slucajni brojevi x; ostati u tom
rasponu. Pocetna vrijednost x) se naziva seed (prevodi se kao ,,sjeme“ ili ,,kljuc®). S pa-
zljivo izabranim brojevima a i m, PRNG ce generirati m razlicitih vrijednosti prije nego
se niz pocne ponavljati. Na primjer, ako je m=24, a=6, c=5ixp=1, niz ¢e postati 1, 11, 23,
23, 23... Nakon samo tri razlicite vrijednosti (iz raspona [0,23] - $to su 24 moguce vri-
jednosti), niz ¢e ,,zapeti“ na 23 i ostati tamo.

Da bi PRNG radio dobro, m mora biti prost broj. Nadalje, broj a mora biti tzv. primitivni
korijen broja m (detaljno objasnjeno u [7]). Broj c moze biti bilo koja vrijednost razlicita
od nule, zato sto ako je c=0 i x;=0, niz ¢e zapeti na x;=0, ¢ak i ako su a i m pravilno iza-
brani.

Ovaj PRNG c¢e generirati niz s dobrim karakteristikama slucajnosti (pro¢i ¢e NIST te-
stove). Niz ¢e se poceti ponavljati nakon m koraka. NIST testovi ¢e onda pokazati de-
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Poglavlje 4 — Kriptografija na papiru, u racunalima i u realnosti

Specifikacije i zahtjevi za dobar kriptografski uredaj se prvo moraju precizno definirati.
Kao $to smo ve¢ vidjeli, mnogi sigurnosni sustavi u proslosti su zatajili i bili razbijeni,
jednostavno zato $to prijetnje nisu bile pravilno prepoznate. Napadaci ¢esto nisu probi-
jali zastite, nego su ih jednostavno zaobilazili. To je velika razlika. Necete uciniti nista ko-
risno ako krivi problem rijesite na dobar nacin - ta varijanta je jo§ gora nego obrnuta,
kod koje ste barem pravilno prepoznali pravi problem. Nesto sli¢no se dogodilo s Magi-
notovom linijom na pocetku 2.sv.rata — dobro projektirana za stati¢cno rovovsko ratova-
nje l.sv.rata, pokazala se slabom protiv modernog, mobilnog Blitzkriega. Prva dva
poglavlja, a posebno potpoglavlje 1.2.2 obraduju mnogo takvih primjera.

4.1. Zasto kripto-sustavi padaju?

U 2. poglavlju smo razmotrili razne metode probijanja kripto-sustava. Postoje naravno,
i mnogi drugaciji napadi, od kojih su neki jo$ uvijek nepoznati i vrhunskim stru¢nja-
cima, §to znaci da ih tek treba otkriti. Cak i ako je matematika kriptografije savrsena,
elektronicki uredaji na kojima se kriptografija izvodi u realnosti nisu ni priblizno savr-
$eni, a ljudi koji rukuju tim uredajima i osjetljivim tajnama su redovito daleko od savr-
$enih. Prvo ¢emo razmotriti jo$ nekoliko povijesnih primjera (anegdota s pocetka ovog
poglavlja, navodno istinit dogadaj, je jedan on njih).

4.1.1 Glasovita ENIGMA

Znamo dobro da je (nakon velikih napora u Bletchley Parku) ipak pala, tako §to je en-
kripcija probijena. Elektri¢ni hardver Enigme je bio kvalitetno izveden, a njemacko oso-
blje koje je njima rukovalo je bilo dobro osposobljeno i disciplinirano. Cak i nakon $to
su saveznici uspjeli zarobiti potpuno ispravne Enigme, i dalje nisu mogli brzo probijati
Sifre. Ovo dokazuje da je Enigma bila projektirana, izvedena i sastavljena u skladu sa svim
pravilima - kada su algoritmi postali poznati protivnicima, bitne tajne - tj. kriptografski
kljucevi (postavke rotora) su i dalje ostale tajne, tako da su njemacke komunikacije i dalje
bile sigurne. Ovo je jedan od osnovnih principa dobre kriptografije.

Nadalje, kriti¢ne operacije $ifriranja/desifriranja poruka Enigmom i odasiljanja/prijema
Sifriranog teksta radio-telegrafom su bile fizicki razdvojene, $to je bitno za sigurnost (3to
smo spomenuli ve¢ nekoliko puta, u prethodnim poglavljima). Enigma je radila na jako
niskim frekvencijama, tako da nije bilo opasnosti od TEMPEST napada, pogotovo unu-
tar celicne podmornice okruzene slanom vodom. Eva (odnosno cijeli tim u Bletchley
Parku, s vchunskim poljskim kriptolozima i Alanom Turingom) nije mogla efikasno pro-
biti $ifre (sve do 1943). Mallory je mogla nesto u¢initi podmetanjem poznatog otvorenog
teksta (tzv. ,,chosen-plaintext attack®), dok Trudy nije mogla biti neke koristi, pogotovo
u podmornici. Ovdje bi bilo bitno primijetiti da niti jedna od metoda napada iz 2. po-
glavlja, namijenjena za digitalne elektronicke sustave, nije upotrebljiva protiv Enigme,
zbog ociglednih razloga.
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nuklearne bombe) i poslati ih u SSSR, $to im je omogucilo da brzo nadoknade svoj po-
Cetni zaostatak u utrci u nuklearnom naoruzavanju.

Generiranje velike koli¢ine dobrih slucajnih brojeva, za svakog ruskog agenta u SAD-u,
je 1940-ih bio veliki problem. Elektronicka racunala su jos uvijek bila u povojima, nedo-
voljno razvijena i nepouzdana. Tehnicki resursi potrebni za generiranje i kopiranje slu-
¢ajnih nizova su stoga bili jako ograniceni. Sve potrebne radnje — generiranje, dupliciranje
i dostava/distribucija jednokratnih kljuceva su bile vrlo tesko izvedive tehnologijom do-
stupnom 1940-ih godina. Vidjet ¢ete kako sam ja rijesio svaki od ovih problema (za moj
TRNG sada ve¢ znate), ali za to mi je trebala barem tehnologija na nivou sredine 1970-
ih godina.

Postoji jedna dobra vjezba koju bi svaki razvojni inzenjer trebao povremeno provoditi.
Nakon $to ste uspjesno rijesili neki problem, zapitajte se kako bi nasi kolege iz proslosti
rijesili isti taj problem? Vratite se malo u 1970-e, 1950-e... Mnoge probleme je moguce
rijesiti i puno starijom tehnologijom, a vi toga vjerojatno niste svjesni. Sjecate li se seri-
jala ,,Povratak u budu¢nost“? Epizoda u razdoblju Divljeg Zapada je odli¢an primjer —
kako postici brzinu ve¢u od 140 km/h s tehnologijom 1880-ih - jer je DeLorean ostao
bez benzina? Jedna (vrlo opasna metoda) je forsiranje standardne lokomotive (pogonjene
klipnim parnim strojem) iz tog doba preko svih tehnickih sigurnosnih granica, zajedno
sa zeljeznic¢kim tra¢nicama. Mnoge danasnje europske Zeljeznicke pruge su nesigurne za
brzine vece od 100 km/h. Tako su (50-ak godina kasnije) napravljene parne lokomotive
koje su sigurno mogle postici i brzine ve¢e od 200 km/h, standardni modeli iz tog vre-
mena su imali grube oblike i stoga jako losa aerodinamicka svojstva — inzenjerima je tre-
balo dosta vremena da prihvate prirodno efikasne oblike (kao npr. tijela ptice), pogotovo
kod projektiranja kopnenih vozila. Cak i ako bi, i kotao i loziste, izdrzali ekstremna na-
prezanja materijala zbog previsokog tlaka i temperature (veca brzina zahtjeva ve¢i tlak pare
u kotlu, zajedno s ve¢im izlaznim protokom pare, za $to je potrebna mnogo veca tempe-
ratura u lozistu), vjerojatno bi prevelike aerodinamicke sile (otpor i uzgon, oba rastu s kva-
dratom brzine) i vibracije polomile lokomotivu ili je jednostavno izbacile iz tra¢nica.
Rucno upravljanje strojem s vanjskim izgaranjem (tada i nije bila dostupna neka auto-
matizacija, mozda centrifugalni regulatori brzine i sigurnosni tlacni ventili, koji bi svi u
ovom slucaju morali biti blokirani) u ovako ekstremnim uvjetima je jako tesko. Mozda
bi Marty i Doc postigli bolje rezultate s improviziranim raketnim pogonom, s krutim go-
rivom na bazi crnog baruta s ,bogatom“ smjesom, s vi$e ugljena, a manje salitre, koji tako
ne bi eksplodirao nego samo brzo izgorio? Mogli bi recimo, sklepati improviziranu rafi-
neriju - ionako bi trebali izdestilirati samo nekoliko litara benzina (sirova nafta je tad
ve¢ bila dostupna). DeLoreanov motor mora izdrzati samo nekoliko minuta rada s lo§im
»moonshine®? benzinom, nakon toga se moze i raspasti. Takva havarija je puno manje
opasna za vozace nego eksplozija parnog kotla ili DIY raketnog motora. Mozete li smi-
sliti neku drugu metodu?

59 Rije¢ iz americ¢kog slenga, stvorena u razdoblju prohibicije. Odnosi se na ilegalna, tajno proiz-
vedena alkoholna piéa, no¢u pod ,,svjetlos¢u mjesecine®, u kuénim destilerijama.
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U to vrijeme (pocetak 1990-ih), sve navedene izjave su bile rutinski etiketirane i odbacene
kao ,teorije zavjere®.

4.4. Elektorov OTP Crypto Shield

Vidjeli smo kako kriptografski sustavi ¢esto lako padaju. Oni mogu pasti na prakticki be-
skona¢no mnogo nacina. Cak i ako su matematika, tehnologija, implementacija i sigur-
nosne procedure savrsene, ljudi koji koriste sustav ¢e uvijek pronaci novi, ¢esto originalan
i genijalan nacin da sve upropaste. Vidjeli ste i da su neki sustavi bili namjerno naprav-
ljeni tako da ih se lako probije!

Ovaj uredaj sam napravio u suradnji s Elektorom nakon $to sam uzeo u obzir sve probleme
koje smo do sada (u ovoj knjizi) razmotrili. Ovaj Crypto Shield je napravljen kao doda-
tak na Elektorov UNO R4 (poboljsani sustav slican Arduinu, koji koristi ATmega328PB,
»B“ model s dva hardverska SPI porta i dva UART porta). UNO R4 mozda nece biti lako
nabaviti, ali isti Shield ¢e raditi i sa obi¢nim ATmega328, s malo razli¢itim MCU firmve-
rom (drugi UART port je ,,bitbangiran?6*). Sklop koristi Vernamov OTP kao jedinu po-
tencijalno neprobojnu $ifru. Na slici 4.1. je prikazana shema sklopa ,,Shield-a“ . Ako
Elektorov UNO R4 nije dostupan (na slici 4.2), zamjenski sklop s ATmega328P se moze
sastaviti prema shemi na slici 4.3. Slijedite web poveznicu [25] projekta, za moj ¢lanak ob-
javljen u Elektoru i sve detaljne opise potrebne za izradu sklopova, zajedno s Labs stra-
nicom i videosnimkama s demonstracijom rada uredaja.

76 bitbanging — emuliranje odredenog komunikacijskog protokola (npr. UART, SPI, I2C... kada
nema odgovarajuceg hardverskog elektroni¢ckog sklopa) direktnim ocitavanjem/prebacivanjem
ulaznih/izlaznih bitova koristenjem CPU/MCU softvera, ne hardvera.

124



£00-€v5084

125

cunalima i u realnosti

ja na papiry, U racuna

Slika 4.1. Shema Elektorovog OTP Crypto Shielda
Poglavlje 4 — Kriptografi

f
olpne x| olpne xy
1)
oL
B ‘ 4
919
7050 SSh 1950 T o
Xy T oL _éF e a
W “ ' o+
VXL T o 022 o
SOLEWIL O snan
T " E 0N
o o ks 2
md 13 7 XL el = NS+
7 ol z oy oy
< shs| Aok 1180d Ssu
wozz | oo LidXL - = g
M - 3 o
g ; 121 e
G |
===H
m
S
T
e
>m+@
ugo}
80
9
.> — —
o g I@ " O | oaaxs sadisy| O
ZE2EXVIN [ - o|aax vadivy| O
o fs—o _ L o [eadowm £2diev| O
5] tnow NiLL [ O [eadnini 20dizv| O
o] 10 - ofvad 1odiv |0
7] o N [ ol M Ploaov|o
5] v 1oz osad _
-h ﬂ_ss S1¥ | s1d |:M 1ad NAJO
20l <" <" — avo|OH 2 ele
© O i gy o Te ano o||||+|— g 2 2882
" b ' ) e e i rslo AS+ zod] Jad] ey 73
z —lo zadiss
_ssH _seF - M cadrson enefo |H%m>? aaf+vaon
m m hmz.mH 99d/184| O H——0 o|— o
- - 3 o | vadosin o o ]
o] vl sl —H o |saanios ﬂ._mz.: o
Ag+ oo oH "= o B <] ominos
4 @v L Holay & W [0 _l_:x [7a] %" asonom
oefs[v)sfo NG+ wlo o
—o| owas ] & M
[ 0006000 Jeu of omos was|oH- 81y Za]sivaso
Tl - -
EEEEEE] -~ 1os{ o] _. z__x__ 3[evaon
¥4 ONN JopiaI3 ssH
1)

(®asenst



Poglavlje 5 — Jos nekoliko jednostavnih i jeftinih, ali vrlo sigurnih uredaja

Vecina ovih korisnih ,,alatki® je u vrijeme pisanja engleskog originala ove knjige ve¢ bila
razvijena do razine potpuno testiranih prototipova sastavljenih na perforiranim ploci-
cama. Magnezijeva ,,analogna memorija“ i MyNOR rac¢unalo (1-bitno racunalo bez in-
tegriranog CPU-a) su sada ve¢ sastavljeni na profesionalnim stampanim plocicama i
objavljeni u Elektoru (PCB Gerber datoteke i sve ostalo), a sve ostale imamo u skorom
planu. Bit ¢e potrebna jo§ manja podesavanja MCU firmvera, $to vrijedi i za uredaje iz 4.
poglavlja — oni se isto uvijek mogu dodatno poboljsavati, barem na nivou softvera.

5.1. Uredaj za kopiranje SD kartica

SD kartice inherentno skrivaju mnoge sigurnosne ,,zamke“ (kao $to smo pokazali u 1.3,
i ponovno dokazivali, na vi$e nacina). S druge strane, tesko ih je potpuno odbaciti zbog
njihove rasprostranjenosti i lake dobavljivosti, malih dimenzija, niske cijene, velikog ka-
paciteta memorije i jednostavnosti spajanja preko dobro poznatih fizickih sucelja i ko-
munikacijskih protokola. Ako te sigurnosne zamke mozemo nekako zaobici, uz precizno
i strogo definirane procedure sigurnog rukovanja (eng. OpSec), one ¢e se opet moci ko-
ristiti u sigurnim kripto-sustavima, naravno uz odredena ogranicenja.

Elektor TRNG, OTP Crypto Shield, i TEB kutijica koriste SD kartice. Ovaj uredaj za ko-
piranje ¢e omoguciti slijedece:

1 S obzirom na to da moze pristupiti svakom pojedinom sektoru SD kartice (512
bajtova), on moze pouzdano i sigurno kopirati fajl s jedne SD kartice na drugu,
bez nekontroliranog curenja podataka izmedu dvije SD kartice, ali i prema bilo
kojem drugom ¢ipu ili nesigurnom uredaju. Obi¢no PC racunalo moze kopirati
SD Kkartice, ali Alice ne moze kontrolirati pristup svakom pojedinom sektoru,
tako da ¢e neki podaci uvijek neprimjetno ,,procuriti prema PC-u, ali i iz njega!

2 Moguce je sigurno kopirati fajlove s OTP klju¢evima (nizovi slu¢ajnih brojeva koje
je generirao TRNG) za Alisu i Boba. Uredaj moze isto tako kopirati datoteke iz-
medu ¢istih i prljavih SD kartica (objasnjeno u 2.6.5) i osigurati da ¢ista SD kar-
tica ostane Cista, dok ce se prljave kartice mo¢i koristiti za razmjenu podataka
sa bilo kojim nesigurnim sustavom.

3 Moze otvarati i uredivati tekstualne datoteke, za pripremu poruka za offline §i-
friranje koristenjem OTP Crypto Shielda. Moguce su i ostale osnovne operacije
na fajlovima u FAT32 formatu, kao $to su brisanje, mijenjanje naziva, formatira-
nje SD kartica i ostalo.
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Secure SD-to-SD card copier
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Slika 5.1. Shema uredaja za sigurno kopiranje SD kartica
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4 DMABS2 mod za brzo kopiranje omogucava da se niz bitova (vise sektora odjed-
nom u nizu) sa SD1 prebaci direktno na SD2 (kroz IC5C), bez da uopce prolazi
kroz IC1 MCU, brzinom koja je prevelika (32 MHz) da bi IC1 mogao ,,uhvatiti
i procitati te podatke na svom SPI portu (ako je u njemu podmetnut trojanac).

5 Kloniranje cijele SD1 na SD2 je takoder moguce, kopiranjem po sektorima, bez
obzira na formatiranje kartica i datoteka (ne moraju nuzno biti formatirane na
FAT32 sistem).

6 Provjera ispravnog kopiranja se takoder izvr§ava u DMA modu preko IC3A, ¢iji
XOR izlaz ¢e otici u visoko stanje (H), ako se dva razlicita bita pojave na njego-
vim ulazima. Bistabil IC6A ce to zapamtiti i o tome obavijestiti MCU.

IC3CiIC3D se koriste za generiranje signala takta od 32 MHz, kojega IC6B dijeli s 4, da
bi generirao CLK takt od 8 MHz za MCU. Mikrokontroler moze komunicirati sa SD1 ili
sa SD2 u ,,sporom” SPI modu (SCK do 4 MHz), a zatim preusmjerava SPI signale u ,,brzi*
SPI DMA mod (SCK na 32 MHz), koji prebacuje vise sektora datoteka u nizu s SD1 na
SD2. IC5i IC7 sluze za preusmjeravanje signala, ¢ime upravlja MCU. Sklop oko IC7A i
IC7B stvara kasnjenje SCK takta za jedan period od 32 MHz, da se izlaz SD1 sinkroni-
zira s ulazom SD2 u modu DMA kopiranja. Pogledajte Labs stranicu projekta na [27] za
sve detalje.

Tako hardverski trojanci podmetnuti unutar IC1 MCU-a ovdje ne mogu uciniti mnogo
Stete (uredaj za kopiranje, kao i TRNG, obi¢no ostaje unutar Alisine ili Bobove sigurne
kuce/tajnog sklonista i teSko moze pasti u ruke tre¢e osobe) kao na OTP Crypto Shieldu
ili na TEB kutijici, cijeli sklop za kopiranje se moze modificirati da radi sa Z80 umjesto s
ATmega328P. Procesor Z80 je sporiji (CLK na 4 MHz- Qc na IC6B), ali DMA prijenos
¢e opet ostati na 32 MHz.

S nekoliko dodatnih komponenti, cijeli sklop se moze nadograditi brojacem pulsova na
SPI signalnim vodovima, tako da se rezultati brojenja mogu usporediti s referentnim zlat-
nim ATM328P ¢ipom. Ako je izbrojen ve¢i broj pulsova, to je indikacija moguce aktiv-
nosti hardverskog trojanca. Potrebno je poslati jo§ dodatnih pulsova na SPI da bi dodatni
podaci ,iscurili“ prema SD karticama.

Postoji jo$ jedna, relativno komplicirana procedura poboljsanja sigurnosti SD kartice, a
to je preprogramiranje njenog internog MCU-a koji upravlja LBA adresiranjem i ujed-
nacavanjem troSenja sektora (wear-levelling) medu fizickim memorijskim lokacijama,
odnosno fizickim sektorima SD kartica. Cilj bi bio izbjegavanje nekontroliranog i opasnog
write amplificationa (objasnjeno u 1.3).

82 DMA: Direct Memory Access, odnosno direktan pristup memorijama. Nadin prijenosa poda-
taka od jedne memorije (ili I/O jedinice) prema drugoj direktno, bez prolaska podataka kroz re-
gistre i interne podatkovne sabirnice CPU-a. Osim §to radi puno brze, takoder i smanjuje
opterecenje CPU-a, ali zahtjeva dodatne sklopove. Uredaj za kopiranje SD kartica je napravljen da
iskoristi sve prednosti DMA prijenosa.
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5.2. Uredaj za kopiranje izmedu SD kartice i audio kazete

Magnetske trake su bolje od SD kartica po svim sigurnosnim aspektima. Ovo smo ve¢ ana-
lizirali u potpoglavlju 1.3. Posebne varijante sistema digitalnih magnetskih traka, koji
mogu snimati digitalne signale direktno na traku, su dosta skupe. Alice i Bob ¢e ih tesko
moci nabaviti, a takvi uredaji ¢esto sadrze dodatne digitalne sklopove kojima ne¢e moc¢i
vjerovati (sli¢cno kao i novijim modelima VCR-a - objasnjeno u 1.3). Pored toga, postoji
mnogo razlicitih formata digitalnih magnetskih traka, a svatko tko ih kupuje u danasnje
vrijeme ¢e lako privuéi Evinu paznju.

Obic¢ne analogne audio kazete su i dalje rasprostranjene i lako dobavljive. Jednostavni
analogni kazetofoni ne mogu sadrzavati dodatne sklopove ili trojance. Zato je najbolje rje-
$enje za Alisu i Boba napraviti ovaj uredaj, koji ¢e pretvoriti digitalne signale u analogne
audio pulzacije, koje se mogu snimati na standardnu audio kazetu brzinom od 1200 bps.
Nadalje, ovaj uredaj e raditi s bilo kojim obi¢nim analognim kazetofonom bez modi-
fikacija (elektronickih ili mehanic¢kih) na samom kazetofonu. U razdoblju 1980-ih, Sinc-
lair ZX Spectrum je bio napravljen da radi s obi¢nim standardnim kazetofonima, dok je
Commodore 64 koristio svoj posebno projektirani kazetofon (koji je opet radio sa stan-
dardnim audio kazetama).

Traka standardne kompaktne audio kazete se krece brzinom od 4.75 cm/s i postize ko-
ristan frekventni raspon do 12 kHz (najkvalitetniji kazetofoni, s vthunskim analognim ko-
rektivnim filterima i vrlo preciznim sklopovima za stabilizaciju brzine trake, su 1980-ih
na obi¢nim audio kazetama postizali gornju grani¢nu frekvenciju do 20 kHz, kao npr. ja-
panski Nakamichi).

Za ovaj sklop, dovoljan je raspon frekvencija od 180 Hz do 3000 Hz. On zato moze raditi
i s diktafonskom mikrokazetom na 2.4 cm/s, ¢ak i na 1.2 cm/s. Gornja grani¢na audio
frekvencija raste priblizno proporcionalno s brzinom trake. Sada bi se trebali podsijetiti
da su standardni modemi za stare analogne telefonske linije bili napravljeni za brzine do
28 kbps (mogli su postici do 56 kbps s digitalnom kompresijom u realnom vremenu), a
frekvencijski raspon analognih telefonskih linija i sklopova je otprilike isti (do 3000-4000
Hz). Zasto ovo sada spominjem? Prisjetimo se jednog od osnovnih principa projektira-
nja pouzdanih sigurnosnih kripto sustava — nikako ne forsirati dostupnu tehnologiju
do krajnjih granica! Knjiga [28] objasnjava prakticki sve bitne detalje magnetofonske
tehnologije, dok [29] pokriva mnoge druge ,,zastarjele” tehnologije.

Neizbjezne fluktuacije brzine trake, pod nazivima ,zavijanje“ (eng. wow, spore varija-
cije, do 5 Hz, posljedica elasti¢nosti, tromosti i tolerancija dimenzija mehanickih sklo-
pova) i ,cviljenje“ (eng. flutter, brze varijacije, do 100 Hz, uzrokovane uglavnom
vibracijama) su glavni problemi kod pohrane digitalnih podataka na magnetskim tra-
kama. One uzrokuju varijacije frekvencije tonova, $to je veliki problem za FSK modula-
ciju, a takoder i varijacije amplitude (manji problem). One su u biti jo$ veci problem kod
hi-fi muzickih uredaja, jer uho osjetljivog audiofila moze primijetiti i varijacije brzine od
samo 0.5%. Najkvalitetniji (vrlo skupi) magnetofoni imaju varijacije brzine manje od
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Poglavlje 6 — Prakticni dio

Demonstrirat ¢emo nekoliko prakti¢nih napada. Vrijeme je da prethodno razradenu teo-
riju isprobamo u praksi. Koristit ¢emo jako jednostavan i jeftin hardver. Mozete i sami jed-
nostavno ponoviti ove eksperimente. Prvo ¢emo izvesti dva TEMPEST napada (osnove
TEMPEST-a smo objasnili u 2.4.1). Nakon toga slijede dva napada preljevom medu-
spremnika (buffer-overflow, potpoglavlje 2.3.1) na Z80 racunalo (standardni Von Ne-
umannov CISC CPU). Za kraj ¢emo demonstrirati dva napada na standardnu SRAM
memoriju zasnovana na efektima remanencije digitalnih memorija (objasnjeno u 2.6).
Ako ste pazljivo procitali i shvatili teoriju, vjerojatno cete smisliti i vlastite varijante, ili me-
tode da unaprijedite ili automatizirate slijedece procedure.

6.1. Primjeri TEMPEST napada

U vedini slucajeva, Eva mora poceti s nekakvim ,,izvidanjem®, odnosno obavjestajnim
radom (eng. intelligence work). Ona prvo mora prikupiti tehnicke informacije o Alisi-
nom hardveru kojeg pokusava napasti. Cak i ako Alice radi za dobro financiranu troslo-
vnu organizaciju, ona vjerojatno koristi obi¢nu tipkovnicu, monitor, ra¢unalo, printer ili
mikrovalnu pe¢nicu. Vrlo je vjerojatno da barem jedan od tih uredaja ima nekoliko sla-
bih tocaka, kroz koje TEMPEST signali mogu ,,procuriti®.

Nakon §to sazna tip i model Alisinog printera (npr. od ,¢istacice” Trudy), nabavit ce isti
takav printer i analizirati ga, odnosno pronaci njegove potencijalne slabe tocke. Pokusat
¢e izmjeriti rezidualna zracenja, elektromagnetska i akusticka. Zatim mora prepoznati
koje dijelove frekvencijskog spektra ima smisla prisluskivati. Onda ¢e izmjeriti frekven-
cijske raspone oko sredi$njih frekvencija (odnosno frekvencija vala nosaca — eng. carrier
frequencies) i pokusati prepoznati koja je vrsta rezidualne modulacije prisutna (npr. AM
ili FM, ali najcesce se radi o odredenoj kombinaciji razli¢itih modulacija). Sada Eva moze
sastaviti prislu$ni uredaj, npr. usmjerenu antenu, nisko§umno pretpojacalo, RF prijemnik
s odgovaraju¢im demodulatorom, osciloskop, itd. S obzirom na to da su primljeni signali
redovito jako slabi, ona ¢e morati podesiti svoje analogne filtere na najmanje frekvencij-
ske raspone, da bi $to vise smanjila Sumove. Demodulirani signal ¢e vjerojatno trebati
dodatno obraditi raznim naprednim digitalnim filterima (kao $to je npr. dekonvolucij-
ski filter koriSten u 2.4.1), da bi kona¢no na izlazu dobila korisne signale.

Pocet ¢emo s TEMPEST napadom na matri¢ni printer.

6.1.1. TEMPEST napad na matricni printer

Matri¢ni printeri su jako losi sa stajali$ta sigurnosti. lako daisy-wheel printeri stvaraju
puno jacu akusticku buku, zvukovi koji nastaju udarcem cekica u razlicite pisace Sipke (ty-
pebars) se medusobno tek neznatno razlikuju. Zato je TEMPEST napad na matri¢ni prin-
ter relativno jednostavan — ukupni broj pinova (iglica) udarenih istovremeno je priblizno
proporcionalan amplitudi audio signala (buke).
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Matri¢ni printeri imaju vise vertikalno postavljenih iglica u nizu (obi¢no izmedu 7 i 24)
u glavi pisaca, koja se krece horizontalno. 24-pinski tipovi su bili vchunac tehnologije na
nivou ku¢nih rac¢unala sredinom 1980-ih. U ovoj demonstraciji sam koristio Samsung
Bixolon SRP-275, 9-pinski printer sa standardnom namotanom papirnom trakom §iro-
kom 76 mm. Eva moze kupiti isti takav printer na eBay-u i za pocetak ¢e napraviti neko-
liko testova. Prvo ¢e odskenirati Stampana slova da bi provjerila raspored tockica u matrici
(sl.6.1).

= v '3
™ O Bt v o e

Slika 6.1. Ispisana slova na SRP-275, skenirana i digitalno obradena

Kao sto vidite, sva standardna velika engleska ASCII slova mogu stati u matricu od 7x5
tocaka. Kada glava pisaca putuje slijeva nadesno, ispisujuci npr. slovo “P*, prvo udara 7
pinova, zatim 2, opet ista ta 2 i konac¢no opet 2 (sada razlic¢ita) pina. Na taj nacin, mjere-
njem amplitude zvuc¢nih pulzacija, slovo ,,P“ se moze kodirati kao 7-2-2-2. Po istoj toj
logici, slovo ,,I“ se kodira kao 2-7-2, slovo ,,L* kao 7-1-1-1, ,,H* kao 7-1-1-7, a ,W* kao
6-2-4-2-6. Izmjerit cemo akusticke signale-uzorke tih slova i usporediti ih.

Slijede¢i korak je mjerenje frekvencijskog spektra rezidualnog zracenja uredaja — ovdje je
to frekvencijski spektar akustickih impulsa. Poc¢et ¢emo od frekvencija koje ljudsko uho
moze registrirati. Na s1.6.2. mozete vidjeti spektar signala na mikrofonskom ulazu PC ra-
¢unala, iz standardnog mikrofona. Odmah uoc¢avamo naglaseni $iljak na 2650 Hz, i kre-
¢emo od toga. Ta frekvencija odgovara broju horizontalnih to¢aka u sekundi koje SRP-275
moze ispisati.

Ne vidimo nista iznad 10 kHz, ali to je zbog filtriranja u mikrofonskom pretpojacalu, kao
i u samom mikrofonu. Raspon do 4 kHz je dovoljan za ljudski glas. Spektralne kompo-
nente zvuka se mogu ocekivati i duboko unutar ultrazvu¢nog (iznad 20 kHz) podrucja
jer su pinovi u glavi pisaca vrlo kratki. Nadalje, analiziranje zvu¢nih pulzacija na 2650 Hz
je komplicirano, jer istitravanje (eng. ring-out) zvu¢nog pulsa jedne vertikale pinova na
toj frekvenciji traje predugo — unutar tog vremena glava pisaca moze ispisati jo§ najma-
nje 10 horizontalnih toc¢aka. Zato ¢e prislusni uredaj morati biti podesen na vise ultraz-
vu¢ne harmonicke ¢lanove (iznad 30 kHz) koji se istitravaju puno brze. Susjedni
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(horizontalni) akusticki impulsi se moraju razdvojiti da bi bilo moguce prepoznati poje-
dini akusticki uzorak u vremenskom podruéju (npr. 2-7-2 za slovo ,,I%).

0.16

NN
ST

5000 10000 15000 20000 Hz

Slika 6.2. Spektar zvuka printera SRP-275 u ¢ujnom rasponu

Ultrazvu¢ni TEMPEST prijemnik je prikazan na slici 6.3. Jednostavno dvostupanjsko po-
jacalo na ulazu ima electret mikrofon MCE-2500, s ultrazvu¢nim rasponom do 100 kHz.
Kondenzatori C2 i C4 definiraju donju grani¢nu frekvenciju na 30 kHz, $to filtrira niske
¢ujne frekvencije, ¢ije istitravanje traje predugo.

Ultrasonic TEMPEST on dot-matrix printer

1.5k 1M +9\.|' | 1M P2
10L|F Ij ‘—I'—:"_ e
220p =1
10k +9V D1 R11
@— 6 10k
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6.3. Shema ultrazvu¢nog mikrofonskog pojacala
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Poglavlje 7 — Dodatne ideje

Postoje jos mnoge ideje za razvoj jeftinih, jednostavnih uredaja, korisnih Alisi i Bobu,
koje jos nisam poceo ozbiljno razvijati. Ovo posljednje poglavlje je cijelo posveceno tome.
Dobre ideje (kao ni razvoj prototipova) danas vi$e ne donose neku zaradu, tako da ¢u ih
sada podijeliti s vama. Ako mislite da mozete pronaci nacin da neke od njih komercija-
lizirate, molim vas da ucinite najbolje $to mozete!

7.1. SIGSALY-2 ,Reloaded”

Originalna SIGSALY je stvorena za vrijeme 2.sv.rata. Bio je to sustav kriptiranja ljudskog
glasa, zasnovan na jednokratnoj $ifri (OTP). Koristio je kompliciranu kombinaciju ana-
logne i digitalne (!) elektronike, s gramofonskim plo¢ama (sada bi bio dobar trenutak da
ponovo pogledate knjigu [29]), na kojima su bili pohranjeni OTP kljucevi snimljeni u
obliku bijelog Suma. Cijeli sistem je bio izrazito kompleksan, tezio oko 50 tona, i kostao
oko 1 milion USD (sto bi bilo oko 15 miliona u danasnjim novcima).

Dok sam razmisljao o nacinu kako realizirati kvazarni OTP sustav (potpoglavlje 4.4.1),
do$ao sam na ideju da upotrijebim analogne sklopove za OTP Sifriranje i desifriranje. Zato
sam uzeo originalnu SIGSALY kao pocetnu tocku jer je ona koristila analogni medij
(gramofonske ploce) za pohranu OTP kljuceva, a isto tako i mnogo analognih elektroni-
¢kih sklopova za obradu signala i kriptografske operacije. Kori$tenjem moderne analo-
gne i digitalne elektronike, SIGSALY-2 ¢e kostati oko 200 EUR u dijelovima - Alice i Bob
si to mogu priustiti!

Glavna ideja je upotrijebiti analogno zbrajanje (jednostavan sklop za zbrajanje s jednim
operacijskim pojacalom) analognog signala glasa i bijelog Suma (odnosno niza slu¢ajnih
brojeva na izlazu iz SD kartice) za kriptiranje Alisinog glasa. Nakon prijema, Bob ¢e ko-
ristiti analogno oduzimanje, odnosno oduzeti ¢e snimljeni (na svojoj SD kartici) bijeli
$um od primljenog kriptiranog glasa da bi dobio otvoreni, razumljivi Alisin glas. Am-
plituda OTP-bijelog Suma mora biti oko 10x ve¢a od amplitude signala Alisinog glasa, da
bi njezin glas postao sigurno nerazumljiv (kod omjera 1/1, Eva ¢e jo§ moc¢i razumjeti Ali-
sin zaSumljeni glas bez puno napora).

Zasto ovakav pristup? Obrada analognog signala nije jako zahtjevna - i dobri stari Z80
to moze. Glavni razlog, medutim, je taj Sto ovaj sustav moze biti napravljen da radi s
kvazarnim OTP-om (ili sa slicnim sustavima, kod kojih nije potrebno da se Alice i Bob
fizicki nalaze da bi razmjenjivali OTP kljuceve!). Sjecate li se glavnog problema, analizi-
ranog u 4.4.1? Alice i Bob mogu uhvatiti isti signal s istog kvazara ili satelita (da bi gene-
rirali OTP kljuceve), ali vjerojatno amplitude nece biti jednake, a uvijek ¢e biti prisutno
i neko kagnjenje (reda veli¢ine 20-40 ms, ako se oboje nalaze na planeti Zemlji, $to mo-
7emo razumno pretpostaviti). Cak i ako se razlika u amplitudi i vremensko kasnjenje
mogu savr$eno kompenzirati, ta dva signala opet nece biti 100% jednaki. Razlog tome su
uvijek prisutne male razlike medu parametrima analognih filtera u Alisinom i Bobovom
radio prijemniku, ali i razli¢ite putanje radio signala kroz atmosferu. Koristenje OTP en-
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kripcije u uobicajenom ,,digitalnom” modu (kao u potpoglavlju 4.4, OTP Crypto Shield)
zahtjeva 100% identicne OTP kljuceve (za Alisu i Boba), precizno sinkronizirane, §to nije
problem kod digitalnog kopiranja OTP kljuceva s Alisine na Bobovu SD karticu.

Kompenzacija razlike u amplitudi Alisinog i Bobovog OTP klju¢a kod SIGSALY-2 je re-
lativno jednostavna, a kompenzacija vremenskog kasnjenja je malo sloZenija. Ovo je sli-
¢no trazenju izgubljenog pokazivaca polozaja klju¢a kod OTP Crypto Shielda. Poslije
¢emo vidjeti da e to ovdje raditi puno brze, s analognim sklopovima u SIGSALY-2. Cak
iako Alisin i Bobov OTP klju¢ (nakon kompenzacije na Bobovom prijemniku) nisu 100%
identi¢ni, to ¢e se manifestirati samo kao slabiji Sum nakon deSifriranja na Bobovom
prijemniku, ali Alisin glas ¢e jos uvijek biti dovoljno razumljiv! Sustav ¢e raditi dobro i
ako Alice odasilje FSK modemski signal umjesto svog glasa, jer nema digitalne kompre-
sije glasa. Idemo korak po korak, sastavit cemo Matlab simulaciju, koja je meni radila sa-
svim dobro.

OTP key- OTP key-
white noise white noise -
ALICE- Bg)?
TX + B}
Encrypted
Alice's analogue signal Decrypted
voice voice
input + Transmission medium + output

Slika 7.1. Osnovni princip analognog OTP kriptiranja glasa

Slika 7.1 pokazuje osnovni princip. Morat ¢emo se pozabaviti s vise problema. Prvi je
moguca razlika u amplitudi izmedu Alisinog i Bobovog OTP klju¢a-suma. Ovo se jed-
nostavno rje$ava. Kako je amplituda OTP klju¢a-$uma na Alisinom odasilja¢u najmanje
10x vec¢a od amplitude glasa na ulazu, to znaci da je dovoljno da ARP (eng. AGC, moze
biti potpuno analogni sklop, nesto kao PI regulator) na Bobovom prijemniku mijenja
faktor pojacanja primljenog $ifriranog signala, da bi izjednacio njegovu amplitudu s am-
plitudom OTP klju¢a-$uma. Ako se dva izmjeni¢na signala zbrajaju, njihova efektivna
vrijednost se rac¢una kao

Uzézj‘riranoz U2sum + U2glas

$to znaci da Ce rezultat biti 10.05 V, za $um na 10 V i glas na 1 V. Ova razlika od 0.05 V
se moze zanemariti u usporedbi s otvorenim/razumljivim glasom amplitude 1 V. Dakle,
ako se amplitude primljenog Sifriranog signala i OTP Suma na Bobovoj strani izjednace,
to je dovoljno dobro da se moze nastaviti s kompenzacijom vremenskog kasnjenja.
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low- low- _
- Wwhite noise filter filter
ALICE i BOB-
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Encrypted Gain
Alice's analogue signal Decrypted

voice

voice
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medium multiplier
Slika 7.2. ARP sklop za izjednacavanje amplitude primljenog signala i OTP Suma
OTP key-
white noise BOB-
ALICE-

var.

1-)( delay

line
OoTP key- pass pass
white noise filter filter

A ; Q
Variable low-

pass
filter

Gain

Decrypted
voice
output

analogue

signal multiplier

Slika 7.3. Promjenjiva linija za kasnjenje — FIFO buffer na izlazu SD kartice i njegova upravljacka logika

Da bismo kompenzirali vremensko kasnjenje, ubacili smo promjenjivu liniju za kasnje-
nje (mrtvo vrijeme) poslije izlaza OTP kljuca-Suma na Bobovom prijemniku. To moze biti
FIFO buffer na izlazu SD kartice (koja sadrzi OTP klju¢-sum), prije pretvorbe u analo-
gni signal. Dok vrijeme kasnjenja nije dobro podeseno, amplituda desifriranog izlaza je
vrlo visoka, iznad 10 V (ako su $ifrirani ulaz i OTP klju¢-$um izjednaceni na 10 V), kao
$to smo vec objasnili. Kada je vrijeme kasnjenja dobro podeseno, izlazna amplituda ce pasti
na cca. 1V, §to je amplituda Alisinog glasa na njenom ulazu, jer se sada kriptirani analo-
gni signal amplitude 10 V oduzima od dobro sinkroniziranog OTP §uma iste amplitude,
tako da ostaje samo Alisin glas, plus mali dodatni nekompenzirani Sum. Amplituda isprav-
lienog i filtriranog izlaza desifriranog glasa je ulaz za upravljacku logiku za upravljanje pro-
mjenjivim kagnjenjem FIFO buffera - iznos mrtvog vremena se mijenja dok se dobro ne
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