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Predgovor

Knjiga pod nazivom ,,Digitalna transformacija“ predstavlja pokusaj da se ova
izuzetno kompleksna, razudena, sloZzena predmetna materija interdisciplinarnog i
trans-disciplinarnog karaktera sistematizuje, metodoloski oblikuje i kompozicijski
formalizuje u jednu koherentnu i medusobno povezanu i kompaktnu celinu i na taj
nacin, ne samo integrise, ve¢ i kompresuje tri relativno zasebne, a ujedno i Siroke
oblasti: digitalizacija, disruptivne tehnologije i inovacije i sajber bezbednost, pri
¢emu se navedene oblasti najpre posmatraju, a potom elaboriraju sa aspekta
ekonomije, prava, tehnologije i bezbednosti.

Posmatrano u Sirem drusStvenom kontekstu, ali i iz teorijske perspektive, bezbednost
i digitalizacija danas obuhvataju gotovo svaku dimenziju ljudskog rada i zivota, dok
istovremeno politika, akademska zajednica 1 praksa i dalje istrajavaju u
beskona¢nom definisanju sadrzaja i diskursa vezanih za ovu oblast prema vlastitim
uskim preokupacijama.

Prema misljenju recenzenata ove knjige, autor je svesno i vesto zaobiSao aktuelne
zamke takvog pristupa i napravio je znacajan iskorak spajanjem i sintetizovanjem u
jedan ,matriks®, toliko razli¢itih stajaliSta, teorijskih konstrukcija, metodoloskih
pristupa i paradigmi koje ¢e nesumnjivo znacajno doprineti boljem razumevanju
ove tematike i na taj nacin baciti dodatno epistemolosko svetlo na ove i slicne teme
i da predstavlja izvrstan nastavni resurs budu¢i da je koncipirana, sadrzajno i
tehnicki dizajnirana i metodoloski formatirana da na jednostavan i razumljiv na¢in
prikaze, najpre teorijske a zatim i praktine aspekte pristizu¢e konsekvence
ubrzanog procesa digitalizacije ekonomije i drustva, ukljucujuéi tu istovremeno i
sve pratece dimenzije vezane za podrucje sajber bezbednosti.

Stoga, knjiga ima, pre svega instruktivni, pa tek onda edukativni karakter. Ona je
istovremeno i vodi¢ odnosno zbirka originalnih tematskih celina, koji od pocetka pa
do kraja trasira put i de facto usmerava: Citaoce, istrazivace, studente, naucne
sledbenike i zainteresovanu nau¢no stru¢nu javnost na centralna pitanja iz ove tri
oblasti, kao i1 eskaliraju¢e i prozimajuce relacije i konvergencije izmedu njih,
navodeci pri tome i kljucne trendove u daljem razvoju u sve tri oblasti.

Dakle, knjiga po svom sveobuhvatnom pristupu kombinuje Sirinu sa dubinom,
ulaze¢i u do sada malo poznate odnose, meduzavisnosti, konvergencije i
divergencije koje postoje medu njima, $to dodatno omogucuje Citaocima da bolje i
lakse razumeju i opserviraju fundamentalne aspekte navedene problemske tematike.

1z teorijske perspektive, knjiga uokviruje temeljne intelektualne, tj. naucne rasprave,
koje se ve¢ godinama vode u etabliranim nau¢nim krugovima i nau¢noj produkciji
uopste, kako domacoj, tako i stranoj, daju¢i Citaocima moguénost i prostor za
razmatranje u Sirokom rasponu rasprostranjenih paradigmi, a narocito nakon
promovisanja globalne agende od strane Svetskog ekonomskog foruma i njenog
glavnog ideologa, Klausa Svaba, sa osloncem na Getvrtu i predvidanjima pete i Seste



industrijske revolucije, a koje su razradene i projektovane kroz globalnu agendu
koja razraduje novi globalni razvoj i poredak.

Knjiga istovremeno pruza i uverljiv pregled savremenog digitalnog i bezbednosnog
okruZenja i istrazuje delimicno ili celovito opis klju¢nih tema od nastanka i razvoja
digitalne evolucije, pa sve do razvoja i upotrebe vestacke inteligencije i neslu¢enih
prednosti 1 koristi novih tehnologija i njenih efekata, pa sve do nastalih ali i
ockujucih promena koje te disruptivne tehnologije imaju na ponasanje i rad coveka,
izmenu njegove matrice ciljeva i preferencija, pa sve do promene prirode rada i
radnog angazmana, disrupcije na tom polju i na kraju po percepciji bezbednosti kako
Coveka, tako i poslovnih i javnih entiteta i neizbeznih i eskaliraju¢ih sistemskih i
kaskadnih rizika koji prate taj proces. Stavise, ona nudi i detaljne elaboracije brojnih
studija slucaja kao sredstvo za pokazivanje kako se teorijski i konceptualni uvidi iz
navedene tri disciplinarne oblasti, mogu primeniti za bolje razumevanje kako
digitalne, tako i bezbednosne, ekonomske i normativne dinamike koja je od vitalnog
znacaja za buduca globalna kretanja i globalno okruzenje i novi poredak koji se
postepeno uspostavlja.

Raznolikost ponudenih tematskih sklopova ima za cilj da zainteresuje i mobiliSe
interesovanje Citalaca, nezavisno od toga Sta je njihova sfera interesovanja i nau¢na
provenijencija. Ukupno, knjiga pod predmetnim nazivom nudi izvrsnu meSavinu
teorijskog i empirijskog materijala koji Citaocima pruza ne samo celovit, ve¢ i
sofisticiran i prilagoden studentima, pregled tematsko predmetnih blokova iz ove tri
oblasti, a §to se u radu moZe primetiti, koje se medusobno prozimaju i prelamaju
brisu¢i disciplinarne okvire i granice, koje u digitalno doba zbog sveprisutnosti
razvoja i primene transdisciplinarnog pristupa i njemu odgovaraju¢eg metodoloskog
okvira, postaju sve poroznije.

Iz upravo skiciranog analitickog konteksta, naucne situiranosti, te stvaranju teznji
ka novom disciplinarnom uokvirivanju, postepeno se otkrivaju i ucrtavaju sa jasnim
znaCajem 1 pozadinom i konkretnim lajt motivom, razlozi za pisanje ove
monografije.

Sama logika naglaSene ekspozitivne simetrije nalaze potrebu da se motivi izloze
prema hijerarhijskom redosledu. Prvi, a ujedno i osnovni lajt motiv jeste popuniti
prazninu i ,,vakuum* u pogledu izu¢avanja navedenih procesa u oblasti ekonomije,
digitalne tehnologije i bezbednosti koje nastaju nakon naglog u tehnickim naukama
neprimerenog revolucionarnog skoka u razvoju i dostupnosti i masovnosti
savremenih tehnolosko tehnickih reSenja. Drugi motiv lezi u uverenju autora da se
navedeni tehnoloski napredak i razvoj ne moze zaustaviti i da ¢e se sudeéi po
brojnim indikacijama i najavama on dobiti svoje ubrzanje, ¢cime se sama po sebi
otvaraju brojna za sada istrazivacki opserviranja pitanja, ne samo u domenu biznisa
i poslovanja, vec i u oblasti informacione i sajber bezbednosti. Tim pre $to su brojni
primeri i do sada potvrdili da se savremene tehnologije osim u komercijalne svrhe,
gde imaju naglasene ili jako izrazene prednosti i koristi ne samo za ¢ovecanstvo,
razvoj i napredak, sve ¢eSc¢e od razliitih kako drzavnih, tako i nedrzavnih aktera,



koriste u maliciozne svrhe, stvaraju¢i ogromne i teSko reSive izazove i rizike za sve
kljuéne aktere za nacionalne drzavne i korporativni sektor.

Po svom sadrzaju i edukativnom pravcu njenog edukativnog usmerenja, knjiga koju
recezenti kategoriSu kao monografiju predstavlja duboko poniranje i jednu
nedovoljno elaboriranu i nau¢no fundiranu oblast koja kao §to je ranije istaknuto,
prelazi disciplinarne okvire i koja je sama po sebi, upravo iz tih razloga, naglaseno
Siroka i po mnogim dimenzijama bogato iznijansirana,

Podvlaceé¢i crtu ispod svega napred navedenog, knjiga je upravo zbog svog
predmetno sadrzajnog bogatstva i brojnih kontrasta koje je uspela da sazme i
sintetizuje u jednu celinu koju odlikuje visok nivo ekspozitorne gustine teksta
prvenstveno namenjena studentima visokih Skola i fakulteta, tehnickog i
drustvenohumanistickog polja, a istovremeno je koristan materijal i za sve druge
¢itaoce, koji su zainteresovani za savremena tehnoloska i bezbednosna kretanja ali
i rizike i pretnje koje ih prate kao neizbezna konstanta.

Autor o¢ekuje da ¢e ova knjiga upravo zbog svog vanstandardnog i neuobicajenog
pristupa, kao i svog obuhvata, opsega i doslednosti, postati metodoloski standard za
izucavanje, obradu i analizu savremenih interdisciplinarnih i transdisciplinarnih
istrazivanja.

Beograd, 04.11.2021. godine
Autor
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Digitalna transformacija

UvOD

U novije vreme, pod pritiskom ubrzanih, Siroko disperzovanih i diverzifikovanih
digitalnih inovacija kao generatora sveopsteg drustvenog i privrednog razvoja, dve
recentne pojave, procesa i fenomena: digitalna transformacija poslovanja i sajber
bezbednost izazivaju veliko interesovanje i to ne samo poslovnih i politickih
krugova, ve¢ i nau¢no-istrazivackog sektora. Nezavisno od toga $to su proizasli iz
razlicitih izvora, njihov zajednicki vremenski kontekst jasno implicira stav da su ovi
procesi medusobno uslovljeni, da jedan drugi prozimaju i da njihovi izazovi deluju
podudarno i da imaju konvergentan smisao.

Prema problemskom i razvojnom zahvatu, ti izazovi su veoma sli¢ni, kao i po
svojim diskurzivnim formacijama. Mada nastupaju iz razlicitih, a ponekad i veoma
slicnih i grani¢nih disciplinarnih podrucja - jedan iz oblasti informatickih, a drugi iz
bezbednosnih sfera - oni u tematskom smislu imaju izukrStan referentni okvir i
najceS¢e upucuju na potrebu sinergetskog delovanja koji svoju rezultantnu
uspostavlja u domenu ekonomije. Na osnovu vizuelizacije potpuno merljivih
performansi i algoritama, digitalna tehnologija je poslednjih godina dramati¢no
promenila i nastavlja ubrzanim tempom da redizajnira nacin poslovanja,
obrazovanja, zabave, javnog sektora, kao i drugih druStvenih segmenata.
Konfiguracija i obim promena, uz neizbeznu disrupciju odvijaju se na tri nivoa:
individualnom, organizacionom i drustvenom.

Sveobuhvatna digitalna transformacija ne predstavlja samo primenu novih
tehnologija u poslovanju i radu kompanija, ve¢ znaci i uvodenje novih digitalnih
modela poslovanja, te i znaCajne promene u nacinu povezivanja preduzeéa sa
kupcima i dobavlja¢ima, §to podrazumeva kreiranje novog lanca i sistema vrednosti,
kao i niza promena u oblasti marketinga, menadzmenta, zaposljavanja, pristupa
trzistu i njihovim interakcijama, ukljucujuci tu i promenu interpersonalnih odnosa
unutar svake kompanije.

Osim toga, digitalna transformacija, stimuliSu¢i promene u oc¢ekivanjima krajnjih
korisnika dobara, istovremeno stvara potpuno nova korisnicka i poslovna iskustva,
¢ime se kompanije usmeravaju na personalizaciju proizvoda i usluga u skladu sa
preferencijama i zahtevima korisnika.

Stepen digitalizacije u savremenom poslovnom okruzenju najces$ce se procenjuje
pracenjem sledecih parametara (D'Souza&Williams, 2017:80-86):

Prisutnost — u kojoj meri preduzeéa i potrosaci ostvaruju raznovrsni pristup
digitalnim aplikacijama i uslugama (Stojanovi¢, 2017:86);
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Pristupacnost — do kog nivoa digitalne usluge cenovno optiraju u domenu koji
omogucava da Sto veci broj ljudi moze da ih koristi;

Pouzdanost — kvalitet digitalnih dostupnih servisa,

Brzina — u kojoj meri se moze pristupiti digitalnim uslugama u realnom vremenu
Upotrebljivost — lakoca koriséenja digitalnih usluga i sposobnost povecanja
lokalnih usvajanja ovih usluga;

Vestina — sposobnost korisnika da digitalne usluge ugrade u privatne i poslovne
prilike.

Ako se akceptira prethodni stav, proizilazi da su promene u poslovanju, a u Sirem
smislu i u drustvu, zapravo konstante koje neprekidno ispoljavaju uticaj, kako na
ekonomske, tako i na opste drustvene procese. Pri tome, posebno treba naglasiti, da
brzina kojom se menja korisnicko ponaSanje, znanje i iskustvo, kao i brzina
evoluiranja njihovih ocekivanja, stoji u direktnoj zavisnosti od brzine razvoja i
uvodenja disruptivnih tehnologija.

Savremena globalna ekonomija sve je viSe pogodena digitalizacijom. Digitalne
tehnologije transformisu sve ekonomske sektore, od infrastrukture do poljoprivrede
i ve¢ su imale ogroman uticaj na tradicionalne industrije poput proizvodnje i
transporta. Buduc¢i rast ekonomije SAD zavisi od uspeha njene digitalne ekonomije
(Burwell, 2018).

Primenjujuéi prvi talas disruptivnih tehnologija: racunarstvo u oblaku, mobilne
tehnologije, big data, drustvene mreze i internet stvari, ve¢ina kompanija iz svih
industrija koje su medu prvima zakoracile u svet digitalnih tredova, nastoje da medu
prvima iskoriste i sve prednosti i moguénosti novih i naprednih tehnoloski reSenja
kao Sto su: roboti, dronovi, vestacka inteligencija, 3D print, skladiStenje energije,
kompjuterske simulacije, nove materijale i nano-tehnologije koje dolaze velikom
brzinom pod uticajem ,,Cetvrte industrijske revolucije®, tj. ,,Industrije 4.0%.

Analiziraju¢i dosadasnji razvoj, dinamiku i tendencije razvoja disruptivnih
tehnologija i inovacija, pojedini autori (kao npr. Varian, 2016) jasno trasiraju pravce
i oznaCavaju smerove u kojima ¢e digitalno ekonomsko okruzenje ostvariti uticaj na
razvoj i fizionomiju poslovnih aktivnosti, kao npr:

Prikupljanje i analiza podataka — Kompanije bi o klijentima trebalo da prikupe
veliki broj informacija, najpre onih putem kojih bi mogle predvideti njihovo
ponasanje, sve u cilju unapredenja usluga koje im se pruzaju;

Personalizacija i prilagodavanje — Kompanije bi trebalo da obezbede prilagodene
proizvode i usluge, jer klijenti u savremenom svetu ocekuju potpunu posvecenost
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koja obuhvata relevantne informacije o prethodnim kupovnim navikama klijenata,
nacinima na koje vrse placanja, njihovoj adresi i ostalim detaljima od znacaja;
Eksperimentisanje i stalni progres — Kompanije ¢e dosti¢i nivo da mogu koristiti
i analizirati ogromne kolicine podataka i da uz pomo¢ specijalno strukturisanih
algoritama za usluge predikcije i posredstvom potpuno automatizovanih sistema
donose vazne odluke i za proizvodnju i za realociranje resursa,

Inovacije i ugovaranje — Kompanije i njihovi klijenti bice u mogucnosti da prate,
nadgledaju i utvrduju identitet onih kojima posluju. Ovo e uciniti laksim nove vrste
transakcija u ekonomiji (na primer placanje elektronskim novcem);

Koordinacija i komunikacija — Komunikaciona sredstva (kao sto su aplikacije za
razmenu dokumenata, videokonferencijski sistemi, beZicni mobilni uredaji i dr.),
omogucice ljudima interakciju povecéane fleksibilnosti, nevezano od toga gde se oni
nalaze. Kompanije ¢e usled toga biti u prilici da mnogo lakSe ucestvuju na svetskom
trzistu sa ponudom svojih proizvoda i usluga.

Rezimirajuci navedeno, jasno je da digitalna transformacija u danasnje vreme vise
nije pitanje izbora, ve¢ imperativ postojanja, opstanka i pozicioniranja kompanija i
javnih servisa na jednom izuzetno konkurentnom i turbulentnom trzistu, koje samim
tim viSe nije geografski odredeno, ve¢ se prakticno neograniceno prostire u sajber
prostoru i po njegovoj Sirini i dubini.

OpSta razmatranja

Digitalna transformacija je, svojim neposrednim uticajem na svest, ideje, ponasanje
i promenu paradigme, fokusa i na¢ina poslovanja, nesumnjivo dovela do stvaranja i
ekspanzije digitalne ekonomije, kao potpuno novog i do tada nepoznatog modela
trzi$nog poslovanja.

Paralelno sa razvojem ovih poslovnih modela i novih nacina privredivanja,
disruptivne tehnologije su u kompleksnom globalnom okruzenju postale veliki
izazov 1 svojevrsna pretnja i samom modelu digitalnog poslovanja zbog
neograni¢enih moguénosti zloupotrebe tehnologija i njihovih slabih strana i tako
nastalog disbalansa izmedu veoma brzog razvoja tehnoloskih inovacija i njihove
implementacije, sa jedne, i prate¢ih mehanizama zastite i bezbednosnih izazova, sa
druge strane (Celik, P. 2019:61-68).

Navedeni nesklad, u korelaciji sa gubitkom znacaja geografskog prostornog
integriteta, otvorio je prostor za brojne forme i modalitete ugrozavanja razvojnih
potencijala i moguénosti koje pruzaju digitalne tehnologije, usled manjih
mogucénosti iznalazenja adekvatnih operativnih i proaktivnih odgovora na Sirok
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spektar stalno inovirajuéih pretnji, upravo, jer bezbednosni odgovori prema svim
dosadasnjim iskustvima nastaju sa objektivno uslovljenim vremenskim
zakasnjenjem.

Kako bi unapredili poslovne procese, autor (Page, 2016) istice deset koraka koje
treba preduzeti u cilju poboljSanja efektivnosti, efikasnosti i1 prilagodljivosti. Prvi
korak je identifikovanje organizacionih procesa odlu¢nih za obavljanje poslovnih
aktivnosti i definisanje prioriteta, dok poslednji korak predstavlja obavezu da se sa
procesom nikada ne prekida, $to se u potpunosti poklapa sa savremenim principom
menadzmenta da su promene konstanta koja stalno zahteva adekvatan i
pravovremen odgovor u sistemu upravljanja.

Navedeni stav u potpunosti potvrduje rezultate novijih istrazivanja koja sugerisu da
je Ljudski faktor u najve¢oj meri presudan u menadzmentu poslovnih procesa,
uprkos nespornoj Cinjenici da nikada ranije nismo imali u aktuelnom vremenskom
okviru na raspolaganju toliku koli¢inu znanja i informacija i ujedno tehnoloskih
reSenja zasnovanih na inteligentnim, tj. pametnim digitalnim tehnologijama (Wong,
Tseng&Tan, 2014).

U referentnoj domacoj i stranoj literaturi dominira stav da u situaciji aktuelne
proliferacije razlic¢itih digitalnih inovacija i disruptivnih tehnologija nedostaje
sistemski pristup, posebno sa aspekta zaStite digitalne ekonomije i pratece
infrastrukture, kako na institucionalnom, tako i na funkcionalnom planu. U skladu
sa tim, gotovo sve zemlje zapada, bez izuzetka, ucinile su znaCajne korake na
iskori$¢avanju svih prednosti koje pruzaju digitalne tehnologije, uz razvijanje
prate¢ih bezbednosnih agendi, razvijanja bezbednosnih procedura, obrazovanje
specijalizovanih timova i agencija za reagovanje u slucaju sajber kriza i incidenata,
kao 1 uspostavljanja prekograni¢nih i nadnacionanih mehanizama koordinacije,
podrske i zajednickog nastupa.

Jedna od klju¢nih karakteristika poslovnih modela u digitalnoj ekonomiji jeste
stalna integracija, odnosno prozimanje ili istovremena promena svih, primarnih i
sekundarnih, medusobno nezavisno razvijanih, digitalnih tehnologija, kojima je
moguce stvoriti inovativne, do tada nepostojece usluge, proizvode, trziSta i modele
poslovanja.

Novo poslovno okruzenje, koga karakteriSu zasebni ili simultani procesi inoviranja
i promena na svim razvojnim poljima, poc¢ev od proizvodnje, organizacije rada,
upravljanja, marketing miksa, uklju¢ujuéi i neizostavnu procenu rizika i ranjivosti
digitalnih poslovnih modela i korisnickog lanca stvorene vrednosti, omogucava
digitalnim tehnologijama, podrzanim od strane disruptivnih inovacija, da se

8



Digitalna transformacija

etabliraju kao najznacajniji pokretaci razvoja, rasta, konkurentnosti i prestiza, za
preduzeca svih velicina i delatnosti.

Medutim, uspostavljanje i razvoj digitalne ekonomije zasnovane na primeni
savremenih 1 sofisticiranih digitalnih tehnologija i reSenja, zbog otvorenog ili
prikrivenog delovanja brojnih turbulentnih ¢inilaca i dejstvujucih faktora, strateSkih
vektora i varijabli, postaje sve kompleksnije, sveobuhvatnije i sloZenije, a samim
tim i neizvesnije i teZe predvidivo. U vezi sa tim, otvara se i pitanje rizika i
bezbednosti u svim fazama i segmentima delovanja digitalne ekonomije.

Sajber rizici su posebna vrsta informatic¢kih rizika koji su u vezi sa intenzivhom
primenom digitalnih tehnologija u poslovanju. Po svojoj sustini, ili bolje reci
konteksturi, ti rizici imaju dvostruki karakter. Prvo, oni su neizbezni, stalno su
prisutni i njihova pojava i intenzitet stvaraju probleme u poslovanju, dok bolji
kvalitet upravljanja istim cuva vrednosti informatickih investicija.





